Piiloha & 2 Vyzvy k podani nabidky - Zavazné minimalni

zadavatele (tj. navrh smlouvy).
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KUPNI SMLOUVA

Ev. Eislo v 550

I. Smluvni strany
Ceska republika - Hasi¢sky zachranny sbor Moravskoslezského kraje
Sidlo: Vyskovicka 40, 700 30 Ostrava-Zabieh
ICO: 70884561
DIC: CZ 70884561 (neni platcem DPH)
Zastoupeny: brig. gen. Ing. Vladimirem VI¢kem, Ph.D., feditelem HZS Moravskoslezské¢ho
kraje
Bankovni spojeni: CNB Ostrava, ¢. uétu: 1933881/0710
(dale jen ,,Kupujici*)

d

VITKOVICE IT SOLUTIONS a.s.

Sidlo: Cihelni 1575/14, 702 00 Ostrava — Moravska Ostrava
ICO: 28606582
DIC: CZ28606582

Zastoupena; e

LT o 1y 11E ) ] L 1Y) 3 4 iy ] L L g
Bankovni spojeni: Ceska spofitelna, a.s., ¢. uctu: 4312807389/0800
zapsana v obchodnim rejstifku vedeném Krajskym soudem v Ostrave, odd. B, vl. 4229
(dale jen ,,prodavajici*)

Il. Zakladni ustanoveni
1. Smluvni strany uzaviraji tuto smlouvu v souladu s ustanovenimi § 2079 a nasl. zikona
¢. 89/2012 Sb., obcanského zakoniku, ve znéni pozdéjsich predpist (dale jen ,.O0Z™) a
dohodly se, Ze tento zavazkovy vztah, rozsah a obsah vzajemnych prav a povinnosti
ztéto smlouvy vyplyvajicich se bude Fidit pFislusnymi ustanovenimi citovaného
zakoniku, nestanovi-li tato smlouva jinak.

2. Smluvni strany prohlasuji, Ze tdaje uvedené v ¢l. I. této smlouvy a taktéz opravnéni
k podnikani jsou v souladu s pravni skuteénosti v dobé uzavieni smlouvy. Smluvni
strany se zavazuji. ze zmény dotcenych tudaji ozndmi bez prodleni druhé smluvni strané.

3. Smluvni strany prohlasuji. Ze si pfed uzavienim smlouvy vzajemné sdélily veskeré jim

znamé skutkové a pravni okolnosti, které by mohly byt vyznamné ve vztahu k uzavicni
éto smlouvy nebo k plnéni z té¢to smlouvy vyplyvajicimu.

4. Smluvni strany prohlasuji, Ze osoby podepisujici tuto smlouvu jsou k tomuto jedndni
opravneny.

III. PFedmét smlouvy

I. Predmétem této smlouvy je pofizeni 2 ks pfistupovych VPN firewallii véetne
implementace (dale jen ,.zbozi*). které je blize specifikovano v priloze ¢. 1 této
smlouvy.

2. Prodévajici se zavazuje kupujicimu zbozi dodat a umoznit mu nabyt vlastnické pravo
ke zbozi. Soucasti dodani je i preddni dokladi, které se ke zbozi vztahuji (zejména
navody k pouZiti v ¢eském jazyce), a doprava zbozi do mista plnéni.
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3. Vlastnické pravo ke zboZi pfechazi na kupujiciho okamzikem odevzdani a pievzeti
zbozi kupujicim v misté plnéni.

4. Smluvni strany prohladuji, Ze pfedmét smlouvy neni pInénim nemoznym a Ze smlouvu
uzaviely po peclivém zvazeni viech moznych disledk.

5. Podkladem pro uzavieni této smlouvy je nabidka prodavajiciho ze dne 18.10.2019.
ktera byla na zakladé zadavaciho fizeni ¢&. 155/2019/VZMR vybrana jako
nejvyhodnéjsi.

1V. Kupni cena
Kupujici se zavazuje zbozi prevzit a zaplatit prodavajicimu kupni cenu.
Kupni cena je stanovena dohodou smluvnich stran a ¢ini:

b =

[ cena bez DPH 413 223,00 K&

DPH 21 % 186 776,83 K&
cena véetné DPH _ 499 999 83 K¢

3. Podrobna kalkulace celkové kupni ceny tvoii piilohu €. 2 této smlouvy.

4. Sjednana kupni cena je kone¢na a zahrnuje veskeré naklady spojené s koupi zbozi, a to
zejména dopravu zboZi do mista plnéni podle &l. VI. této smlouvy, instalaci, instruktaz
obsluhy, clo, skladovani, balné atd..

5. Cena je stanovena jako nejvy3e pfipustnd pfi sazb& DPH ve vysi 21 %, pficemZ sazba
DPH bude v pfipadé jeji zmény stanovena v souladu s platnymi pravnimi piedpisy.

V. Cas pInéni
Prodavajici je povinen dodat kupujicimu zbozi do 60 kalendainich dnli od nabyti
G¢innosti uzaviené smlouvy.

VI. Misto plnéni
Mistem plnéni podle této smlouvy je Integrované bezpeCnostni centrum
Moravskoslezského kraje, Nemocniéni 3328/11, Ostrava-Moravska Ostrava.

VIL Zpusob dodini zboZi
1. Zbozi je doddano v okamziku pfevzeti zbozi povéfenym zastupcem kupujiciho v misté
plnéni uvedeném v této smlouvé. Povéieny zastupce kupujiciho potvrdi prevzeti zbozi
na dodacim listu, pfeddvacim protokolu nebo jiném obdobném dokladu.
2. Kupujici se zavazuje zbozi, dodané fadné a vas, prevzit a zaplatit za n€j kupni cenu.
Kupujici pfi prevzeti zbozi provede kontrolu:
a) dodané znacky, typu, druhu,
b) dodané¢ho mnozstvi.
¢) zjevnych jakostnich vlastnosti,
d) zda nedoslo k poskozeni zboZi pii pieprave,
¢) dodanych dokladi.
4. V pripadé zjisténych zjevnych vad zbozi mize kupujici odmitnout jeho pfevzeti, coz
tadné i s divody potvrdi na pisluiném dokladu. Na nasledné predani zbozi sc pouZiji
ustanoveni tohoto ¢lanku obdobné.

LI

VIIL Jakost, zaruka za jakost, vady zboZi
1. Prodavajici je povinen dodat zbozi v mnozstvi, druhu, jakosti, provedeni stanovenymi
touto smlouvou a podle technickych parametrii a obchodnich podminek sjednanych
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v této smlouvé. Smluvni strany se dohodly na I. jakosti dodanc¢ho zbozi. Prodavajici je
povinen dodat zboZi nové, nepouZité, vyrobené v roce 2018 a ncbo pozdéji.

2. Prodévajici neni opravnén dodat vétsi nez sjednané mnozZstvi zboZi, ustanoveni § 2093
OZ sc nepouzije.

3. Prodavajici prohladuje. Ze zboZi nema pravni vady podle § 1920 O7.

4. Porusi-li prodavajici povinnosti stanovené v odst. 1 tohoto ¢lanku, jedna se o vady

plnéni.

5. Vpiipadé dodani vadného plnéni se prava a povinnosti smluvnich stran Fidi
ustanovenimi § 2099 a nasl. OZ.

6. Smluvni strany s¢ dohodly na zaru¢ni dobé 36 mésicu.

7. Zaruéni doba za¢ind béZet dnem piedani zbozi kupujicimu bez vad a nedodélka.

8. Zaru¢ni doba nebézi po dobu, po kterou nemutize kupujici zbozi fadné uzivat pro vady,
které jsou zptisobilé zalozit prava kupujiciho z vadného plnéni.

9. Veskeré vady zbozi je kupujici povinen oznamit prodavajicimu bez zbyte¢ného odkladu
poté, kdy vadu zjistil, a to formou plsemneho oznameni o mde zasldnehu na adresu
_ Lodma 1c1ho / relefonwl\\« na tel. ¢ T it / e-mailem na

)

10. 'Pmdavanc: |L pO\ inen kupunumu pisemné potvrdit, kdy bylo pravo z vadného plnéni
uplatnéno, zpasob provedeni opravy a dobu trvani opravy,

11. Prodéavajici zapocne s odstrangnim vady nejpozdéji do 12 hodin od okamziku dorucent
oznameni o vadé, pokud se smluvni strany nedohodnou jinak. Po celou dobu opravy
zaiizeni je prodavajici povinen zajistit plnou funkénost ndhradnim zpusobem (napf.
dodanim nahradniho zafizeni) tak, aby nebyl ovlivnén standardni provoz.

12. Vada bude odstranéna nejpozdéji do 4 pracovnich dnii od okamziku doru¢eni oznameni
o vadé, pokud se smluvni strany nedohodnou jinak.

13. Nebezpedi skody na zbozi prechazi na kupujiciho okamzikem prevzeti zbozi.

14. Prodavajici je povinen nahradit kupujicimu $kodu, kterd vznikne porusenim smluvni
povinnosti prodavajiciho nebo vadnym plnénim, a to v pIné vy3i. Prodavajici je rovnéz
povinen kupujicimu nahradit naklady, které kupujicimu vzniknou pii uplatiovani prav
na nahradu skody.

IX. Platebni podminky

Smluvni strany nesjednavaji zalohy na kupni cenu.

2. Podkladem pro thradu kupni ceny dodaného zbozi bude faktura. ktera bude mit
nalezitosti danového dokladu dle § 29 zakona €. 235/2004 Sb., o dani z pridané hodnoty,
ve znéni pozdgjSich predpisa (dale také ,.faktura™). Kupujm timto souhlasi s pouzitim
danového dokladu v elektronické podobé.

3. Faktura musi kromé zakonem stanovenych ndlezitosti obsahovat tak¢:

a) oznaceni smlouvy a datum jejiho uzavieni

b) oznaceni banky a ¢isla uctu, na ktery musi byt zaplaceno

c) kontaktni udaje prodavajiciho pro zélezitosti fakturace

d) soucasti faktury musi byt dodaci list, pfedavaci protokol nebo jiny obdobny
doklad v¢etné soupisu jednotlivych polozek, podepsany zastupei obou
smluvnich stran. potvrzujici, e zboZi podle této smlouvy bylo fadné dodano.

4. Faktura bude prodavajicim vystavena po odevzdani a prevzeti zbozi podle této smlouvy.

Lhita splatnosti faktury je dohodou stanovena na 30 kalendainich dnt ode dne doruéeni

faktury kupujicimu. Stejna Ihita splatnosti plati i pfi placeni jinych plateb (napf. aroku

z prodleni, smluvnich pokut, ndhrad $kody aj.).

Prodavajici je povinen dorucit fakturu do kupujicimu nejpozdéji do 16.12.2019. Faktura

v listinné podobeé musi byt doruc¢ena na adresu kupujiciho na ul. Vyskovicka 40, 700 30
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Ostrava-Zabteh, a faktura v clektronické podobé musi byt dorucena na e-mailovou
adresu: uctarna@hzsmsk.cz.

Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou naleZitost nebo bude
chybné vyictovana cena nebo DPH, je kupujici opravnén bez zaplaceni fakturu pred
uplynutim Thaty splatnosti vratit druhé smluvni strané k provedeni opravy. Ve vracené
faktufe vyznac¢i divod vraceni. Prodavajici provede opravu vystavenfm nové faktury,
Od doby odeslani vadné faktury pfestava b&zet puvodni lhita splatnosti. Celd lhuta
splatnosti bézi opét ode dne doruc¢eni nové vyhotoven¢ faktury kupujicimu.

Smluvni strany se dohodly, Ze platba bude provedena bezhotovostnim prevodem z Gctu
kupujiciho na ¢islo G¢tu uvedené prodavajicim na faktufe bez ohledu na ¢islo Gétu
uvedené v €L L. této smlouvy.

Povinnost zaplatit cenu zbozi je splnéna dnem odepsani piislusné castky zuétu
kupujiciho ve prospéch uctu prodavajiciho.

Pokud kupujici uplatni narok na odstranéni vady zboZi ve lhiité splatnosti faktury. neni
kupujici povinen az do odstranéni vady zbozi uhradit cenu zbozi. Okamzikem
odstranéni vady zbozi zaéne bézet nova lhita splatnosti faktury.

X. Podstatné poruseni smlouvy

. Smluvni strany pokladaji za podstatné poruseni této smlouvy:

a) prodleni prodéavajiciho se splnénim ve sjednaném case plnéni podle ¢l. V. této
smlouvy,

b) nedodani zboZi v pozadované kvalité nebo mnozstvi podle této smlouvy,

¢) nevyfeSeni zjisténych vad v souladu s ¢l. VIIL této smlouvy ve sjednané lhute.

.V pripad¢ podstatného porudeni smlouvy ze strany prodavajiciho je kupujici opravnén od

této smlouvy odstoupit podle ¢l. XIL

XI. Sankéni ujednani
V piipadé prodleni prodavajiciho s dodanim zbozi je prodavajici povinen zaplatit
kupujicimu smluvni pokutu ve vysi 0,2 % z celkové kupni ceny vé. DPII za kazdy i
zapocaty den prodleni.
V piipadé prodleni kupujiciho se zaplacenim dohodnuté kupni ceny je kupujici povinen
zaplatit prodavajicimu urok z prodleni ve vy3i 0,05 % z dluzné castky za kazdy i
zapocaty den prodleni.
V pripadé nedodrzeni dohodnuté lhity k odstranéni vad dle ¢l. VIIL této smlouvy,

jestlize se tyto vady projevily v zaruéni dobé, je prodavajici povinen kupujicimu uhradit

smluvni pokutu ve vysi 1000,- K¢ za kazdy i zapocaty den prodleni s odstranénim kazdé
vady.

Zéanik zavazku pozdnim plnénim neznamena zanik naroku na smluvni pokutu za
prodleni s plnénim.

Smluvni pokuty se nezapocitavaji na nahradu piipadné vznikl¢ Skody, kterou lze
vymahat samostatné.

Smluvni pokuty je kupujici opravnén zapocist proti pohledavce prodavajiciho.
Smluvni pokuty sjednané¢ touto smlouvou zaplati povinna strana nezavisle na zavinéni
a na tom, zda a v jaké vy§i vznikne druhé¢ smluvni strané $koda, kterou lze vymahat
samostatneé.

XII. Odstoupeni od smlouvy

Odstoupeni od smlouvy se fidi ustanovenim § 2001 a nasl. OZ, pokud neni ddle
stanoveno jinak,
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Kupujici je opravnén odstoupit od smlouvy, jestlize se prodavajici rozhodnutim soudu
ocitne v upadku dle zakona ¢. 182/2006 Sb., insolven¢ni zakon. ve znéni pozdéjsich
predpist.

3. Uginky kazdého odstoupeni od smlouvy nastavaji okamzikem doru¢eni pisemného
projevu vile odstoupit od této smlouvy druhé smluvni strané. Odstoupeni od smlouvy
se nedotykd zejména naroku na nahradu Skody, smluvni pokuty a povinnosti
mléenlivosti.

4. Prodavajici podpisem této smlouvy prohladuje, Ze neni veden v registru nespolehlivych

plitctt DPH vedeném Ministerstvem financi Ceské republiky. V pripadé, Ze je toto

prohlaseni nepravdivé nebo v pripadé, ze bude prodavajici dodate¢n¢ zapsan v registru
nespolehlivych platet DPI v prabehu plnéni této smlouvy a nevyrozumi o tom ihned
kupujiciho, ma kupujici pravo od smlouvy odstoupit v souladu s odst. 3 tohoto ¢lanku.

XIII. Zavéretna ujednani

1. Tato smlouva se ¥di pravnim fadem Ceské republiky. Smluvni strany se zavazuji. Ze

veskeré spory vzniklé v souvislosti s realizaci smlouvy budou feSeny nejprve smirmou

cestou — dohodou. Nedojde-li k dohodé¢, budou spory feSeny v soudnim fizeni pied
pifslusnymi obecnymi soudy Ceské republiky.

Prodavajici neni opravnén bez predchoziho pisemného souhlasu kupujiciho postoupit

tuto smlouvu, jeji ¢ast nebo prava a povinnosti z této smlouvy tieti osobé.

3. Prodavajici bez jakychkoliv vyhrad souhlasi se zvefejnénim své identifikace a dalSich
tdaju uvedenych ve smlouvé véetné ceny zbozi.

4, Zmeénit nebo doplnit tuto smlouvu mohou smluvni strany pouze formou pisemnych
dodatkd, které budou vzestupné cislovany, vyslovné prohlaseny za dodatek této kupni
smlouvy a podepsany opravnénymi zastupei obou smluvnich stran.

5. Pro piipad, Ze ustanoveni této smlouvy oddélitelné od ostatniho obsahu se stane
neuc¢innym nebo neplatnym, smluvni strany se zavazuji bez zbyte¢nych odkladi
nahradit takové ustanoveni novym. Pripadna ncplatnost nékterého ztakovychto
ustanoveni této smlouvy nema za nasledek neplatnost ostatnich ustanoventi,

6. Prodavajici se zavazuje. Ze jakékoliv informace, které se dovedél v souvislosti
s plnénim predmétu smlouvy, neposkytne bez predchoziho pisemného souhlasu tietim
osobam ani je nepouzije v rozporu s ucelem této smlouvy, ledaze se jedna o informace,
které jsou vefejné pristupné nebo o pripad, kdy je zpfistupnéni informace vyzadovano
zakonem nebo zdvaznym rozhodnutim opravnéncho organu. Za poruseni povinnosti
mlcenlivosti osobami, které se budou podilet na dodani zbozi dle této smlouvy.
odpovida prodavajici, jako by povinnost porusil séam. Povinnost ml¢enlivosti trvd i po
splnéni této smlouvy,

7. Smluvni strany shodné prohlasuji, Ze si tuto smlouvu pied jejim podepsanim precetly.
7e byla uzaviena po vzajemném projednani, nebyla uzaviena v tisni ani za jednostranné
nevyhodnych podminek a zc se dohodly o celém jejim obsahu. coz stvrzuji svymi
podpisy.

8. Tato smlouva podléha povinnosti uvetejnéni v registru smluv podle zakona ¢. 340/2015
Sb., 0 zvlastnich podminkéch t¢innosti nekterych smluv, uverejnovani téchto smluv a
o registru smluy (zdkon o registru smluv), ve znéni pozd@jsich predpist, pficemz
smluvni strany souhlasi s jejim uvefejnénim v plném rozsahu. Uveiejnéni této smlouvy
v registru smluy zajisti kupujici.

9. Tato smlouva nabyva i¢innosti dnem jejiho uvefejnéni v registru smluv.

10. Smluvni strany uzaviraji tuto smlouvu v souladu s Natizenim Evropského parlamentu a
Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané [yzickych osob v souvislosti se
zpracovanim osobnich tdaji a o volném pohybu téchto Gdaji a o zruSeni smérnice

[§8]
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95/46/ES (obecné nafizeni o ochrané osobnich tdajli). Osobni tdaje uvedené v této
smlouvé budou pouzity pouze pro tcely plnéni této smlouvy a pii uvetejnéni smlouvy
budou anonymizovany.

11. V3e, co bylo dohodnuto pfed uzavienim smlouvy, je pravné irelevantni a mezi stranami
plati jen to, co je dohodnuto v této smlouve,

12. Tato smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu, pfi¢emz kazda
ze smluvnich stran obdrZi jeden stejnopis.

13. Nedilnou soucasti této smlouvy jsou piilohy €. 1 —tech

il
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Priloha ¢, 1 —technicka specifikace

Technicka specifikace porizeni 2 ks pristupovych VPN firewalli

Stavajicim prvkim Cisco ASA 5510 dobiha technickd podpora, je jiz ukoncena vyroba a moznost
vymeny stavajicich prvkd stejnym zafizenim. Tyto prvky jsou velmi dlleZitou soucasti sitove
infrastruktury IBC, které slouzi k oddéleni vnitfni sité Integrovaného bezpecnostniho centra
Moravskoslezského kraje od neverejnych komunikacnich siti @ mimo jiné se pomoci nich vytvari
zabezpecené VPN siti (site-to-site pfip. remote access) ve failover modu. Touto technologii jsou
pripojeny veSkera vyjezdova mista jednotek IZS, je ji Fizen zabezpeleny vzdaleny pfistup
externich firem zabezpecujicich servisni sluzby a také zabezpeceny pfistup internich pracovnik
do IBC z externiho prostredi.

Obecné pozadavky:

- 2 nové kusy firewallQ

- zaruka a podpora 36 mésict

- firewally musi po pofizenf licenci podporovat funkce IPS a anti-mallware, tyto licence
nejsou soucasti dodavky této verejné zakazky

- instalace a konfigurace do stavajici infrastruktury IBC (véetné integrace do dohledu
IBC = CA Spectrum OneClick)

Technické provedeni:

Pfi doddni komponent bude zhotovitelem zjisténa aktudlni verze firmware a konfigurace stavajici
sitové infrastruktury u zadavatele. Dle téchto zjisténi bude na pracovisti zhotovitele proveden
update na odpovidajici verzi a nastaveni novych prvkd vcetné jejich otestovani.

Jakmile budou nové komponenty nastaveny a pfipraveny kinstalaci, bude se zadavatelem
dohodnut termin instalace do produkcniho prostredi, ktery bude dle poZadavk( zadavatele
v nocnich hodinach (mezi 00:00 a 04:00). Zhotovitel zajisti, aby vypadek netrval déle nez 4 hodiny,
s tim, Ze planovanou dobu vypadku je potfeba minimalizovat.
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Dodané zarizeni musi splnit (nebo prevysit) viechny technické parametry uvedené v nasledujici

tabulce:

Pozadovana funkcionalita/vlastnost

Zptsob splnéni
pozadované
funkcionality/
vlastnosti

Doplni
dodavatel dle
nabizeného
zarizeni

Vykon a funkcionalita firewallu

Format zafizeni

Appliance, 1RU

Appliance, 1RU

Verefnda zakazka ev. €. 155722011 9/VZMR

Minimalni pofet 1Gb 10/100/1000 BaseT Ethernet pro management 1 1
Minimalni pocet 1Gb 10/100/1000 BaseT datovych Ethernet rozhrani, 12 12
standardné osazenych S
Minimalni pocet 1Gb SFP rozhrani portt pro data, standardné osazeni’r'gh 4 4
Podporovany pocet soucasné otevienych spojeni aplikaéniho FW 1M 1M
_Rychlost vytvareni novych spojeni aplika¢niho FW 18K/s 18!?/?_
_ Propustnost aplikacniho FW (top parametry) 2 Gbps 2.3 Gbps
Propustnost aplikacniho FW + IPS (top parametry) 2 Gbps 2.3 Gbps |
Propustnost aplikaéniho FW (transakéni profil, 4508 pramérna velikost 500 Mbps 500 Mh'r-is
| paketu)
Propustnost aplikacniho FW + IPS (transakcni profil, 4508 primérna 500 Mbps 500 Mbps
velikost paketu) _
| Podpora L2 (transparentniho) médu s podporou NAT a PAT Ano Ano
Podpora L3 (routovaného) modu s podporou NAT a PAT B ~_Ano |  Ano
Podporovany pocet VLAN Min. 400 1024
Podpora stateful failover active/standby | Active/standby
Podpora zvySovédni vykonu pomoci clusterovani firewalll - slouceni Ano Ano
firewalll do jednoho logického clusteru
Cluster firewalld se musi vzhledem k dal3i infrastruktufe tvafit jako jeden Ano Ano
prvek s podporou LACP
Cluster podporuje stavovou inspekci nesymetrického provozu vstupujici Ano Ano
do ruznych firewalll clusteru
Maznost slougeni vice fyzickych rozhrani do jednoho logického Ano Ano
s rozkladem z4atéze a podorou LACP
Dynamické smérovani - podpora alespon RIP, OSPF, BGP Ano Ano
' Podpora IPv6 dynamického smérovéani — alespor OSPFv3, BGP Ano Ano
Podpora Policy based Routing - Ano Ano
Podpora kontroly pakett TCP provozu s ochranou pred utoky jejichz Ano Ano
cilem je obejit bezpecnostni prvky nestandardnim rozkladem dat do
paketd, fragmentaci, apod.
Podpora filtrace IPv4, IPv6 Ano Ano
Podpora filtrace podle identity uzivatele nebo jeho skupiny definované v Ano Ano
AD
Podpora filtrace podle bezpecnostnich skupinovych roli prifazenych na Ano Ano
pfistupovych prepinacich -
Podpora inspekce IPv6 provozu Ano Ano
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' Moznost filtrace komunikace Botnet sité s vyuzmm databazio Ano Ano
davéryhodnosti adres v Internetu

Podpora NAT64 a DNS64 Ano Ano
Moznost integrace cloudovych hezpecnostnich bran s transparentnim Ano Ano
smérovanim uréitého provozu na tyto prvky a zde provadénou inspekci |
na Skodlivy kéd pfipadné pro fizeni pfistupu podle uzivatelské identity,
typu aplikace, apod.

Moznost fizeni rychlosti datovych tokl na Grovni pravidel FW Ano Ano
Moznost rozsifeni o funkce IPS Ano Ano
MoZnost rozéifeni o funkce URL filtrace Ano Ano
Moznost rozéiteni o funkce antimalware filtrace /. Ano |  Ano
| Bezpecnostni pravidla mohou kromé adres a porti zohlednit i identitu : Ano Ano
| uZivatele ) _ _ - - -
Zohlednéni kontextovych informaci o koncovém zafizenf (typ, stav, Ana Ano
spod.) a vyuziti ve filtrech
API rozhrani pro sdileni kontextovych informaci s dalsimi systémy Ano Ano
Moznost zaclenit do SDN feSeni — kontrolerem fizena infrastruktura Ano Ano
(APIC)
Funkce IPS a anti-malware — musi podporovat (neni pozadovdno jako soucést dodavky)
Moinost definovat typ provozu predavany k inspekci do IPS Ano _Ano
. Podpora také IDS rezimu — pasivniho monitorovéni (TAP rezim) Ano Ano
Moznost definovat reZim provozu pfi zahlceni nebo nedostupnosti IPS Ano Ano
funkci (fail open, fail close)
Moznost obejiti IPS funkci pfi zahlceni nebo nedostupnosti Ano Ano
Podpora 802.1Q tagovanych ramcu Ano Ano
Podpora rliznych IPS politik pro rlzné typy provozu Ano Ano
' Inspekce pro IPv4 i IPv6 Ano Ano
Podpora funkce Adaptivni konfigurace filtri, kterd upozorni, pripadné - Ano Ano
| vypne filtr, ktery mGZe zpiasobit zahlceni systému S, B
IPS musi obsahovat filtry/signatury popisujici exploity, zranitelnosti, Ano Ano
kradeze identity, spyware, viry, priazkumné aktivity, ochranu sitové

infrastruktury, IM aplikace, P2P sité a nastroje na kontrolu toku

multimédii B

Podpora automatické aktualizace filtrii/signatur, geolokaéni databaze, Ano Ano

databdze zranitelnosti a databaze systému na internetu s poskozenou

reputaci -

Podpora aplikace pro psani zakaznickych filtr Ano Ano

Podpora importu komunitnich filtri/signatur Sn_ci;i“— - | Ano ~ Ano |

IPS musi umét detekovat a blokovat (toky pruzkumnych aktivit Ano Ano

IPS musi podporovat adaptivni ochranu filtr proti pretizeni ¢i DoS Gtoku Ano Ano

na IPS .
" IPS musi umét detekovat a blokovat utoky na zakladé IP adresy, nebo Ano Ano
'DNS jména ,known bad host” jako je spyware, phishing nebo Botnet C&C

IPS musi umét detekovat a blokovat Utoky proti sitové infrastruktufe Ano Ano

firmy, jako jsou pfepinace, routery, firewall, bezdratové piepinace a
podobné. Dale musi poskytovat i ochranu pro protokoly vyuzivané v IP
telefonii i

LTV}
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Odkaz na CVE a dokumentaci ke znamym bezpecnostnim incidentim Ano Ano

. pfimo hyperlinkovym odkazem z dané bezpecnostni udalosti
Mozinost vyhledavani typu signatury v centrélni databazi dodavatele Ano Ano
podle typu a zdvaZnosti ttoku _
Funkce pro kontrolu DLP ( napf. pomoci Snort preprocesor) _ Ano Ano
Podpora vrstvev IPS politik s moZnosti volit pfeddefinované politiky Ano Ano
v zakladni vrstvé orientované na bezpeénost nebo naopak minimalizace
false-positive B
MozZnost aplikace vrstvy doporucenych politik, kterou generuje pfimo IPS Ano Ano
podle pasivniho sledovdni lokalniho prostredi
MoZnost definice uzivatelské vrstvy politik _ Ano Ano
Pfedefinovéni pravidel pfes vrstvy IPS politik = plati relevantni pravidla Ano Ano
v nejvyssi vrstvé IPS politik )

| Rizné politiky Ize sdilet a aplikovat na riizné senzory Ano Ano |
Podpora aktivni inline ochrany pfed malware s detekci znamych nebo Ano Ano
podezielych malware nezavislé na aktudlnich databazich AV dodavateli
Ochrana pfed malware typu ,zero day attack” které nelze detekovat Ano Ano
tradicnimi antiviry i B ]
Retrospektivni ochrana prostiedi — pokud SW kéd je pozdéji detekovan Ano Ano
jako malware, je na to IPS schopna reagovat
Zobrazeni trajektorie malware — pohyb, mutace, pfenosy v siti mezi Ana Ano
stanicemi pfimo v GUI centralizované konzole
Moznost ochrany pfed malware aZ do Grovné koncovych stanic Ano Priinstalaci
s centralizovanou spravou bezpecnostnich politik, blacklist{ pro aplikace, AMP klienta na
fizeni spousténi aplikaci, pfesun malware do karantény, blacklistt pro koncové

~ sitovou komunikaci, apod. - zafizeni
Retrospektivni ochrana koncovych stanic (chytré telefony), stanice s Ano Ano
Windows, Mac OS - pokud je pozdéji SW kdéd rozpoznan v operaénim
centru doddavatele jako malware je na koncovych stanicich okam3ité
pfesunut do karantény . _ )
Informace o trajektorii malware mezi stanicemi, karanténg, sitovych Ano Ano
komunikacich ziskdvané a centralizované pro jednotlivé koncové stanice ]
IPS musi byt mozné nasadit pIné transparentné k existujicimu sitovému Anao Ano
prostfedi a jeho nasazeni nesmi byt podminéno rekonfiguraci stavajicich
aktivnich prvki o
Moznost definovat pravidla chovani sité a komponent(, pro Ano Ano
automatickou detekci tzv, ,,compliance violation"”
Moznost automatické i manualni klasifikace stanice jako “kritické” se Ano Ano
zohlednénim v pravidlech, reportech apod. o
Podpora ,remediation” modull pomoci nich Ize ovladat dalgi prvky Ano Ano
infrastruktury a aplikovat filtry, smérovani, apod. i
Otevrené rozhrani pro uZivatelsky vytvafené ,remediation” moduly ) Ano Ano
Podpora databazi reputaci adres v Internetu (Security Intelligence) Ano Ano

Funkce Next-Gen FW

[ Moznost definovat riizné pfistupové politiky pro riizné typy provozu, Ano Ano

' napf. podle domén, VLAN, konkrétnich FW, apod.
Podpora pasivniho monitorovani (TAP rezim) Ano Ano
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_Podpora 802.1Q tagovanych ramct Ano _Ano |
Pocet podporovanych aplikaci S Min. 3000 4000
Kategorie aplikaci (nebezpecné, diilezité, apod.) Ano Ano

_ URL kategorii 80 80

‘Katagorizovanych svétovych URL 280 miliond 280 miliond
Rizeni pFistupu k WWW - Web Usage Control (WCU) Ano Ano
Filtrace podle typl aplikaci webovych i ne-webovych Ano Ano

| Filtrace podle reputace serverd Ano Ano
SSLinspekce (dekrypce/enkrypce) Ano Ano
Security Inteligence database — znamé uzly botnet siti C&C Ano Ano
Security Inteligence database —znamé adresy anonymnich proxy, Ano Ano

_otevienych mail relay, apod.

Security Inteligence database — znamé nebezpeéné URL adresy a jmenné Ano Ano
domény

Moznost integrovat vlastni reputacni database Ano Ano
Podpora komunitnich, otevienych standardl popisu apliaci (OpenAppID) Ano ~_Ano
Filtry mohou zohlednit roli a identitu uZivatele - Ano Ano
Podpora rozhrani pro shér informaci o sitové komunikaci z prvk( Ano Ano
infrastruktury — pfepinace, smérovace (napf. netflow) | I —

I Wyuziti informaci z prvkl infrastruktury (napf. netflow) pro monitorovani Ano Ano
a detekci chovani sité N
Reseni musi byt schopné pasivniho shéru informaci o sitovych zafizeni a Typ zafizeni Ano
zobrazeni: Operacni

system
Dodavatel OS
PouZité sit.
protokoly
Pouzité sit.
sluzhy
Oteviené porty
sit. sluzeb
Potencialni
zranitelnosti
| Prehled o sitovych spojeni ma poskytovat minimalné tyto informace: Casstartua Ano
konce flow
Akce (allow,
deny,..)
Divod
pripadného
blokovani
Zdroj. a cil.
adresa
Vstupni a [
vystupni zona E
Vstupni a
vystupni
~rozhrani
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Zdroj. a cil. port |
Aplikacni
protokol

IPS udalost,
pokud vznikne

Rizikova tUroven

Verejna zakdazka ev. é. 1352019/ VZMR
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IPS udalosti
PouZitd sifovd |
aplikace
Rizikovost
aplikace
,Business
impact” aplikac
e
Mnozstvi
prenesenych
- dat ‘
Funkce VPN AnyConnect
Cisco AnyConnect Plus License, 3YR, 25 Users ] Ano | Ano
ey vl Sprava i
Vzdalené sprava pres grafické rozhrani bez nutnosti instalace zvlastniho [ Ano [ Ano
| SW )
Pfistup ke GUI http/https protokolem - Ano Ano
' Moznost vzdaleného pristupem protokolem ssh pfimo do FW o Ano Ano
Moznost pFistupu k textovym loglim (syslog) pfimo ve FW Ano Ano
Moznost centralni spravy pfi nasazeni vice firewalll Ano Ano
Pri centralni spravé: moinost sdilenych bezpecnostnich politik Ano ~ Ano
| Pfi pouziti clusteru se spravuje pouze jeden logicky prvek Ano Ano
Distribuce a sprédva software firewallu, bezpecnostnich update (IPS Ano Ano
signatury, databdze zranitelnosti, Security Intelligence databaze,
geolokacni databaze, apod.), konfiguraci, licenci, atd. z grafického
rozhrani managementu
~ Zobrazeni logh a udalosti v grafickém rozhrani spravy Ano Ano
MozZnost zaslani informace o TCP nebo UDP toku prochazejicim Ano Ano
firewallem (start a konec spojeni, identifikovany uzivatel, preneseny
objem dat, typ sluzby, délka trvani spojeni) na RADIUS server,
Nastroje pro troubleshooting, testovani priichodu paketu firewallem, Ano Ano
zachytavani provozu pro pozdéjsi vyhodnocovani
Funkce IPS a Next-Gen FW vyzadujici dlohodobéjsi ukladani dat, Ano Ano
korelace, reporty, apod. musi byt spravovatelné z centralniho
monitorovaciho a konfiguracniho sytému (centralni dohledové konzole)
' Centralni dohledova kanzole musi byt schopna dohledovat a spravovat Ano Ano
vice IPS senzord a Next-Gen FW funkci pro moznost korelace, sdileni
_ politik, centralni sledovéni zdravi box, apod.
Centralni dohledové konzole musi byt schopna poskytovat aktualizaci a Ano Ano
distribuci filtrii/signatur automaticky, manualné a podle ¢asového
harmonogramu
6




komunikace, bezpecnostnich incidentl jsou graficky a tabulkové

Trendy, historické prehledy a statistiky z pohledu aplikaci, stanic, | Ano  Ano
|
|
1

zobrazeny v GUI dohledové konzole -
hPFe'i-{Iedy a statistiky na dohledové konzoli Ize efektivné filtrovat podle Ano Ano
casu, typl incidentd, aplikaci, koncovych stanic
Centralni dohledova konzole musi byt schopna vytvéiet reporty , Ano Ano
manualné a podle ¢asového harmaonogramu
Pro reporty lze definovat template definujici format a obsah reportu | ~Ano Ano
Pro template reportt Ize definovat proménneg, které se promitnou Ano Ano
v aktudlnim reportu B -
V grafickém rozhrani dohledové konzole Ize definovat uzivatelské Ano Ano
dashboardy typu top-N N S—
| Dashboardy pouzité v GUI dohledové konzole lze rovnou zahrnout i do Ano Ano
reporttl B
Centralni dohledova konzole musi byt schopna exportovat reporty do Ano Ano
formatu, jako jsou PDF, HTML, CSV, apod.
Centralni dohledova konzole musi byt schopna integrace s Microsoft AD Ano Ano
pro vytvareni bezpecnostnich politik podle uZivatele a skupiny uZivateld.
Podpora korelace udalosti na centralizované dohledové konzoli s definici Ano : Ano
odpovidajicich akci, napf. zaslani korelované udalosti na SIEM,
generovani mailu, lokalni udélosti, apod.
Padpora posilani udalosti formou syslog, email, SNMP na externi Ano Ano
platformy
| Podpora Event Streamer APl (eStreamer) pro sdileni informaci se ArcSight [ Ano
externimi systémy. Minimélné pro tyto SIEM: BMC Remedy
Trustwave
NetFaorensics
Novell Sentinel
Hawk Network
Defense
Qllabs-QRadar
Log Rhythm
SIEM 2.0
Loglogic
— e Splunk | .
Pro zpravy odesilané emailem je podpora také autentizovaného SMTP Ano Ano
pro komunikaci s mail relay -
Podpora API pro pfistup z externich systémi k databazim Ano Ano
_centralizovaného managementu B _ _
Podpora fizeného pfistupu podle roli administratord Ano _ Ano
Definice dostupnych funkci v GUI centralizované dohledové konzole Ano Ano
podle role administratora -
' Moinost zaloZit pro dany incident ,ticket” pfimo v prostiedi GUI Ano Ano
managementu
Workflow pro predavani ,ticket(” mezi administratory Ano Ano
Konkrétni bezpecnostni incident az na urovni paketu lze pfilozit Ano Ano
k danému ,tiketu” pro dalsi analyzu
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Moznost definice politik pro sledovani odpovidajicich parametr( Ano Ano
,2dravi” na senzorech a centralizované konzoli (zafizeni CPU, obsazeni
paméti, komunikace s cloudovymi sluzbami, apod.)

Zakaznicky definovatelné limity a akce spojené s jejich prekrocenim pri Ano Ano
vyhodnoceni sledovanych parametr(i ,zdravi”

Razné politiky pro sledovani ,,zdravi” Ize aplikovat na rlizné senzory nebo Ano Ano
centralizovanou konzoli

Musi spliovat moZnost integrace se stavajicimi systémy a Cisco Ano Ano
| Prime

Pozadavky na kvalifikaci:
Dodavatel v nabidce predloZi kopie platnych odpovidajicich certifikatd technikd pro danou
specializaci zabezpecujici kvalifikacni predpoklady realizace této zakazky .
Dodavatel bude disponovat minimdlné 3 pracovniky s platnou certifikaci pro oblast sitovych
technologii, z nichz:

- minimalné jeden splriuje Uroven certifikace Network Professional

- minimalné jeden splriuje uroven certifikace Design Professional

- minimalné jeden splfiuje Urover certifikace Security
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Priloha ¢. 2 —cenova kalkulace

L

Jednotlivé polozky |cena bez DPHv K¢ |21 % DPH cena s 21 % DPH v K¢&

2 ks Cisco Firepower 2110

NGFW appliance, 1U 250 096,00 52 520,16 302 616,16

6 ks PSRT-8X5XNBD Cisco

Eiepoiver 21 LU NG 75 000,00 15 750,00 90 750,00

Appliance, 1U

25 ks Cisco AnyConnect Plus .

License, 3YR, 25-99 Users 3 900,00 819,00 4 719,00

Ihlplememﬁcé_ : : 1
84 227,00 17 687.67 101 914.67

Celkovi cena 413 223,00 86 776,83 499 999,83




