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uzavrena

mezi témito smluvnimi stranami

Ceska republika - Sprava statnich hmotnych rezerv

se sidlem: Sefikova 616/1, 150 85 Praha 5 - Mal4 Strana
jednajici: Ing. Zbynék Raichl, CSc., feditel Odboru zakazek
ICO: 48133990

DIC: CZ48133990

bankovni spojeni: Ceska narodni banka, poboéka Praha

éislo uctu: 85508881/0710

opravnéna osoba

ve vécech technickych:
telefon:

e-mail:

datova schranka: 4|qaa3x

(dale téz ,objednatel”)

a
Obchodni firma AMI Praha a.s.

se sidlem: Hanusova 29, 140 00 Praha 4

adresa pro dorucovani: Plani¢kova 11, 162 00 Praha 6

spisova znacka: B 5673 vedena u Méstského soudu v Praze

zastoupena: Ing. Kamil Doudéra, MBA, predseda pfedstavenstva

ICO: 25715909

DIC: CZ25715909

bankovni spojeni: Ceskoslovenska obchodni banka, a.s., pobo¢ka Bélehradska
Cislo uctu: 150823774/0300

kontaktni osoba:

telefon:

e-mail: ;

datova schranka: 7pwm9yv

(dale téz ,poskytovatel”)

dale také spole¢né jako ,smluvni strany".

Smluvni strany se dohodly, Ze podle ustanoveni § 1746, odst. 2 zakona €. 89/2012 Sb., ob&ansky
zakonik (dale téz ob&ansky zakonik) uzaviraji nize uvedeného dne, mésice a roku tuto

smlouvu
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I. Uc&el smlouvy

Ugelem smlouvy je zajisténi dodavky, implementace a nasledné podpora nastroje Security
Information and Event Management na vyhodnocovani kybernetickych bezpecénostnich
udalosti z informaénich systéml Spravy statnich hmotnych rezerv (dale téz ,Sprava“)
a v pfipadé stanovenych nebezpeti inicializace blokace komunikace mezi vnitini a vnéjsi siti
a kzaji§téni zakonné pusobnosti objednatele vyplyvajici ze zadkona ¢&. 97/1993 Sb.,
o pusobnosti Spravy statnich hmotnych rezerv, ve znéni pozdéj§ich predpisu.

Touto smlouvou se realizuje vefejna zakadzka malého rozsahu, kterou objednatel zadal ve
vybérovém fizeni pod &. j. 06768/15-SSHR s nazvem 15-166 SIEM — Security Information and
Event Management.

Il. Prfedmét smiouvy

Predmétem této smlouvy je zavazek poskytovatele dodat objednateli fadné, ve sjednaném
terminu, na sjednaném misté¢ a v pozadované kvalite nastroj na vyhodnocovani
kybernetickych bezpeénostnich udalosti z informadnich systém( Spravy — SIEM (dale jen
,SIEM“ nebo ,SIEM feseni®).

SIEM fegeni musi splfiovat poZadavky objednatele uvedené v Priloze ¢. 1 této smlouvy:
Technické podminky pfedmétu smiouvy.

Technicka specifikace nabizeného SIEM fedeni je uvedena v Priloze €. 2 této smlouvy:
Technicka specifikace pfedmétu smlouvy.

Sougasti pinéni predmétu smiouvy je dale zavazek poskytovatele proveést:

a) Analyzu k implementaci SIEM pfed dodanim SIEM fedeni objednateli. Poskytovatel se
seznami s architekturou poéitatové sité objednatele a nasledné zpracuje detailni analyzu
stavajiciho prostfedi (technicka a systémova dokumentace) jejimz obsahem bude, kromé
popisu vlastniho technického fedeni, také ¢asovy plan implementacénich praci, poZadavky
na infrastrukturu a soudinnost zdroji objednatele a pfedpoklady nutné ke spinéni pro
zapodeti implementaénich praci. Vystupem této analyzy bude Zprava o implementaci
SIEM Feseni, ktera bude obsahovat:

i) Manazerské shrnuti
i) Popis a obsah pfedavané dokumentace
i) Specifikace pozadavkd
e Obecné, funkéni, technické
e PoZadavky na soucinnost
iv) Popis sou¢asného stavu (analyza)
v) Navrh feseni
vi) Zakladni definice testovacich scénari
vii) Rizika a pfedpoklady

b) Dodavka programovych prostiedkii (software) pro SIEM feseni. Poskytovatel doda
objednateli licenéni software pro SIEM feseni na ¢asové neomezenou dobu, se kterym
bude objednatel opravnén po skonéeni této smlouvy zajistit poskytovani servisni
a poradenské &innosti SIEM feseni jakymkoli jinym dodavatelem. O pravech dusevniho
vlastnictvi k licenénimu software SIEM fe$eni pojednava ¢l. VIll. této smlouvy.

c) Implementaci (instalaci, konfiguraci a integraci) SIEM feSeni do provozu v souladu
s objednatelem odsouhlasenou Zpravou o implementaci SIEM fe$eni a vypracovani
dokumentace o provedené implementaci SIEM feseni. Nastaveni SIEM feSeni provede
poskytovatel za piitomnosti zastupcu objednatele a v souladu se Zpravou o implementaci
SIEM fe&eni. Implementace SIEM feSeni bude obsahovat:
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i) Instalace software produktl bude probihat v misté a na infrastruktufe objednatele.
SIEM fes$eni musi byt schopno provozu ve virtualnim prostiedi na platformé
VMware a OS Windows — max. 8 jader CPU, 32 GB RAM, 1 TB diskovy prostor.
Objednatel zajisti HW pro nasazeni produktu dle pozadavki poskytovatele
specifikovanych v analyze k implementaci SIEM feSeni.

i) Konfigurace produktl za u€elem spinéni cild SIEM feSeni. Soucast Zpravy
o implementaci SIEM feSeni.

iii) Integraci SIEM feSeni se stavajicimi systémy objednatele dle pozadavkd popsanych
v dokumentaci.

d) Pilotni provoz SIEM, po provedeni implementace SIEM feSeni v minimalni délce
2 mésicli. Cilem pilotniho provozu je ovéfit funkcionalitu SIEM reSeni. Na zakladé
zjisténych vad a pozadavk( objednatele na uUpravy budou poskytovatelem provedeny
finalni Upravy obsahu a technického nastaveni SIEM feSeni. Poskytovatel je povinen
upozornit objednatele na nevhodnost jeho poZadavkl. Vystupem pilotniho provozu bude
nastroj vhodny pro ostry provoz a Zprava o prubéhu pilotniho provozu. V ramci pilotniho
provozu poskytne poskytovatel SIEM feSeni nadstandardni technickou podporu.
V pfipadé vyskytu zavaznych problém(, které budou mit viiv na celkové pouzivani
systému, bude doba pilotniho provozu automaticky prodlouzena o dobu odstranéni
problému. Zprava bude obsahovat zhodnoceni pribéhu pilotniho provozu. V pribéhu
pilotniho provozu bude vytvafena dokumentace, popisujici detailné zmény a konfiguraci
systému tak, aby finalni verze odpovidala stavu SIEM feSeni v okamziku akceptace.

e) Zaskoleni obsluhy SIEM feSeni v délce 2 pracovnich dni. Obsahem $koleni bude:
i) obsluha SIEM Feseni,

i) nastavovani zdrojii logli, generovani vystupl pro reporty, zasilani upozornéni,
vyhledavani udalosti, sestavovani dotazli a korelaénich pravidel.

f) Podporu SIEM pfimo od vyrobce (dale jen ,podpora SIEM od vyrobce®) na 4 roky od
okamziku zahajeni ostrého provozu, spodivajici v poskytovani:

i) poskytovatel ruéi za to, ze feSeni bude funkéni a schopné pouziti v prostredi
objednatele a bude odpovidat pozadavkim objednatele uvedenym v této smiouvé.

ii) aktualizaci SW vybaveni SIEM (napf. nové verze, opravné verze, bezpeénostni
zaplaty), podpora pfi feSeni technickych problémd,

iii) pomoc pfi fe$eni provoznich problémd na vyzadani,

iv) podpora na misté pfi implementaci aktualizaci programovych prostifedkt, a to na
zakladé vyzvy objednatele,

v) poskytovatel poskytne objednateli aktualizace programovych prostfedkli bez
zbyte¢ného odkladu, nejpozdéji vSak do 1 mésice od uvedeni SW vyrobcem na trh.

g) Servisni a poradenska €innost SIEM pfi feSeni provoznich problému (dale jen ,servisni
a poradenska ¢innost SIEM*) na 4 roky od okamziku zahajeni ostrého provozu:

i) garance zahajeni praci nasledujici pracovni den po nahlaseni,

ii) hlageni pozadavkii v rezimu 8x5 (8 hodin denné a 5 dnl v tydnu, v pracovni dobé od
9:00 do 17:00 hod.), hldSené pozadavky mimo uvedenou pracovni dobu budou brany
za nahlasené nasledujici pracovni den,

i) reakéni doba do 4 hodin od nahlaseni poZzadavku (oznameni ze strany poskytovatele,
kdo bude fesit poZzadavek),

iv) nahlaseni pozadavku bude mozné provadét telefonicky, elektronickou postou nebo
pres rozhrani Helpdesk systému poskytovatele,
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V) pokud objednatel nestanovi jinak, je poskytovatel povinen vyfesit pozadavek
objednatele do 3 dnti od jeho nahlaseni,

vi) poskytovatel vramci pau$aini ceny za &tvrtleti servisni a poradenské cinnosti
garantuje objednateli poskytnuti podpory vrozsahu minimaing 5 ¢lovékohodin
za Ctvrtleti. Objednatel nema povinnost vyCerpat podporu v celém rozsahu.
NevyCerpana servisni a poradenska &innost se prfevadi do dalSich &tvrtleti v ramci
kalendafniho roku (tzn. min. celkovy rozsah podpory je 20 ¢lovékohodin za rok).

Pfedmétem této smlouvy je dale zavazek objednatele pinéni uvedené v odst. 1 a 2 (dale také

jen ,pInéni*) pfevzit a zaplatit za n&j cenu uvedenou v Piloze &. 4 této smiouvy.

Kéd NIPEZ predmétu smlouvy: 72268000-1 — Dodavka programového vybaveni
72240000-9 — Analyza systému a programovaci sluzby
72263000-6 ~ Implementace programového vybaveni
72261000-2 — Podpora programového vybaveni

lil.  Doba, misto a zplsob pInéni

Poskytovatel se zavazuje plnit predmét smlouvy postupné v souladu s &asovym
harmonogramem uvedenym v Priloze &. 3 této smiouvy.

Mistem pInéni je sidlo objednatele na adrese: Olbrachtova 1677/3, 140 00 Praha 4 - Kré.

O pfedani pfedmétu smlouvy & jeho &asti jsou poskytovatel a objednatel povinni sepsat
piedavaci protokol. V pfipadé, Ze predavany pfedmét smiouvy &i jeho &ast neobsahuje vady
a nedodélky sepisi smluvni strany akceptaéni protokol, resp. zavérecny akceptaéni protokol
dle ¢l. V. této smiouvy.

Nebezpeci §kody na SIEM Fe$eni pfechazi na objednatele podpisem predavaciho protokolu
obéma smluvnimi stranami. Viastnické pravo k jednotlivym dil¢éim plnénim SIEM feseni
nabyva objednatel podpisem akcepta&niho protokolu a uhrazenim ceny daného dil¢iho pinéni.

IV. Cena a platebni podminky

Objednatel neposkytuje zalohu na smiuvni cenu.

Celkova cena za pfedmét smlouvy byla stanovena nasledovné:
a) Celkova cena za pfedmét smlouvy bez DPH ve vy3i 830.000 Ké
(slovy: osm set tficet tisic korun &eskych),
b) Hodnota DPH ve vysi 174.300 K¢&
(slovy: jedno sto sedmdesat &ty tisic ti sta korun Ceskych),
c) Celkova cena véetné DPH 1.004.300 K¢&
(slovy: jeden milion &tyfi tisice tfi sta korun Ceskych).
Podrobna kalkulace celkové ceny je uvedena v Ptiloze &. 4 této smiouvy.

Celkova cena zahrnuje veskeré naklady poskytovatele nutné nebo souvisejici s fadnym
pinénim pfedmétu této smlouvy, véetné &innosti dle &l. II. odst. 2, dopravy do mista pinéni atd.

Celkova cena ve vysi bez DPH je nepiekrotitelna. Na fakture vystavené poskytovatelem bude
uvedena smiuvni cena s DPH ve vy$i stanovené dle platnych pravnich pfedpisG. Pfi zméné
sazby DPH neni tfeba uzavirat dodatek k této smlouve.

Opravnéni fakturovat vznika poskytovateli za uskuteénéna dil&i pinéni pfedmétu smlouvy,
pfevzatda na zakladé predavaciho protokolu a akceptovana objednatelem na zakladé
akceptacni procedury dle &l. V. této smlouvy. Faktury je poskytovatel opravnén vystavit takto:

a) cenu za Analyzu k implementaci SIEM a Zpravu o implementaci SIEM fegeni uvedenou
v Pfiloze €. 4 smlouvy je opravnén poskytovatel fakturovat po podpisu akceptaéniho
protokolu k této analyze a zpravé objednatelem,
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b) cenu za dodavku programovych prostfedkl (software), implementaci SIEM feseni
a dokumentaci o provedené implementaci, pilotni provoz SIEM a Zpravu o pribéhu
pilotniho provozu, zaskoleni obsluhy SIEM feSeni, podporu SIEM feseni od vyrobce, vse
uvedené v Priloze ¢ 4 smlouvy, je opravnén poskytovatel fakturovat po podpisu
zavéretného akceptacniho protokolu objednatelem.

C) cenu za servisni a poradenskou ¢innost SIEM feSeni je opravnén poskytovatel fakturovat
Stvrtletné zpétné po podpisu predavaciho protokolu dle €&l V. odst. 3 této smlouvy
objednatelem. V pfipadé, ze poskytovani této sluzby nebude zahajeno k 1. dni ve &tvrtleti
nebo ukonéeno k poslednimu dni ve Ctvrtleti, nalezi poskytovateli pomérna vyse &tvrtletni
ceny (pomér kalendarnich dnl poskytovani sluzeb ke kalendainim dniim ve étvrtleti).

Poskytovatel vyGétuje cenu predmétu smlouvy dafiovym dokladem — fakturou. Faktura musi
obsahovat nalezitosti stanovené pfislusnym zakonem a vyrazné oznaceni v pravém hornim
rohu , 01, dale ¢&islo IRAP smlouvy objednatele, které musi byt uvedeno jako variabilni symbol
a jeji nazev. Bankovni spojeni uvedené na faktufe musi korespondovat s bankovnim spojenim
uvedenym v zahlavi této smlouvy, neni-li zménéno pisemnym oboustranné podepsanym
dodatkem k této smlouvé podie &lanku XII. odst. 4. Pfilohou faktury musi byt kopie pfislusného
protokolu dle ¢l. V. odst. 4 této smiouvy.

V pfipadé, ze faktura nebude mit stanovené naleZitosti a pfilohy nebo bude obsahovat chybné
udaje, je objednatel opravnén ji ve Ihité jeji splatnosti vratit poskytovateli, aniz by se tim
objednatel dostal do prodleni s Ghradou faktury. Opravnénym vracenim faktury prestava platit
pavodni IhGta jeji splatnosti. Lhata splatnosti u nové vyhotovené faktury bézi ode dne jejiho
doruceni.

Dohodou smluvnich stran se sjednava splatnost faktury na 21 kalendafnich dnt ode dne
doru€eni faktury objednateli. Faktura je =zaplacena dnem pfipsani platby na Gcet
poskytovatele.

Poskytovatel bere na védomi, Ze objednatel je organiza¢ni slozkou statu a v pfipadé
prokazatelného nedostatku finanénich prostfedkl mdze dojit kzaplaceni faktur az
v navaznosti na pfidéleni potfebnych finanénich prostfedkl ze statniho rozpoétu. Tato
pfipadna ¢asova prodieva nemlze byt pro U€ely plnéni prav a povinnosti z této smlouvy
vyplyvajicich povazovéana za prodleni na strané objednatele v ramci platebnich podminek
a nelze proto z tohoto diivodu uplatiiovat viéi objednateli Zadné sankce, zejména pozadovat
thradu aroku z prodleni a smiuvni pokuty.

V. Predavaci a akceptaéni procedura

Predani a prevzeti jednotlivych ¢asti pfedmétu smlouvy probéhne dle ¢asového
harmonogramu uvedeného v Pfiloze ¢. 3 této smlouvy, ktery je pro pinéni poskytovatele dle
této smlouvy zavazny, a to prostfednictvim akceptaéni procedury, ktera posoudi kvalitu
a funkénost provedenych ¢&asti pfedmétu smlouvy. Vystupem akceptaéni procedury bude
akceptacni protokol, resp. zavérecny akceptaéni protokol. Akceptacni protokol &i zavéreény
akceptaéni protokol jsou v souladu s €l. IV. vzdy pfilohou faktury poskytovatele.

Akceptacni procedura se netyka:

Zaskoleni obsluhy SIEM reSeni dle &l. Il odst. 2 pism. e), poskytnuti podpory SIEM od
vyrobce dle ¢l. ll. odst. 2 pism. f) a poskytovanim servisni a poradenské ¢innosti SIEM dle ¢l.
ll. odst. 2 pism. g). Pfilohou faktury je vtéchto pfipadech predavaci protokol. Predavaci
protokol k poskytovani servisni a poradenské €innosti SIEM bude obsahovat popis, jakym
zplUsobem byla servisni a poradenska €innost SIEM v pfislusném &tvrtleti poskytovana.

O predani vystupli a provedeni v8ech &innosti souvisejicich s plnénim prfedmétu smlouvy
bude sepsan predavaci protokol, ktery bude obsahovat popis pfedavaného pfedmétu smlouvy
¢i jeho &asti.
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10.

11.

Protokol bude podepsan osobou opravnénou jednat jménem objednatele s datem podpisu.
Pfed podpisem predavaciho protokolu je objednatel opravnén zkontrolovat, zda je pfedavany
pfedmét smlouvy ¢&i jeho €ast v souladu s touto smlouvou.

Objednatel je opravnén odmitnout podepsat predavaci protokol a prevzit predmét smlouvy ¢i
jeho Cast, je-li s pfihlédnutim ke v8em okolnostem zfejmé, ze predavany predmét smlouvy i
jeho &ast neni v souladu s touto smlouvou &i pokyny objednatele.

Pokud bude mit objednatel po podepséni pfedavaciho protokolu vyhrady k pfedavanému
pfedmétu smlouvy ¢i jeho €asti, oznami je ve Ihiité do 5 pracovnich dn(i od piedani pfedmétu
smlouvy &i jeho &asti listinnou nebo elektronickou formou poskytovateli, ktery je povinen tyto
nedostatky odstranit nejpozdéji do 2 pracovnich dnli ode dne dorugeni vyhrad objednatele.

Po odstranéni resp. vyporadani vyhrad dle odst. 6 tohoto &lanku smlouvy pfeda poskytovatel
opakované pfedmét smlouvy & jeho ¢ast objednateli. O opakovaném piedani pfedmétu
smiouvy ¢i jeho &asti bude opét pofizen predavaci protokol postupem dle odst. 3 a2 6 tohoto
¢lanku.

Postup podle odst. 3 az 7 tohoto ¢lanku smlouvy se bude opakovat az do kone&ného predani
pifedmétu smlouvy &i jeho &asti objednateli bez vad a nedodélki.

Ma-li objednatel za to, Ze je pfedmét smlouvy &i jeho &ast bez vad a nedodélk(, bude sepsan
zavérecny akceptaéni protokol, ktery bude obsahovat popis pfedavaného predmétu smiouvy.

Akceptaéni protokol(y) k vypofadani vyhrad dle odst. 6 a 7 tohoto &lanku bude podepsan
osobou opravnénou jednat jménem objednatele s datem podpisu.

V$echny akceptaéni protokoly dle tohoto &lanku budou sepsany ve 2 vyhotovenich, z nichz
kazda smluvni strana obdrzi 1 vyhotoveni.

VI. Zaruka za jakost, odpovédnost za vady

Poskytovatel odpovida za to, Ze plnéni ma vlastnosti stanovené touto smlouvou, dokumentaci
k nému a nabidkou poskytovatele podanou ve vybérovém fizeni, v némsz byla jeho nabidka
vybrana jako nejvhodnéjsi.

Poskytovatel odpovida za vady pinéni zjisténé pii jeho pfedani nebo v prabéhu zarugni doby,
a to za vSechny vady pfedmétu smlouvy existujici v dobé pfedani i za vady vzniklé pozdéji.
Poskytovatel za timto ucelem poskytuje objednateli zaruku za jakost po zaruéni dobu.

Vadou piedmeétu smlouvy se rozumi zejména odchylka od mnoZstvi, druhu & kvalitativnich
naleZzitosti pfedmétu smlouvy stanovenych touto smlouvou, technickymi normami & obecné
zavaznymi pravnimi predpisy, dale dodani jiného pfedmétu smiouvy, vady v dokladech
nutnych k fadnému uzivani pfedmétu smlouvy a k nakladani s pfedmétem smlouvy, poskytnuti
podpory SIEM od vyrobce a servisni a poradenské &innosti SIEM feSeni v rozporu
s poZadavky uvedenymi v této smlouvé.

Zarucni doba zalina béZet samostatné od prevzeti kazdé &asti predmétu smlouvy a kongi
4 roky od zahajeni ostrého provozu. Toto ustanoveni se netyka pfedmétu pinéni definovaného
v &l Il odst. 2 pism. e).

Vady pfedmétu smlouvy se objednatel zavazuje v pribéhu zaruéni doby uplatiiovat zpUsobem
dle ¢l. Il. odst. 2 pism. g) bod iv), pfipadné pisemné na adrese poskytovatele nebo na jiné
adrese pisemné sdélené poskytovatelem objednateli (dale jen ,kontaktni misto®). Kontaktni
misto mlze poskytovatel uréit pouze 1 (rozuméno 1 e-mail, 1 adresa pro pisemny styk), nikoliv
vice. V pfipadé, Ze na takovém kontaktnim misté nebude mozné vady reklamovat (napf.
odmitnuti poskytnuti souginnosti), je objednatel vzdy opravnén uplatfiovat vady pfimo v sidle
poskytovatele.

Poskytovatel bezplatné odstrani reklamovanou vadu v misté sidla objednatele nejdéle
do 17:00 hodin nasledujiciho pracovniho dne od nahla$eni zavady na uvedené e-mailové
adrese. V pfipadé nahlaseni vady v nepracovni den, se za den nahlaseni vady povazuje
nasledujici pracovni den.
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10.

O dobu odstrarfiovani vady se prodluzuje zaruéni doba.

Reklamaci lze uplatnit nejpozdéji do posledniho dne zaruéni lhaty, pfiCemz reklamace
odeslana objednatelem v posledni den zaruéni IhGty se povazuje za v€as uplatnénou.

Poskytovatel odstrani v zaruéni dobé& reklamované vady na svlj naklad. Odmitne-li
poskytovatel odstranit reklamované vady, pfipadné neodstrani-li je do 14 dnli od stanoveného
terminu, je objednatel opravnén odstranit vady sam nebo prostiednictvim tfetiho subjektu
a naklady s tim spojené vyudtovat poskytovateli.

Uplatnénim odpovédnosti za vady nejsou dotéeny naroky na nahradu Skody nebo na uplatnéni
smluvni pokuty.

ViIl. Souéinnost smluvnich stran

Objednatel ma pravo udilet poskytovateli instrukce a pfipominky v pribéhu pinéni pfedmétu
smiouvy poskytovatelem tak, aby byl pfedmét smlouvy proveden v souladu s opravnénymi
zajmy objednatele.

Objednatel poskytne poskytovateli pfi plnéni pfedmétu smlouvy poskytovatelem nezbytnou
soudinnost, zejména pfi provadéni analyzy kimplementaci SIEM feSeni, pfi provadéni
implementace SIEM feSeni, v prabéhu pilotniho provozu a pfi poskytnuti servisni
a poradenské &innosti SIEM feSeni.

V pfipadé potfeby zmény osob odpovédnych za poskytnuti sluzeb uvedenych v nabidce
poskytovatele podané ve vybérovém fizeni je tato zména mozna pouze se souhlasem
objednatele. Objednatel tento souhlas neudéli v pfipadé, Ze by po takové zméné nové
navrzena osoba nesplfiovala pozadavky objednatele uvedené v zadavaci dokumentaci.

VIl. Prava dusevniho vlastnictvi

Poskytovatel se zavazuje, Ze pfi pinéni pfedmétu smlouvy dle této smlouvy neporusi prava
tfetich osob, ktera témto osobam mohou plynout z prav k dusevnimu vlastnictvi, zejména
z autorskych prav a prav primyslového vlastnictvi, Ze je plné opravnén disponovat s pravy,
které touto smlouvou postupuje na objednatele, nebo k jejichz uziti poskytuje objednateli dle
této smlouvy licenci a zavazuje se za timto Ucelem zajistit Fadné a nerusené uzivani vystupu
z pinéni predmétu smlouvy (dale pro ugely tohoto ¢lanku jen ,dilo") objednatelem, véetné
pfipadného zajisténi dalSich souhlasti a licenci od autor(i dél v souladu se zakonem
€. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nékterych zakonl (autorsky zakon), ve znéni pozdéjSich pfedpist (dale jen ,autorsky zakon"),
popf. od viastnikG jinych prav duSevniho vlastnictvi v souladu s pravnimi predpisy.
Poskytovatel se zavazuje, Ze objednateli uhradi veskeré naklady, vydaje, $kody a majetkovou
i nemajetkovou Ujmu, které objednateli vzniknou v disledku poruseni povinnosti dle pfedchozi
véty.

Je-li vysledkem &innosti poskytovatele dle této smlouvy anebo souéasti pfedaného pinéni dilo,
které je pfredmétem prav autorskych, prav souvisejicich ¢ pfedmétem prav pofizovatele k jim
pofizené databazi, a nejde pfitom ve smyslu odst. 3 tohoto €lanku o dilo anebo jeho &asti
vytvofené jako zaméstnanecké dilo (dale pro ucely tohoto &lanku souhrnné jen ,Predméty
ochrany podle autorského zakona®), nalezi od okamziku pfedani dila dle této smlouvy
objednateli pro Gzemi celého svéta véetné Ceské republiky nevyhradni neomezené pravo
k uziti téchto Predmétd ochrany podle autorského zakona, a to na dobu trvani prava
k Pfedmétim ochrany podle autorského zakona, resp. na zakonnou dobu ochrany.
Poskytovatel touto smlouvou poskytuje objednateli opravnéni k vykonu uvedeného
nevyhradniho prava k uziti Pfedmétd ochrany podle autorského zakona (licence) bez
¢asového, Uzemniho a mnozstevniho omezeni a pro vSechny zplsoby uziti. Objednatel je
opravnén Pfedmeéty ochrany podie autorského zakona uzit v plvodni nebo jinym zpracované
¢i jinak zménéné podobé, samostatné nebo v souboru anebo ve spojeni s jinym dilem ¢&i
prvky. Opravnéni k uziti Pfedmétd ochrany podle autorského zakona ziskava objednatel jako
pfevoditelnd s pravem podiicence a dale postupitelna. Postoupeni licence nebo jeji ¢asti na
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tieti osobu nevyzaduje souhlas poskytovatele a objednatel neni povinen postoupeni licence
nebo jeji ¢asti na treti osobu poskytovateli oznamovat. Toto pravo objednatele k Pfedmétim
ochrany podle autorského zakona se automaticky vztahuje i na vSechny nové verze, Upravy
a pfeklady Pfedmétu ochrany podle autorského zakona dodané poskytovatelem. Objednatel
neni povinen vySe uvedenou licenci vyuZzit. Poskytovatel dale poskytuje objednateli pravo
upravovat a/nebo prfekladat Pfedméty ochrany podle autorského zakona, véetné prava
objednatele zadat provedeni téchto Uprav a/nebo pfeklad( tretim osobam. Dohodou
smiuvnich stran se stanovi, ze cena za uziti Pfedmétlt ochrany podle autorského zakona dle
tohoto odstavce je souéasti ceny dle Pfilohy €. 4.

Je-li vysledkem nebo soudasti pfedaného plnéni i zaméstnanecké ¢&i kolektivni dilo, které je
pfedmétem autorskych prav, prav souvisejicich s pravem autorskym &i prav pofizovatele k jim
pofizené databazi, poskytovatel jako zaméstnavatel &i osoba, z jejihoz podnétu a pod jejimz
vedenim je dilo vytvareno a pod jejimz jménem je dilo uvadéno na vefejnost, ke dni predani
dila dle této smlouvy postupuje pravo vykonu majetkovych prav k dilu na objednatele, pricemz
vySe odmény za postoupeni je jiz zahrnuta v cené dle Pfilohy €. 4 této smlouvy. Objednatel se
tim stava ve vztahu ke v8em &astem dila i dilu jako celku vykonavatelem autorskych prav
majetkovych v pozici zaméstnavatele se vSemi souvislostmi véetné opravnéni vyplyvajicich
z omezeni osobnostnich prav ptivodnich autorll v piném rozsahu dle § 58 autorského zakona,
pfitemz pravo vykonu majetkovych prav autorskych ziskava objednatel jako dale postupitelné.
Objednatel je tak pfedevsim opravnén dilo i jeho &asti bez dalSiho sam jakymkoli zpliisobem
uzit v plvodni, zpracované ¢&i jinak zménéné podobé a udélit tfetim osobam opravnéni
(licenci) k vykonu prava dilo a jeho &asti uzit. Objednatel je dale opravnén nehotové anebo
nedostateéné podrobné &asti dila dokoncit, a to bez ohledu na podminky podle ustanoveni
§ 58 odst. 5 autorského zakona. Poskytovateli ani plvodnim autorim nenalezi narok na
pfiméfenou dodateénou odménu podle ustanoveni § 58 odst. 6 autorského zakona.
Objednatel je opravnén dilo anebo jeho ¢&asti zvefejnit, upravovat, zpracovavat véetné
pfekladu, spojit s jinym dilem, zafadit do dila souborného a uvadét je na vefejnost pod
vlastnim jménem.

S ohledem na to, Ze prava dle pfedchozich odstavcu jsou poskytnuta na ¢asové neomezenou
dobu, je objednatel opravnén po skonéeni této smlouvy zajistit poskytovani servisni
a poradenské &innosti SIEM feSeni jakymkoli jinym dodavatelem.

IX. Smluvni pokuta, trok z prodieni

Poskytovatel je povinen uhradit objednateli smluvni pokutu ve vy$i 0,2 % z celkové ceny
véetné DPH dle Prilohy €. 4 této smlouvy za kazdy zapo€aty den prodleni v pfipadé, Ze:

a) bude v prodleni s pinénim jakékoliv ¢asti pInéni dle &l. I. a Il. této smlouvy,

b) bude v prodleni s odstranénim vad a nedostatkd v ramci akceptaéni procedury dle ¢l. V.
odst. 6 az 11 této smlouvy,

¢) bude v prodleni s odstranénim reklamovanych vad podle €l. VI. odst. 6 této smlouvy.

Poskytovatel je povinen uhradit objednateli jednorazovou smluvni pokutu ve vysi 10.000 K¢
v pfipadé, ze:

a) porusi jakoukoli povinnost uvedenou v €l. VIII. této smlouvy,

b) poskytovatel nebude realizovat plnéni osobami uvedenymi v nabidce poskytovatele, resp.
osobami odsouhlasenymi objednatelem dle €l. VII. odst. 3 této smilouvy.

V pfipadé prodleni objednatele se zaplacenim faktury poskytovateli je poskytovatel opravnén
uctovat mu uroky z prodleni v zakonné vysi z dluzné &astky za kazdy den prodleni.

Smiuvni pokuta bude splatnd do 21 kalendafnich dnG od doruceni jejiho vyGcétovani
poskytovateli na Ucet objednatele uvedeny v zahlavi této smiouvy.

Uhradou smiuvni pokuty nebude dotéeno pravo objednatele na nahradu $kody a na fadné
dokonceni plnéni pfedmétu smiouvy.
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X. Ukonéeni smlouvy, odstoupeni od smlouvy

Smluvni vztah vznikly na zakladé této smlouvy Ize ukondit témito zplsoby:
a) odstoupenim od smlouvy:

i. za podminek uvedenych v § 2002 a nasl. ob&anského zakoniku v pfipadé poruseni
smilouvy druhou smluvni stranou podstatnym zplsobem,

ii. v pfipadech, které si smluvni strany ujednaly déle v tomto &lanku smiouvy,
b) dohodou smiuvnich stran.
Objednatel je opravnén odstoupit od smlouvy v pfipadé:

a) prodleni poskytovatele s pinénim jakékoliv &asti pinéni dle ¢l. . a Il. této smlouvy, deliho
nez 20 dnu, .

b) prodleni s odstranénim vad a nedostatk(i v ramci akceptaéni procedury dle ¢&l. V. odst.
6 aZ 11 této smlouvy, delsiho neZ 20 dnd,

¢) prodleni s odstranénim reklamovanych vad podie €&l. V1. odst. 6 této smlouvy deliho nez
20 dnq,

d) pokud fadné uplatni u poskytovatele své pozadavky nebo pfipominky v pribéhu pinéni
prfedmétu smlouvy a poskytovatel je bez vazného divodu neakceptuje nebo podle nich
nepostupuje,

e) pokud po pfedani pfedmétu smlouvy zjisti, Ze nema vlastnosti stanovené touto smlouvou,
dokumentaci k nému nebo nabidkou poskytovatele podanou ve vyb&rovém fizeni, v némz
byla jeho nabidka vybrana jako nejvhodnéjsi,

f) Ze poskytovatel nebude realizovat predmét smlouvy osobami uvedenymi v nabidce
poskytovatele, resp. osobami odsouhlasenymi objednatelem dle &l VII. odst. 3 této
smlouvy.

Objednatel je opravnén odstoupit z vyse uvedenych dlvodi i jen pro dosud nesplnénou &ast
pfedmétu pinéni. V takovém piipadé mu nalezi véechna préava k jiz pfedanym &astem plnéni,
zejména pak prava dle &l. VIII. této smlouvy a zaruka k jiz pfedanym ¢astem pfedmétu plnéni.

Poskytovatel je opravnén odstoupit od smlouvy v pfipadé prodleni objednatele se zaplacenim
smluvni ceny, del$i nez 20 dni po splatnosti.

Smluvni strany se dohodly a souhlasi s tim, Ze pro ucely této smlouvy je poruseni podstatné,
jestliZze je tak stanoveno v této smlouvé a dale v pfipadé, kdy smluvni strana porusujici
smlouvu védéla v dobé uzavieni této smlouvy, nebo v této dobé bylo rozumné piedvidat
s prihlédnutim k ucelu této smlouvy, Ze druha smluvni strana nebude mit zajem na plnéni
povinnosti pfi takovém poruseni této smiouvy. Toto se tyka i pfipadd poskytnuti vadného
pinéni.

Kromé dlvod( pro odstoupeni od smlouvy objednatelem uvedenych v jinych ustanovenich
této smlouvy nebo v zakoné, je objednatel opravnén od této smlouvy odstoupit, obdrzi-li od
poskytovatele pfedmét smiouvy jinych vlastnosti, pop. neobdrzi-i v8echny doklady dle této
smlouvy.

Objednatel je dale opravnén odstoupit od smlouvy z diivodu probihajiciho insolvenéniho Fizeni
vUéi poskytovateli.

Odstoupeni od této smlouvy se nedotyka prava na zaplaceni smluvni pokuty nebo Groku
z prodleni, ani prava na nahradu $kody.

Za podstatné poruseni smlouvy ze strany poskytovatele je rovnéz povazovano poruseni
povinnosti dle ¢l. XIl. odst. 6. Objednatel ma v tomto pfipadé pravo od této smlouvy odstoupit.
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10.

11.

12.

Odstoupeni od smiouvy musi byt uginéno pisemné. Uginky odstoupeni od smlouvy nastavaji
dnem doruéeni pisemného oznameni o odstoupeni druhé smluvni strané. V pochybnostech se
ma za to, Ze (cinky odstoupeni nastavaji 3. dnem po jeho prokazatelném odeslani.

Objednatel mdZe tuto smlouvu ukonéit téZ pisemnou vypovédi bez uvedeni davodd.
V takovem pfipadé Cini vypovédni Ihita 3 mésice a bézi od prvého dne mésice nasledujiciho
po doruéeni vypovédi.

Uginky odstoupeni od smlouvy nastavaji okamZikem doruéeni pisemného projevu vlle
odstoupit od této smlouvy druhé smiuvni strané.

Odstoupenim od smlouvy neni dotéen pfipadny narok na nahradu Skody.

Xil. Ostatni ujednani

Poskytovatel prohlasuje, Z2e k poskytovani sluzeb, které jsou pfedmétem této smiouvy, ma
potiebna opravnéni.

Poskytovatel prohlasuje, ze se seznamil s pinéni predmétu smlouvy, je schopen predmét
smlouvy ve smluvené Ihité dodat, veskeré naklady spojené s pln&nim smlouvy jsou zahrnuty
v cené pfedmétu smlouvy.

Smluvni strany se zavazuji v plném rozsahu zachovéavat povinnost mi€enlivosti a povinnost
chranit divérné informace, o nichZ se dozvédély v souvislosti s uzavienim této smiouvy.
Smluvni strany se zavazuji dodrZovat povinnosti vyplyvajici z této smlouvy a téz pfislusnych
pravnich pfedpisl, zejména povinnosti vyplyvajici ze zakona &. 101/2000 Sb., o ochrané
osobnich udajl, ve znéni pozdé&j§ich predpist. Smiuvni strany se v této souvislosti zavazuji
poucit veskeré osoby, které se na jejich strané budou podilet na plnéni této smiouvy.

Nedohodnou-li se smluvni strany vyslovné pisemnou formou jinak, povazuji se za davérné
implicitné vSechny informace, které jsou nebo by mohly byt soucasti obchodniho tajemstvi
podle § 504 obéanského zakoniku.

Zanikem této smlouvy z jakéhokoliv dtivodu nemohou byt dotéena vzajemna pinéni, pokud
byla fadné poskytnuta a byla jiz akceptovana dle této smiouvy pfed Uc¢innosti zaniku této
smlouvy, ani prava a naroky z takovych plnéni vyplyvajici.

Xll. Zavéreéna ustanoveni

Smluvni strany se dohodly, Ze dal$i skuteénosti touto smlouvou neupravené se fidi
prislusnymi ustanovenimi zakona ¢&. 89/2012 Sb., ob&ansky zakonik.

Poskytovatel souhlasi stim, aby tato smlouva, véetné jejich pfipadnych dodatkl, byla
uvefejnéna na internetovych strankach objednatele. Udaje ve smyslu § 147a odst. 2 zakona
€. 137/2006 Sb., o vefejnych zakazkach, ve znéni pozdejsich pfedpisti budou zneditelnény
(ochrana informaci a Gdaju dle zvlastniho pravniho predpisu).

Poskytovatel souhlasi, aby objednatel poskytl ¢ast nebo celou tuto smilouvu v pfipadé Zadosti

o poskytnuti informace podle zakona &. 106/1999 Sb., o svobodném pfistupu k informacim,
ve znéni pozdéjsich predpist.

Smluvni strany jsou povinny provést pfipadnou zménu svého sidla, &isla uctu, &i jiného tdaje
uvedeného v zahlavi smlouvy, pouze pisemnym dodatkem k této smlouvé, uzavienym bez
zbyte¢ného odkladu, nejpozdéji véak do 15. kalendainiho ode dne, kdy ke zméné udaje
doslo. Vystavit navrh dodatku smlouvy a zaslat jej druhé smluvni strané, je povinna ta smluvni
strana, u které ke zméné doslo, a to do péti kalendarnich dnii od data zmeény. Nemuze jit k tizi
smluvni strany, které nebyl v souladu s touto smlouvou zaslan dodatek ohledné zmény udajl
v zahlavi smlouvy, Ze i nadale uZiva pfi komunikaci s druhou smiuvni stranou Udaje plivodné
uvedené.
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10.

Smluvni strany sjednavaji pravidla pro dorucovani vzajemnych pisemnosti tak, Ze pisemnosti
se zasilaji v elektronické podobé prostiednictvim datovych schranek. Nelze-li pouzit datovou
schranku, zasilaji se prostfednictvim provozovatele postovnich sluZzeb na adresu uvedenou
v zahlavi této smlouvy. V pfipadé pochybnosti &i nedoruditelnosti povaZuje se odeslana
zasilka za doruéenou tfetim pracovnim dnem po jejim odeslani na adresu uvedenou v zahlavi
této smlouvy, byla-li odeslana na adresu v jiném statu, povaZuje se za dorucenou patnactym
pracovnim dnem po odeslani. :

Poskytovatel prohlasuje, Ze Uéet uvedeny v zahlavi této smiouvy je a po celou dobu trvani
smluvniho vztahu bude povinnym registraénim Udajem dle zakona ¢&. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdéjsich predpisu.

Tato smlouva je vyhotovena ve 4 (Etyfech) vytiscich (stejnopisech), z nichZ tfi obdrZi
objednatel a jeden poskytovatel.

Tato smlouva nabude platnosti a uéinnosti dnem, kdy podpis pfipojila smluvni strana, ktera ji
podepsala jako druha v poradi.

Smluvni strany prohlasuji, Ze se sobsahem této smlouvy pfed jejim podpisem Ffadnée
seznamily, Ze smlouva nebyla uzaviena v tisni, ani za napadné nevyhodnych podminek a byla
uzaviena podle jejich pravé a svobodné viie. Na dikaz toho pfipojuji opravnéni zastupci
smluvnich stran své podpisy.

Nedilnou soucasti smlouvy jsou tyto pfilohy:

Priloha &. 1 — Technické podminky pfedmétu smlouvy

Piiloha &. 2 — Technicka specifikace predmétu smlouvy
Pfiloha &. 3 — Casovy harmonogram pinéni pfedmétu smlouvy
Priloha &. 4 — Kalkulace ceny

Priloha &. 5 — Seznam subdodavatell

Za objednatele: Za poskytovatele:
Ceska republika - Sprava statnich hmotnych rezerv AMI Praha a.s.
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Pfiloha é. 1 - Technické podminky predmétu smiouvy

»15-166 SIEM —Security Information and Event Management*

Technické podminky predmétu smiouvy

Nastroj SIEM musi zabezpecit uvedené ¢innosti a funkce:

A. Integrovany sbér a vyhodnoceni kybernetickych bezpeénostnich udalosti z informadnich
systému kritické informaéni infrastruktury .(dale jen ,IS KlI) a z vyznamnych informacnich
systéml (dale jen ,VISY) spravovanych Spravou a z komunika&ni infrastruktury téchto
systému (dale jen ,KI Spravy*).

B. Detekci kybernetickych bezpeé&nostnich udalosti vramci celé sité Spravy a v pfipadé
stanovenych nebezpegi inicializaci zablokovani komunikace mezi vnitini a vnéjsi siti.

C. Poskytovani informaci pro uréené bezpecénostni role o detekovanych kybernetickych
bezpeénostnich udalostech v informaénim systému kritické informaéni infrastruktury nebo
komunikaénim systému kritické informaéni infrastruktury nebo z vyznamnych informaénich
systému a komunikaéni infrastruktury vyznamnych informaénich systému.

D. Nepfetrzité: vyhodnocovani kybernetickych bezpeénostnich udalosti s. cilem identifikace
kybernetickych  bezpe&nosthich incidentl, véetné vdasného varovani uréenych
bezpeénostnich roli.

1. ‘Systém SIEM bude provozovan na serverech Vizualizovaného prostfedi Spravy (VMware

ESX 4+ MS Windows server).

2. }Véfechn'y' potfebné komponenty SW musi byt sougasti dodaného systému SIEM, véetné
databaze,

3. V8echny komponenty systému SIEM jsou dostupné v &eském nebo anglickém jazyce.

4. Vsechny pozadované funkce se spravuji a vyuzivaji pfes spoleénou Fidici konzoli (déle jen
»Centralni sprava“, ktera je pristupna pres webové rozhrani s vyuzitim Internet exploreru
11.0 a novéjsich.

5. Centraini sprava systému SIEM musi podporovat GUI (Grafické uzivatelské rozhrani),
a skriptovaci nastroje.

6. Veskera konfigurace, definice zdroju logu, definice agregaénich a korelaénich pravidel,
systém varovani, tvorba reportt atd. musf probihat z grafického rozhrani systému SIEM.

7. Pfistup uZivateld musi byt zalozen na volné definovanych oddélenych roli s moznosti
granularniho pfidélovani prav v ramci role Ppodle zdroju logu, skupin_ zafizeni, jednotlivych
serverd, typu logu apod.

8. Systém SIEM musi zaznamenavat viastni_auditni logy po: nastavitelnou dobu a ziskané

zaznamy musi byt chranény pred neopravnénym &tenim nebo zménou.
9. Systém SIEM musi poskytovat informace pfi viastnim b&hu a vyhodnocovani logu.

10. Systém SIEM podporuje ‘monitorovani viastni dostupnosti a. jeho jednotlivych &asti
(zafizeni) prostfednictvim SNMP v2/v3 nebo. logovanim na vzdaleny syslog server.

11. Systém  umozriuje exportovat/importovat své nastaveni do/ze souboru (definice
dashboard(i, reportt a korelagnich pravidel.

12. 8ystém SIEM musi mit srozumitelné a prokazatelné deklarovano vedeni licenéni' politiky
a to véetné uvedeni funkcionalit, které nejsou soucasti licence a zda a za jakych podminek
je mozné je dokupovat.

13, Systé

m SIEM musi byt garantovan pro Zpracovani min. 1000 EPS v dennich. Spickach,
bag i .':'-'E-:.ﬁ." V
BEL '

i
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14.

15.

16.

17.

18.

19.

20.

21.

Systém SIEM nesmi technicky limitovat poéet udalosti (napfiklad pfi piekroceni licence
nebo vykonu zakoupeného feSeni) za urcité Casové obdobi, tak aby nedoslo k jejich
zahozeni.

Kapacita Ulozného prostoru:

a. Systém SIEM musi na kazdém pracovisti objednavatele umoznit interné ulozit Iog
zaznamy (RAW format) po dobu min. 13 mésicu.

b. Systém SIEM musi umoznit intern& uchovat normalizované log zaznamy po dobu min.
13 mésicu.
Licence musi obsahovat moZnost minimalné 500 sbérnych konektorli, véetné vlastnich
custom logu (moznost doplnit dalsi lokality, zdroje, atd.).

Licence musi obsahovat mozZnost sbirat véechny typy vyrobcem podporovanych zdrojl
a vlastnich custom logu.

Vrstva sbéru logl musi splfiovat:

a. Nesmi nijak zasahovat do sbiranych systému a sbér logli musi probihat vzdalené pro
v§echny zdroje (bezagentni sbér).

b. Musi podporovat (sbirat, zpracovat a interpretovat) nasledujici typy logtl a protokolu:
Syslog, SNMP Trap v2/v3, jedno a viceradkové textové logy (vCetné “custom logs"),
Windows Event Logs (vCetné “custom Event logs"), agentless Windows, ODBC (logy
v DB tabulkach), sdee, CheckPoint LEA, ftp, ssh, scp, http, sftp, nfs, cifs, Time Based
DB, file, xml, cef.

c. Musi podporovat sbér udalosti ze sitovych zafizeni a jejich parsovani za ucelem
identifikace utok na L3 a L2 vrstvu (minimalné Port Securityy, DHCP Snooping,
Dynamic ARP Inspection, IP Source Guard).

d. Musi podporovat nacitani log souborl, kde tyto soubory budou mit stanovenu strukturu
a vyznam dat.

e. Musi podporovat naéitani logi z databaze (zejména MS SQL a Oracle), kde tyto logy
budou mit stanovenu strukturu a vyznam dat.

f. Musi umoziiovat naéteni a zpracovani jakychkoli typd logl, i z viastnich aplikaci, tato
moznost musi byt k dispozici bez soucinnosti vyrobce nebo dodavatele fe$eni. Kvalita
vystupu a moznosti vyuziti musi byt stejné jako v pfipadé standardné& podporovaného
zdroje logu.

Systém SIEM musi umoziiovat definovani / pfidavani vlastnich korelaénich pravidel a log
parserl bez nutnosti spoluprace s dodavatelem nebo vyrobcem, napf. pomoci wizardu
nebo regularnich vyrazu.

Systém SIEM musi umozZiiovat real-time korelaci a korelaci v ¢asovém okné nékolika hodin
mezi udalostmi z rtiznych zdroji (libovolnych a nezavislych zdroju predavajicich data
do systému).

Systém SIEM musi umoziovat korelaci udalosti davkové importovanych do systému SIEM
tj. korelaci udalosti, které nejsou zafazovany real-time, ale napr. prostrednictvim importl
logu.

. Systém SIEM musi umoziiovat automatické stanoveni zavaznosti udalosti napf. na zakladé

predchozi &innosti zdroje / cile nebo jinych dostupnych informaci.

. Systém SIEM musi umoziiovat vyhledavani anomalii v udalostech (napf. narast poctu

neuspésnych pokust o piihlaseni v urCittm Case, nelspé&Sné pokusy o piihlaseni

v mlmopracovnl dobé apod.) nebo datovych tocich (napi. neobvyklé toky dat).
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24. Systém SIEM musi poskytovat zabudovanou “security knowledge" tj. preddefinovana
pravidla rozpoznavani a zpracovani udalosti a jejich pravidelné aktualizace od vyrobce,
min. 1x mési¢né. Musi obsahovat minimalné:

a. Generické politiky.
b. Genericka korelaéni pravidla.
¢. Generické preddefinované reporty, pokud budou k dispozici.

d. Preddefinované analytické nastroje a akce pro identifikaci hrozeb a 6branu viéi nim.,

25. Systém SIEM musi obsahovat komplexni sadu funkcionalit a pfednastavenych korela¢nich

pravidel, které fesi klasické hrozby a bezpeénostni rizika i sofistikované bezpectnostni
problémy z riznych oblasti:

a. Utoky robotd, &ervia a virtl (chyby antivir().
b. Monitorovani databazi (Chyby a varovani, pfistupy do DB, kohfigUrabe)-.

c. Neopravnény pfistup k dplikacim (ovéfovani uzivatell, zmény administrace
a konfigurace). '

d. Chyby a zmény v sitich (chyby a stavy sitovych zafizeni).

e. Monitorovani serveri a desktoptl (admmlstrace pnwlegovanych uzivatelli, pristupy
a zmeny konfigurace, odmitnuta pr|p01en| uspésné a chybné pfihlagovaci aktivity,
varovani systému IPS/IDS a vyuzivani sife pasma).

f. VPN utoky (chyby pfi ovéfovani, zmény konfigurace, aktivita pfipojovani).
g. Compliance Reporting pro rizné stupné regulaci.

h. Uchvaceni §ife pasma a poruseni platnych zasad (Uspés$na a chybna piihlaSeni
do systému, zmény hesla, zmeény konfigurace.

26. Systém SIEM musi poskytovat pieddefinované reporty systému SIEM a tyto reporty musi

byt modlflkovatelne a dopliiovatelné.
27. Systém SIEM musi poskytovat reporty i ve formé graft a tabulek.
28. Systém SIEM musi byt schopen vytvaret reporty ve formatech PDF, HTML, popt. dal$ich.
29. Systém SIEM musi umoziiovat export dat minimainé ve formatu XML a CSV.

30. Systém SIEM musi obsahovat analytické nastroje umoZfujici napf. reportovani, forenzni
analyzu, analyzu zmén, statistické reporty- nad aktualnimi i historickymi daty.

31. Systém musi poskytovat report o aktivitach vybranych uzivatelt resp. skupiny uzivateld,

32. Drill-down analyza'v GUI tj. od obecnéj$ich informaci vedou linky na konkrétnéjsi informace
(napf. z reportu o poctu bezpe€nostnich udalosti podle jednotlivych typl OS je mozné na
jeden klik dostat report o poétu bezpe¢nostnich udalosti na jednotlivych hostech s danym
OS a dale pokratovat na report o poétu bezpeénostnich udalosti v jednotlivych aplikacich /
lozich / zdrojti na daném hostu apod.). "

33. Systém musi podporovat automatické spousténi definovanych reportd (mésiéng, tydné,
denné, nebo v definovaném &ase), ukladani na sitové Ulozisté a jejich zasilani e-mailem
primo ze systému.

34. Systém SIEM musi podporovat integraci nasledujicich operacnich systému a sluzeb:

a. Microsoft Windows. Server 2003 a vy$si

b. Microsoft Windows XP a vy$si

c. Linux (Red Hat Enterprise. Linux 5.8 a vy$$i)
d VMware ESX 4.0 a vyssi
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35. Systém SIEM musi podporovat integraci nasledujicich aplikaci a informacnich systému:
a.
. MS SQL 2005 ‘a vyssi

Sluzby Active Directory
_Sluzby sdileni souborii MS Windows

. MS Exchange 2010 a vyssi
. VMware vCenter Server version 4.1 a vy$si ' ‘l
{

. VPN Fortigate klient
. ISA 2006 a vyssi

T Q@ ™ 0 o 0 T

Oracle VM 3.2 a vy$si

Sluzby MS PKI.2008 avyssi
IIS Web Server
Sharepoint server

Oracle 10 a vyssi

MS WSUS

AV Symantec 12.1 ‘ |

Firewall Fortigate 40C a vy$8i (planované pfipojeni ucelovych jednotek Spravy) '
Firewall Fortigate 310B a vy$si a Fortianalyzer 100C (pfipojeni Ustfedi Spravy) |

Sitové prvky Cisco




Pfiloha €. 2 - Technicka specifikace pfedmétu smlouvy
»15-166 SIEM — Security Information and Event Management*

Technicka specifikace pfedmétu smlouvy

Pfedmétem smlouvy je dodavka, instalace a implementace technickych a programovych
prostiedkll managementu bezpeénostnich informaci a udalosti (déle také ,SIEM" nebo ,SIEM
fesent”).

Projekt bude rozdélen do nékolika etap podrobnéji uvedenych v Pfiloze & 3 — Casovy

harmonogram pinéni predmétu smlouvy.

Dodavatel bezvyhradné respektuje pozadavky zadavatele, akceptuje je a potvrzuje, Ze nabizené
SIEM fe8eni spliiuje vSechny pozadavky uvedené v Pfiloze &. 1 — Technické podminky pfedmétu
smiouvy.

Na zakladé odpovédi na dopliujici dotaz &islo 5 k vyb&rovému fizeni habizime licenci na 500
sbérhych konektor( (zdroju logtl), coz zadavatel povazuje za vyhovujici a v souladu se zadavaci

dokumentaci.

Dalsi rozsifeni je mozné nasledné dokoupit, v pfipadé, ze se potet sledovanych zdroju logii bude

roz$ifovat o nové systémy a subjekty.

NABIZENE RESENI
Nabizenym fedenim je produkt NetlQ Sentinel s licencemi a podporou na Ctyfi roky.
1.1.1 O produktu NetlQ Sentinel

Sentinel nabizi -automatické. monitorovani bezpe&nostniho o
: "-~;~~@

prostfedi podnikové sité v realném ¢ase, identifikaci a napravu : .
bezpetnostnich incidentl a dokumentovani shody s pfedpisy. NetiQ® Sentinef™7 /\J
Sentinel shromazduje a koreluje bezpe&nostni i dalsi informace l;_ 7 f %’
v ramci celé sitové infrastruktury organizace, véetné udaji z v

~ produktil pro spravu identit a pfistupl NetlQ Identity Manager a
NetlQ Access Manager a Gdaji ze systémd, zafizeni a aplikaci - —
jinych dodavateli. Sentinel pomaha vyhodnotit shromazdéné i{fﬂ_ ) "“"*“‘"

udaje, identifikuje problémy s bezpeénosti a ovéfuje jejich shodu
s pFedpisy- Reseni sleduje také éihnosti pFi népravé 'pﬁéemi slad’uje procesy dfive néChyIné

vV,

systemy NetlQ. Identlty Manager a NetlQ Access Manager maji zakaznici k dISpOZICI ucelené
e g
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a jednotné feseni spravy identit a bezpeénosti.

Hlavni prednosti Fe§eni NetlQ Sentinel

o
o
o
o
o
TRy
REEL
St
s
L ::-1_

Analyza dat - Sentinel provadi analyzu dat genérovanych pii provozu podnikovych systému,
ktera umoziuje rychlé rozpoznani novych hrozeb, Utokil a poruseni bezpeénostnich pravidel.
Automaticky monitoring - Pro zajisténi nejvySsi urovné zabezpeceni sitové infrastruktury
nestaéi jen manualni sledovani. Proto Sentinel provadi automatickou kontrolu sité v reainém
&ase, ktera umozniuje rychlou a efektivni reakci na anomalie a hrozby.

Naprava pfi narudeni - Vyskytne-li se naruseni bezpecnosti nebo poruseni definované
bezpeénostni strategie, integrovany pracovni postup metod napravy umoZiuje spravcum IT
okamzité reagovat na zakladé predem uréenych uloh, regulaénich pozadavki a obchodni
strategie.

Integrace s fizenim identit - Uzka integrace feeni Sentinel s produkty NetlQ pro spravu
identit NetlQ Manager a Access: Manager zajiStuje Uplné a automatizované bezpecnostni
feSeni shody s predpisy.

Ochrana platebnich karet - PCI, sou&ast fe$eni Sentinel, umoziuje obchodnikim snadno
prokazat. shodu s. normou PCI-DSS a predstavuje nejefektivnéjsi feseni pro automatizaci,

ovéiovani a kompléxni spravu procesu placeni kartami.

mpg s e
] .95:'-_.-"'"‘45,_ wrl, T L T

et ek e e Ie-a.";;_.-.
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Obrazek 1 - Obecné schéma NetlQ Sentinel

1.1.2 Popis feSeni

Centralnim prvkem navrhovaného feseni je NetlQ Sentinel, ktery provadi pozadované ulohy. Jeho
zakladnim stavebnim kamenem je Sentinel Server, ktery provadi zpracovani logl, uplatnéni
korelaénich pravidel, vyhodnocovani udalosti, generovani reportl, generovani hlaseni a poskytuje
GUI uzivatelim.

Druhym prvkem je NetlQ Sentinel Collection Server s Collection Managerem, ktery komunikuje
s Agenty, sbirajicimi udalosti z jednotlivych systému, a se Sentinel serverem. Collection Manager
pfebird data od Agentl, predzpracuje je, normalizuje, zkonvertuje do formatu srozumitelnému
Sentinelu a pfeda k analyze na NetlQ Sentinel. Dale také monitoruje béh jednotlivych agentu.

Tretim prvkem je NetlQ Sentinel Agent, ktery provadi samotny sbér logti z aplikaci, koncovych
systému a sitovych prvki a pfedava je Collection Serveru.
Logy a udalosti sebrané s jednotlivych systéms budou uloZzeny a archivovany v datovém ulozisti

a buglou k dispozici pro bezpeénostni analyzy po dobu nejméné 13 mésicu.

TS
= K
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Dokumentaci k produktu naleznéte na adrese

https.//www.netiq.com/documentation/sentine|72/.

1.1.3 Schéma implementace NetlQ Sentinel

Na nasledujicim obrazku je zobrazeno schéma implementace produktu NetlQ Sentinel a vazby

mezi jednotlivymi systémy.

-Sentinel |

t
I PR

VMWare ESXi

Sentinel

.Agents. .

Server 1.

Obrazek 2 - Navrh implementace SIEM

1.1.4 Servisni podpora

Ny

Collection-
- Server

Firewall

Servisni podpora nad ramec poZadovanych hodin, v pfipadé piekroéeni €ini 1000 K& bez DPH
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Pfiloha &. 3 - éasovy harmonogram plnéni pfedmétu smlouvy
»15-166 SIEM — Security Information and. Event Management”

Harmonogram pinéni. Maximalni celkova doba pinéni smlouvy dle

polozek 1. - 8. je objednatelem stanovena na 50 pracovnich dnu od
podpisu smlouvy
Pofadi Y Termin ukonéeni
. Poradi Predmét plnéni Termin zahajeni X S e 4.
. ed plnéni . . pInéni / pfedani ¢asti
poloZzky pInéni -
: : ) predmétu smilouvy
1. Analyza k implementaci SIEM reseni d”e',“ Podpisu do 12, dnd od podpisu
smiouvy smlouvy
p Pfedani navrhu Zpravy o implementaci ) do 3 pracovnich dnti
| SIEM feseni od ukonceni analyzy
do 5 pracovnich dnu
3 Vyhrady objednatelé k navrhu Zpravy i od pfedani navrhu
' o implementaci SIEM feseni Zpravy o implementaci
SIEM feseni
do 2 pracovnich dng
4 Predani Zpravy o implementaci SIEM ) od predani vyhrad
' feSeni objednateli objednatele ke Zprave
0 implementaci fegeni
bez zbyteéného
. Vystaveni akcepta&niho protokolu odk!adu po pre@am .
5. obje dnatelem - Zpravy o implementaci
‘ - SIEM ieseni
objednateli )
Dodéavka programovych produktt pro '
5 SIEM reseni (software) i do'5 dntl od vystaveni /
' Poskytnuti podpory SIEM pfimo od protokolu k analyze ’
vyrobce: !
do 15 dnl od dodavky
7 Implementace ,(instalace, konfigurace a i SIEM (software) a '
' integrace) SIEM fegeni vystaveni protokolu k
analyze
g Predan,rdokgme‘lntace o.prove’dene i do 5 pracovnich dnt
Implementaci objednateli '
od 50.
3 Pilotni provoz pracovniho dne | 2 mésice od zahajeni
: ! prov po uzavieni pilotniho provozu
- Smlouvy
v prub&hu prvniho
10. Zaskoleni obsluhy SIEM feseni - mésice pilotniho
rovozu
provez |
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Predani névrhu Zpravy o pribéhu

do 10 pracovnich dnl

feseni

ostrého provozu

. pilotniho provozu SIEM feseni i rodﬂgrko.n,cem pilotniho
provozu
do 5 pracovnich dnii
Vyhrady objednatele ke Zpravé o prabéhu od predani navrhu |
12. ilotniho provozu SIEM feseni ) Zpravy o prabehu
P prov! pilotniho provozu SIEM
fedeni
do 2 pracovnich dn
a4 Predani Zpravy o priibéhu pilotniho od predani vyhrad L ox
13. v e 1 s - objednatele ke Zpravé
provozu SIEM feseni objednateli s -
o prubéhu pilotniho
provozu SIEM feSeni
bez zbyteéného
odkladu po predani
Vvstaveni z4véreénahs akcentadhihg Zpravy o pribéhu
14. ystaI:/elnl z;v:recntla 0 akceptacniho ) pilotniho provozu SIEM
protokolu objednatelem feSeni objednateli
Predani SIEM feseni
do ostrého provozu
) den nasledujici
, . od ukonéeni
15. Ostry provoz pilotniho -
provozu
16 Poskytnuti podpory SIEM pfimo od - ; 4 roky od zahajeni
' vyrobce ' ostrého provozu
17 Servisni a poradenska ¢innost SIEM od.zahajeni 4 roky od zahajeni

ostrého provozu
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Priloha é. 4 — Kalkulace ceny
»15-166 SIEM — Security Information and Event Management*”

Kalkulace ceny

Polozka Cenav K¢ bez DPH| Vys$e DPH v K& Cena v Ké s DPH

Analyza k implementaci SIEM
feSeni v¢. Zpravy o
implementaci SIEM fegeni dle 90 000 18 800 108 900
Cl. Il. odst. 2 pism. a) této
smiouvy

Dodavka SW prvka SIEM
feseni dle ¢l. Il. odst. 2 pism. 190 000 39 900 229 900
b) této smlouvy (licence)

Implementace (instalace
konfigurace a integrace) SIEM
feSeni v&. dokumentace o
provedené implementaci SIEM
dle €. Il. odst. 2 pism. c) této
smlouvy

220 000 46 200 266 200

Pilotni provoz SIEM teseni v&.
Zpravy o prib&hu pilotniho
provozu dle dle ¢l. Il. odst. 2
pism. d) této smlouvy

45 000 9450 54 450

Zaskoleni obsluhy SIEM feseni
dle €l. 1. odst. 2 pism. e) této 20 000 4 200 24 200
smlouvy

Podpora SIEM feseni na 4
roky pifmo od vyrobce SIEM
dle €l. II. odst. 2 pism. f) této
smlouvy

120 000 25200 145 200

Servisni a poradenska &innost
SIEM feseni na 4 roky dle &l.
Il. odst. 2 pism. g) této
smlouvy

145 000 30 450 175 450

Celkova cena 830 000 174 300 1004 300
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Ptiloha é. 5 — Seznam subdodavatelti
115-166 SIEM —Security Information and Event Management*

Seznam subdodavateld

Subdodavatel
(obchodni firma nebo nazev):

Novell-Praha, s.r.o:

Sidlo - cela adresa véetng PSC (v pfipadé
fyzické osoby misto podnikani)

Novodvorska 1062/12, 142 00 Praha 4

Pravni forma:

spole¢nost s ruéenim omezenym

Identifikaéni &islo:

62576534

Danové identifika¢ni éislo:

CZ62576534

Subdodavatel bude realizovat dodani produktovych licenci a maintenance po dobu &tyr let.

Subdodavatel
(obchodni firma nebo nazev):

Ing. David Krotil

Sidlo - cela adresa véetné PSC (v piipadé
fyzické osoby misto podnikani)

5. kvétna 1427, 356 01 Sokolov:

Pravni forma:

| Fyzicka osoba - podnikatel

Identifikacni ¢islo:

49164422

Subdodavatel bude realizovat implementaci (instalace konfigurace a integrace) SIEM reseni

v&. doku
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