
~IMG Ustav molekularnf genetiky AV CR, v. v. i. 

PfOoha ~- 4 vizvy-Tabulka technlckVch parametrC.. 
Pfiloha ~. 1 smlouvy 

I Nazev 
yYrobce 

I gReception 
Nebenet s.r.o. 

A. Obecne poiadavky 

Poradr Poiadovany parametr 

1 
Sprava systemu pi'es webove rozhrani bez nutnosti instalace 

specialnlho software 

2 
Sprava a pouzivani systemu optimalizovaneho pro PC, tablety a 

mobilnf zai'fzenf 

Provozovani systemu na zabezpeceni a vfcenasobne zalohovanych 
3 serverech, https, sifrovani, archivace dat na zabezpecenych 

serverech (splriujid kriteria pro praci s osobnimi daty, GDPR) 

Nabrzena hodnota/parametr 

Webova aplikace je pi'istupna 
pi'es webove rozhrani, bez nutnosti instalace 
Aplikace je optimalizovana pro PC, 
tablety a chytre telefony. 
Cela aplikace je naprogramovana za pouzitl pokro~ileho 
frameworku Django, ktere chranl pi'ed zakladnlmi druhy 
napadenl - XSS, CSRF. SUL injection, Clickjacking, Host 
header validation, Session security, atd. Veskera komunikace 
se serverem je sifrovana za pouzitl 256 bitoveho SHA kli~e se 
sifrovanlm RSA. Veskere funkce jsou programovany tak, aby 
nemohlo dojlt k nepozorovane manipulaci s daty. 
Data jsou ukladana na serverech provozovanych v cloudu, 
kdy je veskerY obsah databaze zasifrovan a rozdelen na 
nekolik fyzicky oddelenych stroju. Neni tedy moine k nim 
zfskat pi'istup ani pi'i ovladnuti serverovny. Data jsou dfky 
tomu take chranena pi'ed ztratou, nebotjsou v aktualni 
moment vzdy dostupna z vice lokalit, navicjsou delany 
pravidelne zalohy 1x za 24 hodin. Vsechna hesla nastavena 
dodavatelem softwaru splriuji doporucenf pro tvorbu 
bezpecnych hesel.Ke vsem datum v aplikaci majf pi'istup 
pouze programator softwaru a spravce serveru, ktei'i jsou 
vazani pi'isnymi smlouvami 0 mlcenlivosti. 

Spl.,uje 

ANO/NE 

ano 

ano 

ano 
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~IMG Ustav molekularnf genetiky AV CR, v. v. i. 

Pofadl Pozadovany parametr Nablzenit hodnota/parametr 
Spl"uJe 

ANO/NE 

Aplikace nablzl 2 jazykove mutace (cz a en) jak pro ano 
administratorske prostfedl, vcetn~ kompletnl napov~dy, tak 

4 Sprava a provoz systemu v jazykov'{ch mutaci CZ a EN 
pro verejnou cast (automaticke ~ablony emailu, texty 
zobrazujfci se po odeslanl formulare, formulare atd.). 
Jazykove mutace lze jednodu~e prepnout b~hem prace 
v aplikaci. 

5 
Sprava systemu - ruzne urovne opravneni pro ruzne skupiny Opravneni: spravce projektu, spravce formulare, ano 

uzivatelu organizator, pozorovatel, hodnotitel atd. 
Nastavenl formula re se provadl v prehlednem a ano 

6 Tvorba on-line formulafu jednoduchem rozhranl, jednotliva pole lze koplrovat, 
presouvat ci pretahovat "drag and drop". 
Formulare lze vytvorit libovolne strukturovane a ano 

7 Moinost vytvarenl vlastnl struktury formulafu 
formatovane. System nabizf ruzne druhy formularu pro 
ruzne prrlezitosti -volebni, registracni, abstraktni, k dispozici 
je i eshopove pole. 
Aplikace nablzi vsechny vyjmenovane formaty. Navlc pole ano 
hlasovaci, emailove, moznost koplrovanl poll z jinych 

8 
Flexibilita poll formula Pu - moinost nastavenl formatu poli: textova, formulafu. 

ciselna, v'{b~rova, souborova, logicke vazby mezi poli formulafu Vazby- pole je viditelne, kdyz; pole je povinne, kdyz; pole 
jsou stejna; maximalnl delka znaku vice poll, 
pole viditelne pouze pro clena databaze. 

9 
Moinost vlozenf obrazku, textu, hypertextov'{ch odkazu do Jednotliva pole lze editovat pres HTML editor, jednoduse ano 

formularu vkladat hypertextove odkazy, obrazky JPG, PNG. 

10 
Typy formularu: registrace na akce, dotaznlkove setreni, formula!' 

V aplikaci lze vytvorit vsechny vyjmenovane typy formularu. 
ano 

pro sb~r abstraktu, hlasovanl, volby, soutMnl formulaf 
Ukladani zaznamu (vyplnenych formularu) do databaze - napr. Veskere vyplnene zaznamy se ukladaji do pi'ehledne ano 

11 databaze uzivatelu, databaze zobrazovacich pracovis(, moznost databaze, kde lze zaznamy zobrazovat, upravovat, filtrovat, 
upravy zaznamu administratorem komentovat, exportovat do XLS (v urcit'{ch pripadech i PDF) 

Export do XLS lze specifikovat- exportovat jen zaznamy ve ano 
12 Export zaznamu databazi ve formula rich do Excelu uzivatelem stavu ok I vsechny zaznamy, export strojov'{ch dat, export 

pouze vybranych zaznamu, export die skupin (barvy) 
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~IMG Ustav molekularnf genetiky AV CR, v. v. i. 

Spl"uJe 
Pofadl Pozadovany parametr Nablzenit hodnota/parametr 

ANO/NE 

~nost predavanr dat z dalslch systemu ukladajlclch data v jednotliv'fch 
Predavani dat je mozne - export do excelu v nekterich 

ano 
13 oskopick'fch facilitach do pol.adovaneho systemu ve strukturovanem 

pripadech export do PDF 
formatu 

Online sber informaci o facilitach Czech-Biolmaging, jejich 
Online formular pro sb~r inform ado facilitach. Rozhrani pro 

ano 

14 
usporadani do databaze a rozhrani pro predavani udaju do 

predavani udaju z databaze do weboveho prostredf 
weboveho prostredf Czech-Biolmaging (zhotovenf webov'fch 

Bio Imaging. 
stranek nenf predmetem zakazky) 

Zobrazenf zaznamu vybranych databazi na webu v uzivatelem 
Systemy jsou propojeny. Zobrazenf je mozne. 

ano 
15 

definovanem formatu 
Ve v'{pisu zaznamu lze jednoduse filtrovat die poll formulare, ano 
zaznamy radit die abecedy, cfsel ci data (vzestupne ci 

16 Filtrovanf a vyhledavani v zaznamech sestupne). System umoznuje vyhledavanf ve vsech 
zaznamech nebo prfmo ve vybranem sloupci die pole 
formula re. 
Emaily jsou odesflany ve slepe kopii, lze rozeslat email vsem ano 
zaznamum ci jen vybranym. Pri nastaveni formulare 

Zasilanf zprav uzivatelum - hromadne i die v'fberu, systemove 
administrator nastavuje automaticke sablony, ktere muze 
jednoduse editovat. System nabizf prehlednou tabulku 

17 emailove sablony s mo2nosti editace, kompletnf log odeslanych e-
obsahujfcf (email odesflatele, email adresata, predmet, 

mailu s vyhledavanfm 
datum a cas odeslani, zda byla zprava odeslana). Jednoduse 
lze odeslat kopii emailu ci zobrazit obsah emailu (vyjma 
emailu rozesilanych k elektronick'fm volbam) 
Primo z aplikace je mo2ne rozeslat hromadnou zpravu ano 
vcetne formatovanf, obrazku a prilohy (pdf, doc, xis, zip, jpg). 

Mo2nost odeslat hromadnou korespondenci s formatovanym 
soucastr paticky kazdeho emailu rozeslaneho z hromadne 
korespondence je moznost odhlasit se z rozesilky. Na tento 18 

textem, obrazky a prilohami (pdf, doc, xis, zip, jpg) 
odhlaseny email administrator jiz zpravu neodesle. Vsechny 
emaily jsou rozesilany z emailoveho serveru 
s dedikovanou IP adresou s v'{bornou reputacf 98-99%. 
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~IMG Ustav molekularnf genetiky AV CR, v. v. i. 

Pofadl Pozadovany parametr Nablzenit hodnota/parametr 
Spl"uJe 

ANO/NE 

Aplikace nablzl zaznam o aktivite uzivatele, o zasadnlch ano 
zmenach, ktere provedl, datum a cas poslednlho prihlasenr. 

19 Events log a prlstup do databaze a udelenr souhlasu pro GDPR Log souhlasu spolecnosti ci pro GDPR obsahuje presneho 
znenl souhlasu, ID, profil uzivatele, datum a cas udelenl a 
formular, ke kteremu se souhlas pojl. 
Aplikace nablzi statistiky a grafy pro vsechny formula re, pro ano 

20 Statistiky a grafy vztahujici se kjednotliv'(m formularum clenske databaze nabizi i financni statistiky a statistiky die 
clenskych obdobi (vcetne grafu). 
Administrator jednoduse vytvorr seznam emailov'(ch adres, ano 

Seznamy emailov'(ch adres (adresaru) moinosti ukladani a sdneni 
ktere muze postupne doplr11ovat, upravovat ci sdilet v 

21 systemu s jinym opravnenym administratorem dane 
mezi administratory 

spolecnosti. Nasledne lze odeslat zpravu na emaily ze 
seznamu. 
Ano, formula re jsou pine editovatelne, lze je pouiit pro ano 

22 Vhodne pro kurzy a workshopy, organizovane na mlru 
registraci na ruzne typy akci, kurzu, workshopu atd. 
Formula re jsou volne editovatelne. Lze nastavit platby, ktere 
pak administrator jednoduse eviduje v systemu. 
Ano, formula re jsou pine editovatelne, lze je pouzit pro ano 
registraci na ruzne typy akci, kurzu, workshopu atd. Po 

23 Univerzalnl tvorba registracnich formularu vyplneni registracniho formulare je odeslana kratka zprava 
administratorovi, ze byl ulozen nov'( zaznam, soucasne je 
odeslana zprava i uzivateli pro kontrolu vyplnenych udaju. 
System je napojen na online ucetni system iDoklad, kde je ano 

24 
Moinost spravy faktur a plateb, registrace prijmu plateb (online moine spravovat faktury i platby. Platby je moine prijimat 
kartou, PayPal) a automatizovaneho odeslanr platebnich dokladu pres platebni branu i PayPal. System rozesna i automaticke 

potvrzeni o zaplacenr. 

formula re jsou pine editovatelne, lze je poullt jako ano 
dotaznlky, ankety ci online testy .. V'(berova pole nablzl 

25 Univerzalnl tvorba dotazniku sirokou skalu moinostr odpovedi - ano x ne, v'(ber z polozek, 
zaskrtnutf pouze jedne ci vice odpovedf. Lze nabldnout 
v'(berove polozky v Nselect boxu" Ci k zaskrtnutr. 
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~IMG Ustav molekularnf genetiky AV CR, v. v. i. 

Pofadl Pozadovany parametr Nablzenit hodnota/parametr 
Spl"uJe 

ANO/NE 

System nabizi tzv. generator dokumentu, jednoducM ano 

26 
Moinost generovat dokumenty automaticky vyplnene daty formatovani textu, snadne nastaveni ~ablony s promennymi. 

ucastniku (certifikaty, potvrzeni, zpravy aped.) Dokumenty lze ukladatjako ~ablony, generovat die potreby 
jako online dokumenty ci zip soubor. 
Modul Voting aplikace gReception slouii pro online ano 
hlasovani - ano x ne, v"iber z moznosti a elektronicke vol by-

27 
Moinost hlasovat a volit a kvantifikovat v"isledky online i na volba z kandidatni listiny s moinosti omezit pocet hlasu 

schOzich jednoho hlasujidho, pocet volenych pozic, v"isledkova listina 
je rozdelena do tri casti - zvoleni, splnili kriterium prijeti 
(nahradnici), nesplnili kriterium. 

28 
Moinost poradat interni grantove souteze - univerzalni tvorba Nastroj Soute.Ze nabizi prostredi pro hodnotitele, kteri si ano 

souteznich formularu, online system pro hodnoceni zobrazi prispevky uzivatelu a ohodnoti je. 

29 Pocet formularu - neomezeny Nabizime neomezeny pocet formularu. ano 

30 Pocet uzivatelO s administrativnimi pravy do 50 rocne Nabizime 50 uzivatelO s administrativnimi pravy. ano 
31 Pocet uzivatelu - neomezeny Nabizime neomezeny pocet uzivatelu. ano 

Cela aplikace je naprogramovana za pouziti pokrocileho ano 

Ula.Zeni dat na zabezpecenem certifikovanem serveru 
frameworku Django, ktere chrani pred 

32 zakladnimi druhy napadeni - XSS, CSRF. SQL 
poskytovatele a vicenasobne zalohovani dat 

injection, Clickjacking, Host header validation, Session 
security, atd. 
Ve~kera komunikace se serverem ano 
je ~ifrovana za pouziti 256 bitoveho SHA klice se ~ifrovanim 
RSA. Ve~kere funkce jsou programovany 

33 Vkladani ve~ker"ich dat pres §ifrovany prenos tak, aby nemohlo dojit k nepozorovane manipulaci s daty. 
Data jsou ukladana na serverech provozovanych v cloudu, 
kdy je vesker"i obsah databaze zasifrovan a rozdelen na 
nekolik fyzicky oddelenych stroju. 

34 Dostupnost aplikace 24 hod denne Aplikace je dostupna 24 hodin denne. ano 

Prubeina aktualizace software a help desks reakcni dobou po-pa 
Aplikace je prubezne aktualizovana a vylep~ovana. Helpdesk ano 

35 
9:00az17:00 s reakcni dobou do 24 hod 

funguje pres email, telefon, Skype po-pa 9:00 az 17:00 
s reakcni dobou do 24 hod 

B. Speclflcke poladavky- Poladavky na rozhodovacr proces pfl hlasovanrch 
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~IMG Ustav molekularnf genetiky AV CR, v. v. i. 

Pofadl Poiadovany parametr Nablzemt hodnota/parametr 
Spltiuje 

ANO/NE 

Modul Voting aplikace gReception nabizi hlasovani a volby v ano 

1 
Hlasovani on line- tajne, verejne, pro uzavrene skupiny rezimu tajne ti verejne. Pro uzavrene skupiny i pro nezadane 
hlasujicich, s ov~renim identity hlasujiciho i bez ov~reni hlasujici (otevrene hlasovanO. system ov~ruje identitu na zaklad~ 

nahlasene emailove adresy, na kterou je zaslano heslo. 

2 
Hlasovani v realnem case - souCty hlasu, pro opravnene V realnem hlasovani lze nastavit variantu: souCty hlasu pro a proti, ano 

hlasujici souety hlasu opravnenych hlasujicich, hlasovani jmenovite 

3 Moinost specifikovat kv6rum, kriterium, vahy hlasujicich 
v hlasovacim formulari lze nastavit presne kv6rum, kriterium ano 
prijeti ci nastavit vahy jednotliv'im hlasujicim. 
Po ukonceni hlasovani se automaticky vygeneruje protokol o 

4 
Automatizovana produkce protokolu o volbe ci hlasovani, hlasovani, kter'i prehledne zobrazi v'isledky, vycislr ucast a za bylo 

ano 
export v'isledku ze systemu do Excelu splneno kv6rum ci kriterium prijeti. vysledky lze exportovat do 

Excelu. 

C. Speciticke poiadavky- Poiadavky na vlastnosti systemu pro konference 

Pora di Poiadovany parametr Nabizena hodnota/parametr 
Spltiuje 

ANO/NE 

Registracni formular muze bYt sestaveny libovolne, pokud je ano 
zadana cena za v'iberovou polozku (napr. Registracni 
poplatek), po odeslani formula re sze uzivateli zobrazi v'izva k 
zaplaceni vcetne platebnich pokynu, ty jsou odeslany i 
emailem. Aplikace nabizi bezpecny sber plateb od ucastniku v 
realnem case pres ruzne platebni kanaly. Evidenci plateb, 

1 Registracni formular preplatku ci nedoplatku, platby v ruznych menach, 
napojeni na online platebni branu, systemy PayPal. 
System hlida pocet ucastniku. Odkaz na formular lze vlozit na 
libovolnou webovou stranku. Uzivatel po prihlaseni jednoduse 
zobrazi v5echny formulare, ktere v minulosti vyplnil. 
Administrator muze vkladat poznamky kjednotliyYm 
registrovanym uzivatelum. 

6 



~IMG Ustav molekularnf genetiky AV CR, v. v. i. 

Po Pa di Pozadovany parametr Nabizenit hodnota/parametr 
Spltiuje 

ANO/NE 

V ramci modulu Conference aplikace gReception lze spustit ano 

2 Formulai' pro sber abstrakt (s obrazky) 
online sber a formatovanr konferencnlch prlspevku (abstrakt) 
vcetne obrazku. V abstraktnlm formulai'i lze nastavit sekce, 
autory a afiliace. 

3 Uniformnr formatovanr vsech abstraktu 
Automaticka produkce konferencniho sborniku. Moznost ano 
nastaveni jednotneho fontu a i'adkovani. 

Prosti'edl pro hodnotitele pod heslem, propracovany ano 

4 On line hodnoceni pi'ispevku 
schvalovaci system - pi'ijeti formalnich naleiitostr, pi'ideleni 
sekci hodnotitelum, odeslanr hodnocenr spravci hodnocenr, 
moinost presunout prlspevek do jin~ sekce. 

5 Opravneni pro spravce hodnoceni, hodnotitele 
Opravneni: spravce hodnoceni, hodnotitel, pozorovatel ano 
hodnoceni. 
Online sbornik lze zvei'ejnit pouze pro administratora, pro ano 
registrovane ci pro ty, ktei'r maji odkaz. z online sbornlku lze 

Automatizovana produkce sborniku abstrakt (online, HTML a 
generovat vybrane pi'ispevky ci cely sbornik. Administrator 
nastavuje typ fontu, a vybira z moznosti i'adkovani pro cely 

6 PDF), s moznosti upravy formatu textu (i'adkovani, pismo 
sbornlk. Nastavuje titulnl stranu sbornlku a jednotliv'fch sekci. 

administratora) 
Nastavuje zobrazenr obrazku na strance, zobrazeni indexu 
sbornlku ci clslovanl stran. 

7 Automatizovana produkce adresare 
Adresai' lze generovat die preferenci administratora - ano 
sei'azeny die vybraneho pole formulai'e (napi'. pi'ijmen~ 
Aplikace nabizr vytvai'enr casov'fch slotu pro jednotlive ano 

8 Automatizovana produkce programu konference 
pi'ednasky, vcetne pi'idelovani mlstnosti. Online produkci 
osobnlho programu podle individualnlch zajmu ucastnlka 
konference s importem slotu do kalendafo. 

Alokace mistnosti pro jednotliva jednanr, pi'enos informaci do 
Aplikace nabizi nastaveni mistnosti k dispozici v ramci ano 

9 poi'adane akce. Tyto informace se projevuji v on line programu 
programu 

a lez je exportovat do kalendai'e. 

10 
lndividualizovany programs importem do kalendai'e (Outlook, Vybrane casove sloty lze importovat do individualniho ano 

Google) kalendai'e pres iCal. 
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Zadavatel upozornuje ucastniky, .le v prfpade, ze nabfzene plneni nesplnuje zadavatelem shora uvedene technicke vlastnosti a technicke parametry (tj. v prfpade, 

ze ucastnik ve shora uvedene tabulce uvede v casti vY'beru odpovedi ANO/NE odpoved' ,,NE"), nesplnuje nabidka ucastnika zadavad podmfnky a pofadavky 

zadavatele a takov~ nabidka bude vv'azena. 

Dennis 
Frid rich 

Digitalne podepsal 
Dennis Fridrich 
Datum: 2021.01.26 
11 :40:14 +01 '00' 
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