Smlouva o vzdaleném pfistupu

Smilouva o vzdaleném pfristupu

uzaviend nize uvedeného dne, mésice a roku

dle ustanoveni § 1746 odst. 2 zdkona ¢. 89/2012 Sb., obc¢ansky zakonik, v platném a Géinném znéni

Smluvni strany

Institut klinické a experimentalni mediciny
statni prispévkova organizace, ZL ¢. j. 17268-11/2012 ze dne 29. 5. 2012

se sidlem: Videriskd 1958/9, 140 21 Praha 4
ICO: 00023001

DIC: €Z00023001

zastoupena: Ing. Helenou Régnerovou, rfeditelkou
bankovni spojeni: Ceska narodni banka

cislo uctu: 42334041/0710

(dale jen ,,IKEM*)

d

PROFITUBE PROCZECH s.r.0.
zapsand v obchodnim rejstfiku vedeném Krajskym soudem v Ostravé, spis. zn.: odd. C, vlozka 60426

se sidlem: Michéalkovicka 2055/86, 710 00 Ostrava — Slezska Ostrava
1ICO: 03543749

DIC: CZ03543749

bankovni spojeni: CSOB Ostrava

¢. uctu: 267 525 631/0300

zastoupena: René Mydlarcéikem, jednatelem

(dale jen ,PFistupovatel”)

(oba spolec¢né jako ,smluvni strany”)

1.1.

1.2.

1.3.

1.4.

uzavrely tuto smlouvu o vzdaleném pfistupu
(dale jen “Smlouva”)

1. Uvodni ustanoveni

Smluvni strany soucasné stouto Smlouvou uzaviraji také kupni smlouvu (dale jen ,kupni
smlouva“} a servisni smlouvu (ddle jen ,servisni smlouva“), (obé spole¢né jako ,soucasné
uzavirané smlouvy”), a to na zakladé nadlimitni vefejné zakazky s nazvem ,,Vydejni automat na
léky s automatickym vstupnim systémem® (dale jen ,vefejna zakazka“).

Pristupovatel prohlasuje, ze ma dostateéné znalosti, zkusenosti a prostfedky pro radné a véasné
plnéni této Smlouvy. Pfistupovatel mimo jiné prohladuje, ze je drzitelem certifikace pro systém
fizeni bezpeénosti informaci.

IKEM prohlasuje, ze je prispévkovou organizaci statu, poskytovatelem zdravotnich sluzeb, ktery
ma vlastni chranénou datovou sit (déle jen ,chranénd datova sit IKEM“).

Ucelem této Smlouvy je umoinit Pristupovateli omezeny vzdaleny pfistup k zafizenim
pfipojenym do chranéné datové sité IKEM, pfipadné blize specifikovanym v soudasné
uzaviranych smlouvach (dale jen ,vzdaleny pfistup”). Smluvni strany v této souvislosti konstatuji
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2.1.
2.2.

2.3.

2.4.

2.5.

3.1.

3.2.

3.3.

3.4.
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a souhlasné prohladuji, ze vzdaleny pfistup ma Pfistupovateli usnadnit plnéni ze soudasné
uzaviranych smluv. Nebude-li vSak mezi smluvnimi stranami pisemné sjedndno jinak, vzdaleny
pristup nepredstavuje nutny a bezpodmineény predpoklad pinéni.

2. Pfedmét Smlouvy
IKEM a Pfistupovatel touto Smlouvou sjednavaji podminky vzdaleného pfistupu.

Pristupovatel je oprdvnén pouzivat vzdaleny pfistup vyhradné za Géelem radného plnéni servisni
smlouvy a pfi dodrzeni podminek sjednanych touto Smlouvou.

Samotny postup a moznosti vzdaleného pristupu budou Pristupovateli sdéleny ze strany IKEM
po podpisu této Smlouvy. Tyto postupy a moznosti vzdaleného pfistupu maji charakter
dlvérnych informaci ve smyslu ¢l. 7 této Smlouvy.

Nebude-li mezi smluvnimi stranami pisemné sjednano jinak, umoznéni a povoleni vzdaleného
pristupu Pfistupovateli zavisi zcela a vyluéné na uvazeni IKEM. Pfistupovatel nema na poskytnuti
vzdaleného pfistupu pravni narok. IKEM je opravnén poskytnuti vzddleného pfistupu kdykoli
odmitnout nebo zcela zrusit, zejména v pfipadé, Ze Pfistupovatel podle nazoru IKEM dostateéné
neplni bezpeénostni pozadavky pro vzddleny pfistup nebo jeho vzddleny pfistup predstavuje
riziko pro (a) chrdnénou datovou sit IKEM, (b) zafizeni pFipojena do chrdnéné datové sité IKEM,
(c) IKEM nebo (d) treti osoby.

Pripadné odepreni ¢i ukonfeni vzdaleného pfistupu nebude mit Zadny vliv na fadné a véasné
plnéni souéasné uzaviranych smluv ze strany Pfistupovatele a nezakldda jeho pravo na jakékoli
Ulevy, ndhrady ¢&i odskodnéni nebo dodateéna plnéni ze strany IKEM. Pfistupovatel je povinen
plnit své povinnosti podle soucasné uzaviranych smluv radné a v¢as i v pfipadé, kdy nebude mit
moznost vzdaleného pristupu podle této Smlouvy.

3. Dalsi prava a povinnosti Pfistupovatele

Pristupovatel je povinen dodrzovat a respektovat veskeré pokyny IKEM a vnitini pfedpisy IKEM
tykajici se vzdaleného ptistupu a chranéné datové sité IKEM (dale jen , vnitiéni predpis IKEM”).
Pristupovatel se zavazuje dodrzovat vedkeré vnitini predpisy IKEM, se kterymi bude seznamen
po podpisu této Smlouvy.

Vzdaleny pfistup je poskytovan vyhradné Pristupovateli a Pfistupovatel jej nesmi dale pfevést
nebo poskytnout treti osobé. Za treti osobu pro tento Géel nejsou povazovani zaméstnanci
Pristupovatele povéreni plnénim soucasné uzaviranych smluv.

Pristupovatel je oprdvnén a povinen pouzivat vzdaleny pfistup pouze a vyluéné za Géelem pinéni
povinnosti Pristupovatele podle servisni smlouvy. Prostfednictvim vzdaleného pfistupu je
Pristupovatel opravnén v chranéné datové siti IKEM provadét pouze Ukony, které jsou potfebné
k radnému a bezchybnému plnéni.

Pristupovatel pfijme a bude dodrzovat dostateéna technickd a organizaéni opatfeni, aby
nemohlo dojit k neoprdvnénému nebo nahodilému vzdalenému pfistupu. Pristupovatel je
zejména povinen iniciovat a provadét vzdaleny pfistup pouze ze zafizeni, které je dostateéné
zabezpefené, ma nainstalovany antivirovy program, ma vedkery software legalni, je chranéné
heslem a ma aktivni Sifrovani disku. Pro pfipad nedinnosti delSi nez 10 minut musi dojit
k automatickému uzamceni zafizeni vyzadujicimu zadani prihlasovacich Gdaji uZivatele.
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3.5.

3.6.

3.7.

3.8.

4.1.

4.2.

4.3.

4.4.

5.1.
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UZivatelim daného zafizeni musi byt vnitfnim predpisem Pfistupovatele zakdzano pouZivat
zafizeni zpUsobem, ktery by mohl ohrozit jeho zabezpeceni ¢i bezpeénost vzdaleného pristupu.

Informace, ke kterym Pfistupovatel ziskal pfistup prostfednictvim vzdaleného pfistupu, jsou
povaZovany za prisné dlvérné a Pristupovatel je ve vztahu k nim povinen dodrZovat povinnosti
podle €l. 7 této Smlouvy.

Pred kazdym vzdalenym pfistupem je PFistupovatel povinen oznamit IKEM, Ze vstupuje do
chranéné datové sité IKEM, a to na e-mail_ebo jiny e-mail, ktery mu bude
oznamen ze strany IKEM.

Zjisti-li Pristupovatel, Ze doslo k poruseni jeho povinnosti podle ¢l. 3.1, 3.2, 3.3, 3.4, 3.6 a/nebo
7.2 této Smlouvy nebo Ze takové poruseni hrozilo, napf. zjisti-li ztratu ¢i odcizeni prihlasovacich
udaj Ci certifikatl pro vzdaleny pfistup, je povinen tuto skuteénost neprodlené oznamit
kontaktni osobé IKEM podle ¢l. 6 této Smlouvy. Oznamenim podle predchozi véty neni dotéena
odpovédnost Pfistupovatele za veskerou Gjmu, kterd v disledku poruseni jeho povinnosti
vznikne IKEM (neuplatni se posledni véta § 2902 ob¢anského zakoniku).

Poruseni povinnosti Pfistupovatele podle ¢l. 3.1, 3.2, 3.3, 3.4, 3.7 a/nebo 7.2 této Smlouvy ¢i
opakované poruseni povinnosti Pfistupovatele podle ¢l. 3.6 této Smlouvy predstavuje podstatné
poruseni této Smlouvy a IKEM je v takovém pfipadé opravnén (a) odstoupit od této Smlouvy, a
to pisemnym oznamenim doruéenym Pfistupovateli, kdyz G¢inky odstoupeni nastanou
okamzikem doruceni oznameni Pfistupovateli a (b) odstoupit od soucasné uzaviranych smluv
zpUsoby v nich uvedenymi.

4, Dalsi prava a povinnosti IKEM

Pfistupovatel bere na védomi, Ze vzdalené pfistupy jsou ze strany IKEM monitorovdny a
nahravany. IKEM tak muze (i zpétné) kontrolovat ¢innost Pristupovatele provadénou v rdmci
vzdaleného pfistupu a ovéfit, zda Pristupovatel postupoval pfi vzdaleném pfistupu v souladu
s touto Smlouvou.

IKEM je opravnén kdykoli zkontrolovat plnéni povinnosti Pfistupovatele podle této Smlouvy, a
to v sidle Pristupovatele ¢i v jakémkoli jiném misté, ze kterého je provadén vzddleny pfistup.
Pristupovatel je povinen IKEM tuto kontrolu umoznit a poskytnout pfi ni potfebnou soudinnost.

IKEM je dale opravnén provést audit bezpecnosti informaci na strané Pfistupovatele.
Pfistupovatel je povinen IKEM takovy audit umoZnit a poskytnout pfi ném potfebnou
soucinnost.

Kontrolu podle €l. 4.2. této Smlouvy nebo audit podle él. 4.3. této Smlouvy provede IKEM svymi
zaméstnanci nebo s pomoci externi spoleénosti. Naklady na kontrolu ¢i audit nese IKEM. Pokud
viak vramci kontroly nebo auditu bude shleddno porueni povinnosti Pfistupovatele, je
Pristupovatel povinen nahradit IKEM naklady vynalozené na kontrolu ¢i audit, a to do deseti [10]
pracovnich dnu od jejich vyuctovani ze strany IKEM.

5. Odpovédnost PFistupovatele

Pristupovatel odpovida za kazdy Ukon provedeny v chranéné datové siti IKEM prostrednictvim
vzdaleného pfistupu za pouZiti pfihlasovacich Udaji ¢i certifikatd Pristupovatele. Pristupovatel
se zavazuje odSkodnit IKEM za vesSkeré Gjmy, které IKEM vzniknou v dasledku &i v souvislosti se
vzdalenym pfistupem Pfistupovatele.
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5.2.

5.3.

6.1.

6.2.

6.3.

6.4.

7.1.

Smlouva o vzdaleném pfistupu

V pripadé poruseni kterékoli povinnosti Pfistupovatele podle ¢l. 3.1, 3.2, 3.3, 3.4, 3.7 a/nebo 7.2
této Smlouvy je Pfistupovatel povinen uhradit IKEM smluvni pokutu ve vysi 10 000 K¢ za kazdy
jednotlivy pripad poruseni dané povinnosti. V pfipadé poruseni povinnosti Pfistupovatele podle
¢l. 3.6 této Smlouvy je Pristupovatel povinen uhradit IKEM smluvni pokutu ve vysi 5 000 K¢ za
kazdy jednotlivy pfipad poruSeni dané povinnosti. Sjednanim ani zaplacenim smluvni pokuty
neni dotéeno pravo IKEM domahat se nahrady Skody v pIné vysi.

Prodleni IKEM s vykonem jakychkoli jeho prav podle této Smlouvy nebo nevykonani takového
prava se nepovazuje za vzdani se takového prdva ze strany IKEM a nema za nasledek zanik
takového prava.

6. Oznamovani

Veskeré Zadosti, oznameni, vyzvy nebo jind sdéleni podle této Smlouvy budou doruéovany
na nize uvedené kontaktni adresy smluvnich stran:
(a) Oznameni uréena IKEM:

Adresa:  Videnskd 1958/9, 140 21 Praha 4 — Kr¢
k rukdm:
E-mail:

Telefon:

(b} Oznameni urcena Pristupovateli:

Adresa:  Michdlkovickd 2055/86, 710 00 Ostrava — Slezska Ostrava
k rukdm:
E-mail:

Telefon:

Dosla ozndmeni budou povazovana za fadné doruéend prislusné smluvni strané nejpozdéji treti
(3.) pracovni den po jejich odeslani na shora uvedené kontaktni udaje, nebo okamzikem, kdy je
jejich adresat odmitne prevzit.

Nestanovi-li tato Smlouva vyslovné jinak, pisemna forma nezahrnuje doruéovani elektronickymi
prostredky.

Kazdda smluvni strana je opravnéna jednostranné zménit své kontaktni Udaje, a to pisemnym
oznamenim doru¢enym druhé smluvni strané. Za pisemnou formu se pro tyto Ucely povaZuje téz
vymeéna adresaty potvrzenych e-mailovych zprav. Oznameni o zméné kontaktnich udaji nabyva
ucinnosti desaty (10.) pracovni den po jeho doruceni druhé smluvni strané nebo v pozdéjsi den
uvedeny v oznameni o zméné kontaktnich udaju.

7. Davérnost informaci

Pro ucely této Smlouvy se za dlvérné informace povaZuji veskeré informace (a) tykajici se
vzdaleného pfistupu, chranéné datové sité IKEM a/nebo zafizeni pfipojenych do chranéné
datové sité IKEM, (b) obsazené ve vnitfnich predpisech IKEM, (c) ke kterym P¥istupovatel ziskal
pfistup prostfednictvim vzdaleného pfistupu, {d) majici charakter osobnich Udaji ve smyslu
Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Gdaja a o volném pohybu téchto Udajl
a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajd; déle jen ,GDPR"), a
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7.2.

7.3.

8.1.

8.2.

8.3.

9.1.

9.2.

9.3.

9.4.

9.5.
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(e) dalsi informace, které IKEM sdélil ¢i sdéli Pristupovateli, aniZ by je oznadil za ,vefejné” ¢i
,heddvérné”.

Pristupovatel je povinen (a) neumoznit Zadné treti ¢i neopravnéné osobé pristup k dlvérné
informaci, {b) zachovavat mlcenlivost ve vztahu ke vSem divérnym informacim, (c) nepouzit
divérné informace k jinému ucelu, nez je plnéni této Smlouvy a soucasné uzaviranych smluv a
(d) v pfipadé ukonceni této Smlouvy neprodlené vratit veskeré dlivérné informace zpét IKEM.

Pokud Pfistupovatel pfi pInéni této Smlouvy ¢i soucasné uzaviranych smluv (a) ma ziskat i ziskal
pfistup k osobnim udajim, jejichZ spravcem ve smyslu GDPR je IKEM, a (b) tyto osobni udaje
bude ve smyslu GDPR dale zpracovdvat pro IKEM, pak smluvni strany neprodlené uzaviou
smlouvu o zpracovani osobnich tdajd podle ¢l. 28 GDPR.

8. Doba trvani Smlouvy

Tato Smlouva nabyva platnosti dnem jejiho uzavreni, tj. dnem podpisu opravnénymi zdstupci
obou smluvnich stran. Tato Smlouva nabyva U¢innosti dnem nabyti G¢innosti servisni smlouvy,
ne viak dfive nez dnem uverejnéni dle zakona o registru smluv, pokud takovému uverejnéni
podléha.

Tato Smlouva je uzaviena na dobu urlitou, a to po dobu trvani servisni smlouvy, uzavirané
soucasné s touto Smlouvou. Tato Smlouva bez dalSiho (automaticky) zanikne ukonéenim servisni
smlouvy. Pro odstranéni pochybnosti smluvni strany prohlasuji, Ze neni-li nebo nebude-li mezi
nimi pisemné sjednano jinak, ukonéeni této Smlouvy nema zadny vliv na trvani servisni smlouvy
a prdva a povinnosti smluvnich stran podle servisni smlouvy.

Ukonéeni této Smlouvy nema vliv na povinnost smluvni strany uhradit smluvni pokutu &i
nahradit Ujmu vzniklou v dasledku poruseni této Smlouvy. Povinnost zachovéavat divérnost
divérnych informaci podle tohoto ¢l. 7 této Smlouvy trva i po ukondéeni této Smlouvy.

9. Zavérecna ustanoveni

Tato Smlouva a pravni vztahy z ni vyplyvajici se Fidi pravnim fadem Ceské republiky. Smluvni
strany vyslovné vyluéuji pouziti § 1726, § 1728 odst. 1, § 1729, § 1740 odst. 3, § 1751 a § 2050
obcéanského zakoniku. Ve vztazich mezi smluvnimi stranami vyplyvajicich z této Smlouvy nema
obchodni zvyklost prednost pred ustanovenimi zakona, jez nemaji donucujici G¢inky.

Smluvni strany potvrzuji, ze jakékoliv pfipadné spory z této Smlouvy se budou fedit nejprve
dohodou, dfive, nez se pristoupi k narokiim a sankcim dle této Smlouvy.

Tato Smlouva tvofi Uplnou dohodu mezi smluvnimi stranami. Tuto Smlouvu Ize ménit a
doplriovat pouze na zdkladé pisemnych, vzestupné &islovanych dodatk( podepsanych obéma
smluvnimi stranami.

Touto Smlouvou se rusi a nahrazuji veskera pfedchozi pisemna a Ustni ujedndni mezi smluvnimi
stranami tykajici se predmétu této Smlouvy.

Tato Smlouva je vyhotovena ve dvou stejnopisech, z nichz kazda ze smluvnich stran obdrzi po
jednom vyhotoveni. Podepsanou Smlouvu v listinné podobé zasle smluvni strana podepisujici
jako druha v poradi na adresu sidla svého smluvniho partnera bez zbyteéného odkladu po
podpisu Smlouvy. V pfipadé Smlouvy vyhotovené v elektronické podobé, s elektronickym
uzndvanym podpisem, vyhotovuje se pouze jedna elektronicka verze, kterou zasle smluvni
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strana podepisujici jako druha v pofadi do datové schranky smluvniho partnera, pfipadné
prostfednictvim Narodniho elektronického nastroje (NEN), rovnéz bez zbyteéného odkladu.

9.6. Pfistupovatel souhlasi s uvefejnénim této Smlouvy v registru smluv podle zdkona ¢. 340/2015
Sb., o zvlastnich podminkdach Gcinnosti nékterych smluv, uverejiiovani téchto smluv a o registru
smluv (zdkon o registru smluv), v platném a acinném znéni, pokud tato Smlouva podléhd
zvetejnéni podle zadkona o registru smluv. Udaje v této Smlouvé majici povahu citlivych informaci
mohou byt z uvefejnéni vyfaty zejména s chledem na bezpeénost chranéné datové sité IKEM.
Uverejnéni zajisti IKEM.

9.7. Smluvni strany prohlasuji, Ze si tuto Smlouvu precetly, s jejim obsahem souhlasi a prohlasuiji, ze
Smlouvu uzavrely svobodné a vdiné, nikoli v tisni za jednostranné nevyhodnych podminek, na
dlikaz ¢eho? pfipojuji vlastnoruéni podpisy.

V Praze dne V Ostravé dne

za IKEM: za Pfistupovatele:

4 Digitalné podepsal
Digitalné podepsal Re ne René Mydlar¢ik

Helena Helena Régnerova M dI ~ 71, Datum: 2024.03.25
ROgnerova Datum: 202404.10 yalarciK,;.s.30 +0100

Podpis 13:30:10 +02'00' Podpis;
Jméno: Ing. Helena Régnerova Jméno: René Mydlarcik
Funkce: feditelka Funkce: jednatel spole¢nosti
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