SML/2025/175

Licenc¢ni smlouva ¢. 21/600/0429

,Porizeni nastroje pro dohled nad vzdilenym pristupem dodavatela ISCS*

Smluvni strany:
Ceska republika — Generalni Feditelstvi cel

se sidlem: Budgjovicka 7, 140 96, Praha 4
IC: 71214011,
DIC: CZ71214011
bankovni spojeni: CNB Praha 1,
¢islo uctu: 1020011/0710
jednajici:
Spojeni:

(dale jen ,,nabyvatel®)

a
ALEF NULA, a.s.

se sidlem: Pernerova 691/42, 186 00 Praha 8
IC: 61858579,

DIC: CZ61858579

spole¢nost zapsana v obchodnim rejstiiku vedeném Meéstskym soudem v Praze,
oddil B., vlozka 2727

bankovni spojeni: Komer¢ni banka, a.s.,
¢islo uctu: 51-3717150237/0100
zastoupena: Milan Zinek, piedseda piedstavenstva

(dale jen ,,poskytovatel®)

uzaviraji v souladu s ustanovenim § 2358 a nasl. zdkona ¢. 89/2012 Sb., obCansky zakonik, ve znéni

pozd¢jsich predpisu (dale jen ,,0Z*) s ptihlédnutim k zakonu ¢. 121/2000 Sb., o pravu autorském, o

pravech souvisejicich s pravem autorskym a o zméné nékterych zakond (autorsky zakon), ve znéni

pozdgjsich ptedpisi (dale jen ,,autorsky zakon‘) a zakona ¢. 90/2012 Sb., o obchodnich spole¢nostech

a druzstvech (zakon o obchodnich korporacich) ve znéni pozdéjsich predpist (dale jen ,,ZOK®), a

zakonem €. 134/2016 Sb., o vefejnych zakazkach, ve znéni pozdéjsich predpist (dale jen ,,ZZVZ'), tuto
licen¢ni smlouvu

(déle jen ,,Smlouva“)
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Smluvni strany, védomy si svych zavazkiu v této Smlouvé obsaZenych a s umyslem byti

touto Smlouvou vazany, dohodly se na nasledujicim znéni Smlouvy:

Cl. 1 Uvodni ustanoveni

1.1

1.2

1.3

1.4

1.5

1.6

Poskytovatel prohlasuje, Ze je pravnickou osobou fadné zalozenou a existujici podle
ceského pravniho fadu, splituje veskeré podminky a pozadavky v této Smlouve
stanovené a je opravnén tuto Smlouvu uzaviit a fadné plnit zavazky v ni obsazené.

Poskytovatel prohlasuje, ze je opravnénym prodejcem produktll spolecnosti
BeyondTrust (11695 Johns Creek Parkway, Suite 200, Johns Creek, Georgia 30097,
USA) (dale jen ,,BeyondTrust®) .

Poskytovatel prohlasuje, ze je opravnén poskytovat prava uziti k produktim spolec¢nosti
BeyondTrust.

Vyse uvedeny profesni kvalifikacni pfedpoklad se v plném rozsahu vztahuje i na
ptipadné subdodavatele, pokud dodavatel zamysli jimi plnit ptislusnou ¢ast zakazky.

Poskytovatel dale prohlasuje, Ze ma dostatecné mnozstvi certifikovanych specialist,
aby mohl nabyvateli fadn¢ poskytovat konzultace spojené s pouzivanim dodanych
produktid. Poskytovatel prohlasuje, Ze je ve smyslu ust. § 5 OZ odbornou osobou v dané
oblasti.

Poskytovatel se dale zavazuje, Ze po celou dobu Gcinnosti Smlouvy bude disponovat
dostateénym mnozstvim certifikovanych specialisti v misté plnéni, a to nejméné v
rozsahu 1 analytik/konzultant, tak aby mohl nabyvateli fadné poskytovat konzultace
spojené s pouzivanim dodanych produkta.

CL 2 P¥edmét Smlouvy

2.1

2.2

2.3

24
2.5

2.6

Predmét této Smlouvy je definovan v Priloze ¢. 1 Smlouvy — Technicka specifikace
pfedmétu vetejné zakazky, a to co do mnozstvi, druhu a délky poskytnuti softwaru (dale
jen ,,Software*) a dalsiho souvisejiciho plnéni.

Poskytovatel se touto Smlouvou zavazuje zajistit nabyvateli v souladu s autorskym
zakonem a OZ pravo uziti software (dale jen ,,Licence®) zplGsobem, v rozsahu a za
podminek stanovenych v této Smlouve. Licence bude Géinna po celou dobu ucinnosti
této Smlouvy, tj. nejmén¢ po dobu minimalné 12 meésict.

Poskytovatel se zavazuje dodat nabyvateli licencni klice a pfistupové kody, které budou

Zdrojové kody k Software nejsou predmétem dodavky.

Nabyvatel se zavazuje za fadné poskytnuté plnéni uhradit poskytovateli odménu za
Licenci ve vysi a za podminek stanovenych v této Smlouvé.

Licence poskytovana poskytovatelem je uU¢inna od okamziku potvrzeni piijeti
licencnich klicth prostfednictvim emailu nabyvatel
na e-mail poskytovatel
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Cl. 3 Misto a doba plnéni

3.1

3.2

Mistem dodani Software se rozumi sidlo nabyvatele uvedené v této Smlouve. Dodanim
Software se rozumi predani klich a ptistupt dle bodu 2.3 této Smlouvy. Prevzeti klict
potvrdi nabyvatel poskytovateli prostfednictvim emailu.

Poskytovatel se zavazuje dodat nabyvateli Software do 30 kalendainich dnti G¢innosti
této Smlouvy.

Cl. 4 Odména a platebni podminky

4.1

Odmeéna za ptfedmét plnéni (za poskytnuti Software a zajisténi Licence) byla stanovena
na zakladé cenové nabidky poskytovatele a celkové Cini:

991 893,- K¢ bez DPH

1 200 190,53 K¢ v¢etné 21 % DPH

(dale jen ,,Odména‘)

4.2

43

44

4.5

4.6

4.7

4.8

Odmeéna za Licenci zahrnuje téZ cenu pfenosového média, pokud je Software na ném
dodavan, a veskeré naklady souvisejici s dodanim do mista pInéni.

Poskytovatel je opravnén vystavit fakturu na thradu Odmény po dodani Software,
pricemz dodanim se rozumi postup uvedeny v bodu 3.1 Smlouvy.

Splatnost fadné vystaveného danového dokladu — faktury obsahujici nalezitosti dle
ptislusnych pravnich ptedpisti ¢ini 90 (slovy: devadesdt) dni ode dne doruceni
nabyvateli do sidla uvedeného v této Smlouveé nebo do datové schranky s nasledujicimi
parametry: ID datové schranky ,,Generalni feditelstvi cel”: 7puaadc.

Faktura(y) musi obsahovat naleZzitosti danového dokladu podle § 435 OZ, podle § 7
zakona €. 90/2012 Sb., o obchodnich spole¢nostech a druzstvech (zdkon o obchodnich
korporacich), podle zakona ¢. 563/1991 Sb. o ucetnictvi, ve znéni pozdéjsich predpist
a podle § 29 zakona ¢. 235/2004 Sb., o dani z ptidané hodnoty, ve znéni pozdéjsich
predpist a odkaz na tuto Smlouvu.

Faktura musi obsahovat také evidenc¢ni Cisla této Smlouvy. Pokud faktura nebude
obsahovat stanovené nalezitosti dle této Smlouvy, nebo v ni nebudou spravné uvedené
udaje, je objednatel opravnén vratit jivelhtt¢ 10 (slovy: deseti) pracovnich
dnti od jejiho obdrzeni poskytovateli s uvedenim chybé&jicich nalezitosti nebo
nespravnych tdaji. V takovém piipad¢ bude faktura poskytovatelem opravena a nova
lhata splatnosti v délce 90 (slovy: devadesat) dnti zacne plynout dorucenim opravené
faktury zpét objednateli. V piipadé€, Ze objednatel fakturu vrati, prestoze faktura je
spravna a predepsané nalezitosti obsahuje, zlistava v platnosti ptivodni lhita splatnosti
faktury a pokud objednatel fakturu nezaplati v ptvodnim terminu splatnosti,
je v prodleni.

Penézni zavazek nabyvatele se povazuje za vcas splnény dnem pripsani piislusné castky
ve prospéch uctu poskytovatele. Platba faktur(y) bude provedena bezhotovostnim
pfevodem na bankovni et poskytovatele, jenz je uveden v této Smlouvé.

Platby budou probihat vyhradné v K¢ a rovnéz veskeré cenové udaje budou v této méné.
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4.9

Smluvni strany si dojednaly, Ze nabyvatel je opravnén provést zajistovaci uhradu dané
z ptidané hodnoty ve smyslu ust. § 109a zakona ¢. 235/2004 Sb., o dani z ptidané
hodnoty, ve znéni pozdejsich predpisti, na ucet ptislusného spravce dané, jestlize se
poskytovatel stane ke dni poskytnuti uplaty za uskutecnéné zdanitelné plnéni
nespolehlivym platcem dané ve smyslu ust. § 106a zakona ¢. 235/2004 Sb., o dani
z ptidané hodnoty, ve znéni pozdéjsich predpist.

CL. 5 Ochrana obchodniho tajemstvi a diivérnych informaci

5.1

5.2

53

Ob¢ smluvni strany berou na védomi, Ze tato Smlouva a veskera prava, povinnosti
a zavazky z ni vyplyvajici, jsou povazovany za divérné a smluvni strany se zavazuji
zachovavat o nich mlcenlivost. To neplati, je-li poskytnuti informace tfeti osobé
nezbytné pro plnéni zavazki z této Smlouvy nebo je-li poskytnuti informace dano
pravnim predpisem nebo na zaklad€ rozhodnuti organu vefejné moci.

Smluvni strany timto souhlasné prohlasuji, Ze nepovazuji za poruSeni ochrany
obchodniho tajemstvi ve smyslu ustanoveni § 504 OZ a ustanoveni § 1730 odst. 2 OZ
situace, pokud smluvni strana poskytne v rozsahu nezbytné nutném dtvérné informace
dle této Smlouvy svym pravnim, G¢etnim nebo danovym poradciim, za predpokladu, Ze
jsou tyto osoby vazany zakonnou nebo smluvni povinnosti mlc¢enlivosti alespon v
rozsahu stanoveném v této Smlouvé.

V ptipadé piistupu k osobnim wdajim, které jsou vramci Celni spravy CR
zpracovavany, se timto poskytovatel zavazuje k tomu, ze pii své Cinnosti bude
postupovat v souladu s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 a
zakona ¢. 110/2019 Sb., o zpracovani osobnich udaji a o zméné nékterych zakont,
zejména:

a) prijme takova opatieni, ktera zajisti nalezité zabezpeceni zptistupnénych osobnich
udaji, veetné jejich ochrany pomoci vhodnych technickych nebo organizacnich
opatfeni pfed neopravnénym ¢i protipravnim zpracovanim a nahodnou ztratou,
zni¢enim nebo poskozenim,

b) bude se zptistupnénymi osobnimi tidaji nakladat pouze v rozsahu nezbytné nutném
k plnéni pfedmétu dila,

¢) bude zachovavat ml¢enlivost ohledné zptistupnénych osobnich udaji.

d) V pfipad¢ zapojeni treti strany do plnéni predmétu dila je poskytovatel povinen
tuto stranu smluvné zavazat k plnéni vySe uvedenych povinnosti v oblasti ochrany

osobnich udaj.

Cl. 6 Servisni a reklamac¢ni podminky, feSeni vad a zaruky

6.1

6.2

Zaruka na Software je poskytovana ze strany poskytovatele autorskych prav Software a
vyplyva z uzivacich prav k provozovani dodaného Software dle licen¢nich podminek
poskytovatele ALEF NULA, a.s., které jsou nedilnou soucasti a ptilohou ¢. 3 této
Smlouvy.

Poskytovatel poskytuje na dodavany SW zaruku na bezvadnou funkci v délce trvani 12
mesicil. V ptipad¢, Ze bude na faktuie nebo na protokolu o pfedani a pevzeti vyznacena
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6.3

6.4

delsi zaruéni doba, ma tato prednost pred ustanovenim této Smlouvy. Zaruéni doba
zacina bézet ode dne prevzeti predmétu plnéni nabyvatelem.

Nabyvatel odpovida za uzivani licencovaného Software v souladu s licencnimi
podminkami (uZivacimi pravy) poskytovatele ALEF NULA, a.s. vztahujicimi se
k danému Softwaru.

Software je produkt poskytovatele. Pfipadné reklamace nebo naroky z odpovédnosti za
vady Software nebo ze souvisejici odpoveédnosti za Skodu bude uplatiiovat nabyvatel
ptimo vuci poskytovateli na zaklad¢ ptilohy €. 3 této Smlouvy.

CL. 7 Sankéni ujednani

7.1

72

7.3

7.4

7.5

7.6

7.7

7.8

V pfipadé¢, Ze nabyvatel bude v prodleni s platbou faktury dle ¢lanku 4. Odmeéna a
platebni podminky o vice nez 90 (slovy: devadesat) dnti a nedolozi prokazatelné, ze
zpozdeéni spociva v systémovych piekazkach nabyvatelem neovlivnitelnych (jako je
zejména diivod vazby financovani nabyvatele na statni rozpocet), je poskytovatel
opravnén zadat po nabyvateli zaplaceni tiroku z prodleni dle nafizeni vlady ¢.351/2013
Sb., kterym se urCuje vyse urokli z prodleni a nakladd spojenych s uplatnénim
pohledavky, ur¢uje odména likvidatora, likvidacniho spravce a ¢lena organu pravnické
osoby jmenovaného soudem a upravuji nékteré otazky Obchodniho véstniku a
vetejnych rejstiikti pravnickych a fyzickych osob a evidence svétenskych fondl a
evidence udajl o skutecnych majitelich, ve znéni pozdéjsich predpist. Smluvni strany
vyslovné sjednavaji, Ze vyse uroki v takovém piipadé odpovida nahradé Skody.

V ptipadé prodleni poskytovatele s predanim Software vznika nabyvateli narok na
smluvni pokutu ve vysi 0,05 % z Odmény veetné DPH za kazdy zapocaty den prodleni.

V ptipadé nedodrzeni bodu 10.7 zaplati poskytovatel nabyvateli sankci ve vysi 50.000,-
K¢.

Z4adna ze smluvnich stran neodpovida za Skodu zpiisobenou porusenim svych
povinnosti vyplyvajicich z této Smlouvy, bylo-li zplisobeno okolnostmi vylucujicimi
odpovédnost ve smyslu ust. § 2913 odst. 2 OZ.

Sankce i nahrada zplsobené Skody jsou splatné do 30 kalendainich dnti ode dne
doruceni pisemné vyzvy k zaplaceni spolecné s pfislusnym danovym dokladem —
fakturou smluvni strané, ktera je povinna ptisluSnou sankci nebo nahradu Skody zaplatit.

Neni-li dale stanoveno jinak, zaplaceni jakékoliv sjednané smluvni pokuty nezbavuje
povinnou smluvni stranu povinnosti splnit své zdvazky a rovnéz ji nezbavuje povinnosti
uhradit nahradu $kody vzniklé v souvislosti s porusenim jejiho zavazku v plné vysi.

Smluvni strany si vyslovné ujednaly, Ze k jinym neZ zde uvedenym a dale napt. Gistné
sjednanym smluvnim sankcim, jakoz i k smluvnim sankcim sjednanym dodatecné
nebude pfihlizeno.

Smluvni strany si vyloucily aplikaci ust. § 1806 OZ tzn. Ze Uroky z Grokd nelze
pozadovat.
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Cl. 8 Rozhodné pravo a feSeni sport

8.1

8.2

8.3

Prava a povinnosti smluvnich stran vyplyvajici z této Smlouvy se fidi autorskym
zékonem a OZ.

Smluvni strany se zavazuji vyvinout maximalni usili k odstranéni vzajemnych sporti
vzniklych na zakladé Smlouvy nebo v souvislosti s ni, v¢etné sport o jeji vyklad ¢i
platnost a usilovat se o smirné vyfeseni téchto sporti nejprve prostiednictvim jednani
kontaktnich osob nebo povéefenych zastupc.

Smluvni strany podle § 89a zakona ¢. 99/1963 Sb., oblansky soudni fad, ve znéni
pozd¢jsich predpistt urcuji jako mistné piislusny soud Obvodni soud pro Prahu 1; v
ptipadé, Ze podle procesnich piedpist je k rozhodovani véci v prvnim stupni ptislusny
krajsky soud, urcuji smluvni strany jako mistné prislusny soud Méstsky soud v Praze.

Cl. 9 Trvani Smlouvy

9.1

9.2

9.3

9.4

Tato Smlouva se uzavira na obdobi 1 roku, pficemz nabyva platnosti podpisem zastupct
obou smluvnich stran a u¢innosti dnem, kdy bude uvetejnéna v registru smluv.

Smluvni strany si vyslovné ujednaly, Ze poskytovatel neni opravnén tuto Smlouvu
vypovedét po dobu platnosti Licence zakoupené nabyvatelem.

Nabyvatel i poskytovatel jsou opravnéni od této Smlouvy odstoupit v pripadé jejiho
podstatného poruseni druhou smluvni stranou. Odstoupeni se provadi pisemnym
oznamenim a je u€¢inné jeho doru¢enim na adresu uvedenou v této Smlouve.

Za podstatné poruseni se povaZuje:

a) ze strany poskytovatele prodleni pfi plnéni terminu pfedani Software stanoveného
v bodu 3.2 této Smlouvy delsim nez 30 (slovy: tficet) dnd,

b) ze strany objednatele zejména prodleni pii hrazeni smluvni ceny poskytovateli
delsim nez 30 (slovy: tficet) dnti a/nebo poruseni kterékoliv licenéni podminky

vztahujici se k nakladani se Software.

Cl. 10 Zavéreéna ustanoveni

10.1

10.2

10.3

10.4

Tato Smlouva piedstavuje iplnou dohodu smluvnich stran o predmétu této Smlouvy a
nahrazuje veskera predesla ujednani smluvnich stran tstni i pisemna.

Tuto Smlouvu je moZzné ménit pouze pisemnou dohodou smluvnich stran ve formé
vzestupné ¢islovanych dodatki této Smlouvy, podepsanych za kazdou smluvni stranu
osobou nebo osobami opravnénymi zastupovat jménem smluvnich stran. Smluvni
strany si dale ujednaly, ze k jinym formam nebude piihlizeno a nebudou jimi vazany.

Pokud by se kterékoliv ustanoveni této Smlouvy ukazalo byt neplatnym nebo
nevynutitelnym nebo se jim stalo po uzavieni této Smlouvy, pak tato skutecnost
nepusobi neplatnost ani nevynutitelnost ostatnich ustanoveni této Smlouvy, nevyplyva-
li z donucujicich ustanoveni pravnich predpist jinak. Smluvni strany se zavazuji takové
neplatné ¢i nevynutitelné ustanoveni nahradit platnym a vynutitelnym ustanovenim,
které je svym obsahem nejblizsi ucelu neplatného ¢i nevynutitelného ustanoveni.

Poskytovatel vyslovné souhlasi s tim, ze nabyvatel tuto Smlouvu uvefejni na svém
profilu v plném znéni v souladu se ZZVZ.
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10.5

10.6

10.7

10.8

10.9

10.10

10.11

Smluvni strany si ujednaly, Ze zavazky vyplyvajici z této Smlouvy se promlcuji ve lhiite
10 let ode dne, kdy smluvni strana mohla poprvé toto pravo uplatnit.

V souladu se zdkonem ¢. 340/2015 Sb., o registru smluv, se strany dohodly, Ze
nabyvatel zaSle tuto Smlouvu spravci registru smluv k uvetejnéni ve lhité, stanovené
timto zakonem. Osobni tdaje stran pted odeslanim budou anonymizovany v souladu se
zékonem €. 110/2019 Sb., o zpracovani osobnich tdajli, ve znéni pozdéjsich predpist.

V souladu s vyhlaskou ¢. 409/2025 Sb., o bezpecnostnich opatfenich poskytovatele
regulované sluzby v rezimu vysSich povinnosti, se poskytovatel zavazuje k bezpecné
likvidaci dat bez moznosti obnoveni v okamziku ukonceni smluvniho vztahu.

Smluvni strany si vyslovné ujednaly, Ze tuto Smlouvu nelze postoupit na fad. Zadna ze
smluvnich stran neni opravnéna vtélit jakékoliv pravo plynouci ji ze Smlouvy nebo
z jejiho poruseni do podoby cenného papiru.

V piipadé rozporu mezi touto Smlouvou a jejimi ptilohami, pfipadné dal$imi licencnimi
podminkami ma vzdy pfednost ustanoveni této Smlouvy.

Nedilnou soucast Smlouvy tvoii tyto piilohy:

Ptiloha ¢. 1: Technicka specifikace
Ptiloha ¢. 2: Nabidka poskytovatele
Ptiloha ¢. 3 Licen¢ni podminky

Kazdd ze smluvnich stran si ponecha jednu elektronicky podepsanou verzi této
Smlouvy.

Smluvni strany prohlasuji, Ze si tuto Smlouvu precetly, Ze s jejim obsahem souhlasi a na
diikaz toho k ni pripojuji svoje podpisy.

Poskytovatel Nabyvatel

V Praze dne dle el. podpisu \4 dne

Ing' Milan Ing. Milan Zinek

Zinek

Digitally signed by

Date: 2025.12.15
11:52:08 +01'00'

ALEF NULA, a.s.

Milan Zinek

predseda pfedstavenstva
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Priloha ¢. 1

Technicka specifikace
Poskytovatel musi splnit nasledujici pozadavky:

1. Pozadavky na kvalifikaci poskytovatele:

Tento systém je soucasti feSeni ,,Kybernetické bezpe€nosti organizace v souladu s pozadavky
ZKB*, kdy se jednd pfedevsim o splnéni pozadavki definovanych zadkonem ¢. 181/2014 Sb. o
kybernetické bezpecnosti a jeho provadécich vyhlaSek. Z tohoto dléivodu je nutné navrhnout a
implementovat feSeni, které bude vyhovovat aktualnim potfebam nabyvatele a umozni splnéni téchto
pozadavkd.

Z tohoto divodu musi poskytovatel feseni spliiovat ptislusné kvalifikacni pfedpoklady ke zvladnuti
tohoto tkolu a musi byt schopny implementovat nabizené feSeni do stavajiciho systému ISCS jako
podpirné aktivum prvku KII a VIS CS. Poskytovatel musi mit praktické zkuSenosti s detekei,
vyhodnocovanim a feSenim bezpecnostnich udalosti i incidentd, a proto musi byt registrovan v databazi
TF-CSIT tymu, provozovanou Trusted Introducers, alespoii na Grovni ,, ACCREDITED. Nabyvatel
ma ze zakona povinnost udrZzovat intenzivni komunikaci se zahrani¢nimi subjekty, zejména s ¢lenskymi
staty EU a zajistovat bezpecnost prvku KII a VIS CS. Nabyvatel pozaduje po poskytovateli aby:

1) prokazal technickou kvalifikaci doloZenim popisu opatieni poskytovatele k zajisténi kvality dodavky
piedlozenim certifikatu vydaného certifikac¢ni autoritou (akreditovanym subjektem), z néhoz bude
vyplyvat splnéni podminek dle normy ISO 27001

2) disponoval dostatecnym mnozstvim certifikovanych specialisti, ktefi budou schopni nabyvateli fadné
poskytovat konzultace spojené s pouzivanim dodanych produktl. Alespon jeden specialista tymu
poskytovatele musi mit certifikaci Specialista Fizeni bezpecnosti informaci s nasledujicimi
pozadavky:

Praxe a vzdélani:

- Minimaln¢ ukoncené stiedoskolské vzd€lani a 5 let prokazatelné praxe v oblasti navrhu,
implementace a fizeni ISMS dle ISO/IEC 27001 fady nebo podle zakona 181/2014 Sb. ve znéni
pozdg¢jsich predpist.

Certifikace:

- Certifikace Certified Information Security Manager (CISM), fizeni kybernetické bezpecnosti nebo
obdobné (v ptipadé, ze poskytovatel bude chtit dolozit obdobny certifikat vydany jinou autoritou,
nabyvatel pozaduje po poskytovateli dolozeni rozdilové analyzy rozsahu oblasti, které jsou pokryty
certifikacni zkouskou, jiz je certifikat podlozen, oproti rozsahu pokrytém certifikacni zkouskou
uvedeného certifikatu.)

2. Pozadavky na zkusSenosti poskytovatele — reference:

Ucastnik predlozi seznam dvou zakéazek, ze kterého bude ziejmé, e Gi¢astnik v poslednich péti letech
pted zahajenim zadavaciho fizeni realizoval obdobné sluzby v oblasti zabezpeceni IS v souctu
minimalné v hodnoté 500.000,- K¢ bez DPH.
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Pro ucely zjisténi zkuSenosti s nabizenym systémem, musi byt alespoil jedna z uvedenych referenci
provedena u klienta spravujiciho prvek Kritické Informacni infrastruktury (KII) podle zakona ¢.
264/2025 Sb., o kybernetické bezpecnosti.

3. Pozadavky na nasazeni produktu a soucinnost p¥i realizaci projektu

Pozadujeme dodat nastroj pro spravu privilegovanych acta, fizeni pristupu k témto Gctim a
monitoring veSkerych aktivit privilegovanych acti dodavateli CS. Projekt musi obsahovat
kompletni dodavku a instalaci PAM systému, integraci cilovych systému, podpiirné ¢innosti, servis,
podporu provozu a skoleni.

Projekt musi byt feSen v celé své §ifi uvedenych pozadavki pouze produktem s integrovanym
uzivatelskym interface a centralizovanym managementem vsech jeho funkcionalit z centralni konzole.

Veskera zatizeni i software musi zahrnovat aktualizace software, zékaznickou podporu telefonem a
emailem v ¢eském nebo slovenském jazyce v rezimu 8x5, pfipadnou hardwarovou zaruku s reakci
nasledujici pracovni den v sidle zadavatele (on-site NBD).

Pozadavky na feSeni jsou uvedeny v nize ptrilozené tabulce ,,Sprava privilegovanych piistupti.
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Sprava privilegovanych pfistupt

Oblast Pozadavky na FeSeni Odpovéd” | Popis skuteéného naplnéni
uchazece pozadavku
(Ano / NE)

Rizeni piistupi Reseni poskytuje nastroj pro spravu privilegovanych uétd, fizeni piistupu k témto Gétim a | ANO Regeni poskytuje kompletni
monitoring veskerych aktivit privilegovanych uctl. UZivatelské pfistupy jsou fizeny bezpecnostni spravu privilegovanych uétd s
politikou, kdy mé vybrany uZivatel prava piistupu pouze k definovanym uétim a systémam. Uty a RBAC fizenim pristupu.
systémy, ke kterym nema prava pfistupu, nejsou pro uzivatele viditelné.

Striktni oddéleni Systém plné€ podporuje oddéleni pistupovych opravnéni. Uzivatelé/skupiny uzivatelt maji ptistup | ANO Smart Rules umoznuji

piistupovych opravnéni | pouze k vybranym G¢tim, systémum, auditnim zaznamtim, konfiguraci atp. I spravce/administrator granularni oddéleni opravnéni
feSeni ma povolen pfistup pouze k vybranym slozkam a konfiguraci. pro uzivatele, ucty, systémy i

auditni zaznamy.

Viceuroviiové Regeni umoziuje vicetiroviiové schvalovani spravcovskych piistupii k cilovym systémim — piistupy | ANO Workflow schvalovani s vice

schvalovani pfistupt lze omezit dle vybrané¢ho uctu, nebo na dany ¢asovy tsek. Schvalovani ptistupu lze vynutit oddélené urovnémi, e-mailové notifikace
pro pfistup pfihlaSovacim udajum privilegovaného étu, nebo pro pfipojeni na koncovy systém. O a integrace s ticketing systémy.
novych zadostech, schvaleni a zamitnuti budou uzivatelé upozornéni emailem, vytvorenim ticketu
v helpdesk systému atp.

Bezpecnostni Reseni zaruduje vysokou bezpeénost prenasenych a ulozenych informaci (confidentiality, integrity, | ANO Certifikace Common Criteria

parametry availability). Ulozené informace, vcetn¢ nahravek a spravovanym ptihlasovacich udajt, jsou EAL2+, Sifrovani AES-256,
ulozeny v jedné centralni a vysoce zabezpetené databazi. Reseni musi umoziiovat omezeni prav FIPS 140-3.
spravce systému tak, aby nemél sam ptistup k ulozenym ptihlaSovacim udajim, logim, nebo
nahravkam, bez autorizace vlastnikii dat. Systém musi byt certifikovany bezpecnostnim standardem
Common Criteria anebo ekvivaletni certifikaci.

Jednotna centralni Spréava feseni je umoznéna pomoci jednotné centralni spravy. Reseni musi umoziiovat konfiguraci | ANO Jednotnd webova konzole s

sprava

systému pomoci RestAPI — sprava uzivateli, zakladani a editace G¢t, zmény piihlasovacich tdaju,
terminace spojeni atp.

plnym REST  API pro
automatizaci vSech operaci.

C1- Vefejné

Strana 10/ 14




SML/2025/175

Integrace s ticketing Reseni musi umoziovat integraci s ticketing néstroji tietich stran — zadost o schvéleni piistupu, | ANO Nativni integrace se

nastroji pristup na zaklad¢ existujiciho tiketu, atp. ServiceNow, Jira, BMC
Remedy a dalSimi ITSM
nastroji.

Podpora MS Active Reseni nabizi plnou integraci s Microsoft Active Directory na tirovni informaci o uZivatelich, | ANO Plna integrace s AD/LDAP

Directory pfislusnosti ke skupindm a emailech. Integrace musi umozilovat mapovani roli v PAM feSeni v véetné synchronizace skupin,
navaznosti na skupiny v AD. uzivateld a mapovani roli.

Uzivatelské rozhrani Pristup k uzivatelskému rozhrani je pozadovany pies webovy portdl s moznosti ovéfeni pres | ANO HTML5 webovy portadl s
LDAP/MS Active Directory a druhym faktorem (minimalné PKI karty, RSA ID, Radius server, ...). podporou LDAP, RADIUS, PKI,

SAML a dalSich MFA metod.

Sprava feSeni pomoci Reseni je mozné spravovat pomoci Rest API a to minimalné na trovni - vytvateni uzivatel a uétd, | ANO Kompletni REST API pro

Rest API nastaveni opravnéni, system health monitoring, schvalovani pozadavkd, autentizace atp. spravu uzivateld, ucta,

opravnéni, health monitoring i
schvalovani.

Silna autentizace Nastroj umoziuje vynutit silnou autentizaci uzivatell pro ptistup k ulozenym udajiim i pro bezpe¢né | ANO Podpora RADIUS, PKI, SAML,
vzdalené pfipojeni. Silnou autentizaci je minéna minimalné¢ moznost kombinace jméno/heslo + Kerberos, FIDO2 a dalSich
druhy faktor (RADIUS, PKI, certifikat, atp ...). ReSeni umoziiuje integraci s MFA nastroji tietich MFA FeSeni tfetich stran.
stran.

Sifrovani a zabezpeéeni | Reseni musi splitovat standard FIPS 140-2 a ifrovaci algoritmy minimélné na turovni AES-256 a | ANO FIPS 140-3 validace, AES-256,

dat RSA-2048. Reseni umoziiuje spole¢nostem splnit compliance pozadavky pro ZKB, GDPR, PCI- RSA-2048, podpora
DSS, SOX, HIPAA, atd. compliance ZKB, GDPR, PCI-

DSS, SOX.
Password Management
Vyhledavani a Reseni umoziiuje vyhledavat privilegované uéty v opera¢nich systémech/LDAP/Active Directory a | ANO Discovery  skenovani  AD,

pridavani
privilegovanych ucti

pridat je (manualné i automaticky) do systému fizeni pristupu dle bezpecnostni politiky.
Vyhledavani ucti nevyuziva instalaci agentti na koncova zatizeni. Systém umoznuje vyhledavani v
on-premise i cloud prostredi (napt. AWS).

LDAP, sité bez agentu, véetné
on-premise i cloud (AWS,
Azure).

C1- Vefejné
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Rizeni hesel a SSH Reseni umoziiuje automatickou vymeénu hesel a SSH kli¢i privilegovanych tiétii po ukonéeni relace | ANO Reseni podporuje
klich (jednorazové heslo), nebo v pravidelnych intervalech dle bezpecnostni politiky. Rotaci hesla/SSH automatickou rotaci hesel a
klice Ize vynutit i uzivatelem. Hesla a SSH kli¢e se vyméiiuji bezagentsky. Reseni musi podporovat SSH klich po ukonéeni relace
zmeénu piihlasovacich tidaji minimalné pro typy systémd viz. bod "Podpora fizeni hesel a bezpecné (check-out/check-in) i v
pristupy pro systémy", zaroven feSeni musi umoziovat tzv. customizaci password management pravidelnych intervalech dle
modulu pro dalsi systémy zadavatele. definované politiky. UzZivatel
muze vynutit rotaci manualné.
Zména hesel probiha
bezagentové pfes  nativni
protokoly.
Ovétovani hesel Reseni kontroluje v pravidelnych intervalech shodu ulozeného hesla v systému fizeni piistupt a | ANO Pravidelna verifikace hesel s
cilovém bodu. V piipad¢ neshody vynuti synchronizaci, nebo zasle upozornéni spravci. automatickou  synchronizaci
nebo alertingem pfi neshodé.
Rizeni servisnich Giéti | Systém umoziiuje vyhledat uéty v MS Windows prostiedi a jejich navaznost na dalsi sluzby/aplikace | ANO Reseni poskytuje kompletni
(services, sheduled tasks, IIS pool, COM+ object, ...). Pti ptidavani ucti na navaznosti upozornuje, spravu privilegovanych UGétl s
nebo automaticky integruje do systému. Pii vynuceni zmény hesla je heslo propsano i do navaznych RBAC Fizenim pfistupu.
sluzeb.
Vyhledani tzv. Systém umoziiuje pravidelné vyhledavani 0¢td, které nejsou feSenim spravovany, ale jsou | ANO Automaticka detekce
backdoor uctd a pouzivany pro pfistupy na koncové systémy. Systém takové ucty dokaze vyhledat, upozornit na nespravovanych Uétl, alerting
automaticky jejich pouziti a piipadné automaticky zatadit do spravy. ReSeni zaroveh umoziiuje detekci a automaticky onboarding do
onboarding nespravovanych Uctl v redlném Case a automatické ulozeni a vynuceni zmény hesla. spravy.
Customizace Password | ReSeni musi umoziiovat moznost Gipravy systému password management, tak aby bylo mozné | ANO Platform Customization
Management integrovat dal§i systémy zadavatele. Upravy je mozné provadét pomoci néstroje dodavaného Framework pro  vytvareni
vyrobcem a pripadné pravou konfiguracnich souborti. vlastnich konektord.
Session Management Nabizené feSeni musi obsahovat Privileged Session management minimalné pro RDP a SSH | ANO Reseni obsahuje integrovany

spojeni, navazanych z administratorské stanice.

session management pro RDP,
SSH i dalSi protokoly.
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Izolace relaci

Spravcovsky pristup na cilovy systém bude zprostfedkovan pomoci tzv. terminal/proxy serveru
prostfednictvim zvoleného komunikacniho protokolu, aplikace a ptislusného privilegovaného uctu
tak, aby koncovy uzivatel nemé¢l pfistup k prihlasovacim tidajim. Izolace pfistupu je mozna az na
uroven aplikace (typu webovy prohlize¢ s konkrétni URL, MMC konzole s vybranym snap-in,
konkrétni aplikace...napt. MS SQL Management Studio, WinSCP, atp.), kdy uzivatel nema moznost
ptistupovat k jinym sluzbam, aplikacim v ramci dané relace. Po ukonceni aplikace se uzavie spojeni
celé relace. Vzdalené pfipojeni k relaci 1ze navazat jak ptes vlastni GUI dodaného feSeni, tak i
pomoci standardnich protokoltt RDP a SSH a standardnich klientd typu putty a remote desktop
manager. U vSech moznosti pfipojeni ke vzdalené relaci musi byt podporovano vynuceni silné
autentizace (minimaln¢ integrace s LDAP a RADIUS).

ANO

Proxy-based  pfistup  bez
odhaleni hesel, izolace az na
urovenn aplikaci (MMC, SQL
Studio).

Izolace SSH relaci

Spravcovsky pristup prostiednictvim SSH protokolu se bude provadét pies SSH Proxy, kde bude
uzivatel ovéfeny svymi ptihlaSovacimi udaji (je mozné sparovat s MS Active Directory) a bude
piipojeny zvolenym privilegovanym tétem na cilovy systém bez zadavani hesla a dle bezpec¢nostni
politiky. Pro pfipojeni pomoci SSH Proxy je vyzadovéana podpora silné autentizace (minimalné
integrace s LDAP, RADIUS, ¢i autentizace pomoci SSH klice).

ANO

SSH Proxy s AD/LDAP
autentizaci, RADIUS MFA a
transparentnim  pfipojenim  k
cilim.

Vzdalené ptipojeni
pomoci prohlizece

Vzdalené pfipojeni zajist'uje feSeni tak, aby nebylo potieba dalSich licenci tfetich stran, napi. MS
CAL, a tak, aby nebylo potieba pro tento ti¢el instalovat zvlastni server at’ jiz fyzicky, nebo virtualni,
za ucelem minimalizace nékladi na feSeni. V ptipad¢ potieby MS CAL licenci, musi byt tyto licence
soucasti nabidky.

ANO

HTMLS webovy klient bez
nutnosti  dalSich licenci nebo
serveru.

Nahravani relaci

Reseni musi umoziiovat monitoring a nahravani celé relace a aktivit privilegovanych uéti ve video
formatu s moznosti kontextového vyhledavani, bez nutnosti instalace permanentnich agenti na
koncovy systém. V nahravkach je mozné zpétn€¢ vyhledavat v zaznamu ve formé metadat —
minimalné¢ u RDP spusténé aplikace a udalosti, u SSH relaci jednotlivé ptikazy, u Webovych
aplikaci click na jednotlivé odkazy, u jinych typd relaci alespon stisky kldves. Pro ptehravani
nahravek neni potieba instalace nastroju tietich stran (flash, java, codec, atp...) a je dostupné z GUI
dodéavaného feseni.

ANO

Video nahravky s indexovanim
aplikaci, URL.
Prehravani prfimo v GUI bez

prikazi,

plugint.

Automatické oznaceni
podezielych aktivit v
nahravkach

Systém poskytuje moznost automaticky vyhodnocovat a reportovat nahravky relaci na zakladé
vybranych spusténych ptikazi a aplikaci, tak aby bylo mozné vyhledavat potencialné nebezpecné
¢innosti. Systém zaroven umoznuje alerting takovych udalosti, véetné moznosti exportu logd v
realném Case pomoci syslog na SIEM atp.

ANO

Pravidla pro detekci podezielych
aktivit, alerting a real-time export
do SIEM.
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Pozastaveni/terminace | ReSeni nabizi moznost automatického pozastaveni, nebo terminace potencialné nebezpeénych SSH | ANO Automatickd terminace SSH
relaci relaci. Pravidla pro detekci potencialné nebezpecnych SSH relaci je mozné plné editovat. relaci na zakladé
konfigurovatelnych pravidel.
Moznost sledovani Reseni umozituje sledovat aktivni relace dal§im uZivatelem (napiiklad auditor) a v piipadd nutnosti | ANO Live session monitoring s
relaci v redlném Case ukoncit sledovanou relaci. Sledovani "zivych" relaci je také mozné pomoci prohlizece a protokolu moznosti terminace, dostupné
HTTPS (neni nutné otevirat z klientské stanice RDP protokol). pfes HTTPS v prohlizedi.
Kontrola relaci Systém umoziuje autorizovanému personalu centraln¢ vyhleddvat v nahravkach podle data, | ANO Centralni vyhledavani
uzivatele a spusténého prikazu. nahravek dle data, uzivatele,
pfikaz( a dal$ich metadat.
Analyza a detekce Soucasti feSeni nebo pomoci integrace na SIEM nebo SOAR, je moznost provadét pribéznou | ANO Reseni nabizi integrace se
potencialné Skodlivého | analyzu vyuzivani privilegovanych uctl a néslednou detekci potencialné Skodlivého chovani — SIEM/SOAR  pro  Kkorelaci
chovani uzivatel se pfipojuje z nestandardni IP, uZivatel se pfipojuje na systémy, na které b&ézné nema udalosti.
piistup, uzivatel pouziva privilegovany pfistupy v nestandardni ¢asy, atp ...
Detekce a blokovani Soucasti feSeni nebo pomoci integrace na SIEM nebo SOAR, systém umoziiuje detekci podezielych | ANO Real-time detekce s
podezielych aktivit aktivit chovani uzivatelii v redlném case a musi umoziiovat automatické vynuceni napravnych automatickou reakci - alerting,
opatieni - alerting, zména pfihlaSovacich tdajd, terminace/pozastaveni relaci. zména hesel, terminace relaci.
Bezpecny vzdaleny pristup
Okamzité zavedeni Reseni umoziuje okamzité zavedeni novych uZivateld do systému. Spravce fefeni dokaze pres | ANO Reseni  umozfiuje  rychlé
uzivatelti do systému webové rozhrani vytvofit uzivatele, pfifadit mu opravnéni s jakymi privilegovanymi Gcty muze zavedeni uzivatelu s
disponovat a pro jaké ¢asového obdobi. Reseni nasledné zasle email novému uZivateli a umozni mu opravnénimi a  Casovym
bezpecné vzdalené pfipojeni k PAM feSeni. omezenim.
Vicefaktorova Pted bezpecnym vzdalenym pfipojenim uzivatele k feSeni PAM je uZivatel ovéfen pomoci druhého | ANO Vynuceni MFA pred pfistupem
autentizace faktoru. k webového portalu.
Sifrované spojeni Spojeni mezi externim uzivatelem a feSenim PAM musi byt plné Sifrované. Neni umoznéno piimé | ANO FIPS 140-3 validace, AES-256,

spojeni mezi stanici uZivatele a cilovym systémem — je vyuzit princip bezpecného 'jump' serveru.

RSA-2048, podpora
compliance ZKB, GDPR, PCI-
DSS, SOX.
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Bezagentské feseni Reseni nevyzaduje instalaci agenta na stanice uZzivatelii a na cilové systémy. UZivatelim je | ANO Bezagentovy pfistup  pres
umoznéno bezpecné pristupovat pomoci webového prohlizece do feSeni PAM. webovy prohlize¢ pro uzivatele
i cilové systémy.

Single Sign On

SSO portal Reseni musi poskytovat zabezpeéeni piistupu k vefejnym webovym aplikacim pomoci SSO portalu. | ANO Reseni nabizi SSO portal pro
bezpecny pfistup k webovym
aplikacim.

Ovéfeni uzivatele Pro autentizaci k SSO portalu se pouziva jméno+heslo a vynuceni vicefaktorového ovéteni. ANO Reseni nabizi SSO autentizaci
pomoci SAML nebo OICD
protokolu.

Podporované integrace | Systém musi podporovat minimalné€ nésledujici integrace: ANO Podpora NTLM, Basic auth,

- SSO _NTLM SAML i uzivatelského hesla.

- Basic auth
- SAML
- Uzivatelské heslo

Audit a reporting

Zobrazeni aktivit Systém musi umoznovat audit jednotlivych akci uzivatell s privilegovanymi ucty — zobrazeni hesla, | ANO Kompletni audit vS8ech akci -

uzivatele zmeény ulozenych udaju, vytvoreni relace. zobrazeni  hesel, zmény,
vytvoreni relaci.

Audit Reseni musi umoziiovat vygenerovani reportu veskerych aktivit administratora fesen. ANO Audit trail v8ech

administratorskych administratorskych  akci s

akci moznosti exportu report(.

Piistup k reportim Reseni umoziiuje nastaveni piistupu k reportiim pouze pro vybrané uZivatele. ANO ReSeni nabizi RBAC roli
ur§¢enou pro ¢teni reporta.

Export auditnich dat Systém musi umoziovat export auditnich zaiznama pro nastroje typu Crystal reports atp. ANO Export auditnich dat ve

formatech kompatibilnich s

C1- Vefejné
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Crystal Reports a dalSimi
nastroji.

Nezpochybnitelny Reseni zaruCuje nezpochybnitelnou auditovatelnost jednotlivych operaci, moznosti reportovani a | ANO Tamper-proof logy s digitalnim
auditni zdznam textové logy. podpisem pro
nezpochybnitelnost.
Zabezpedeni auditnich | ReSeni musi umoziiovat nesmazatelnost logii po dobu minimaIng 30 dni. Auditni zaznamy musi byt | ANO Sifrované logy s
zaznamu bezpecné ulozeny v zasifrované podobé, tak aby k nim mél pfistup pouze opravnény uzivatel. konfigurovatelnou retenci,
pfistup pouze pro opravnéné
uZivatele.
Monitoring pomoci Systém umoziuje monitoring jednotlivych komponent pomoci RestAPI — integrace s monitoring | ANO REST APl pro monitoring
RestAPI systémy zadavatele. zdravi systému a integraci s
monitoring nastroji.
Integrace a Podporované platformy
Podpora systémi Systém musi umoziovat spravu privilegovanych uétli pro rtizné druhy koncovych systémid — | ANO Siroka podpora platforem s
zadavatele minimalné v rozsahu viz. bod: "Podpora fizeni hesel a bezpe¢né pristupy pro systémy". Pripadné moznosti vytvareni vlastnich
moznost konfigurace a vyvoje vlastnich konektorti pro zménu hesel a vzdalenych ptistupt. konektor(.
Seznam Vyrobce musi poskytovat vefejné dostupny (idealné URL na vefejnou webovou stranku) seznam | ANO Verfejné dostupny seznam
podporovanych integrovanych feSeni na Grovni Password Management, Remote Session Management, SIEM, atp. integraci na
systému www.beyondtrust.com/docs.
Rest API Nabizeny systém musi obsahovat API a mit jej pIn¢ zalicencované, jako rozhrani pro automatizaci | ANO Kompletni REST APl pro
a integraci tfetich stran. Re§eni musi umozhit integraci s nastroji typu Vulnerability Management, spravu uzivateld, ucta,
nebo RPA pro automatické a bezpecné vyzvedavani secrets pomoci API rozhrani. opravnéni, health monitoring i
schvalovani.
MFA - multi factor Reseni musi podporovat integraci s nastroji tietich stran pro vynuceni multi factor autentizace. | ANO Integrace s LDAP/S, RADIUS,

autentizace

Minimaln¢ na urovni LDAP/S, RADIUS, PKI, RSA, atp.

PKI, RSA SecurlD, Duo a
dalSimi MFA poskytovateli.
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SIEM integrace Systém musi umoznovat integraci s nastroji SIEM — pienos logovanych auditnich zaznamd, nejlépe | ANO Syslog export v realném ¢ase
v realném Case pomoci Syslog. pro integraci se SIEM systémy.

HSM integrace Systém musi umoznovat integraci s nastroji HSM — ulozeni Sifrovacich kli¢t k databézi feseni. ANO Podpora HSM pro bezpecné

ulozeni Sifrovacich klicu.

Podpora Fizeni hesel a bezpec¢né pristupy pro systémy

Windows 7, 8, 8.1, 10, Windows Server 2008, 2012, 2016, 2019 ANO Re$eni podporuje Fizeni hesel

Active Directory, pro vyjmenované systemy.

HP iLO, Dell DRAC, IBM

Windows Services, Windows Scheduled Tasks, IIS Application Pool, Windows Registry COM+

VMWare, HyperV, Citrix

Red Hat, Suse, Unix, AIX

MS SQL, MySQL, PostreSQL, Oracle,

Checkpoint, Fortinet, Palo Alto, Symantec

Cisco, Juniper, F5, HP,

Amazon Web Services, Office 365, Microsoft Azure Application Keys

Architektura

Architektura feseni Veskeré komponenty feSeni musi spliiovat naroky na vysoké zabezpeceni a automaticky vynucovat | ANO Hardened appliance s
tzv. hardening. Ulozisté dat, kde jsou uloZeny jednotlivé Giéty, piihlasovaci udaje, nahravky relaci a automatickym hardeningem a
auditni zaznamy, je vysoce zabezpeceno. zabezpecenym ulozistém.

Vysoka dostupnost Reseni musi podporovat nasazeni ve vysoké dostupnosti pro zabezpeéeni High Availability, Disaster | ANO HA clustering, DR a geo-

feSeni Recovery a zalohovani tak, aby citliva data byla stidle vysoce zabezpeena a dostupna pouze redundance s Sifrovanymi
vlastniktim dat. zalohami.

Disaster recovery Disaster recovery a HA proces je pln¢ automaticky. ANO Automaticky DR a HA failover

bez manualni intervence.

C1- Vefejné

Strana 17/ 14




SML/2025/175

Soubézna spojeni RDP | Systém musi umoziovat velky pocet otevienych spojeni a to az 8 na jednoho administratora. Systém | ANO Podpora 8+ spojeni na
musi umoznovat alespont 120 soubéznych RDP spojeni v jeden moment. administratora, 120+

soubéznych RDP relaci.

Soubézna spojeni SSH | Systém musi umoznovat velky pocet otevienych spojeni a to az 8 na jednoho administratora. Systém | ANO Podpora 8+ spojeni na
musi umoznovat alesponl 120 soubéznych SSH spojeni v jeden moment. administratora, 120+

soubéznych SSH relaci.

Zalohovani systému Reseni musi umoziiovat bezpeéné zalohovani dat systému — zalohy musi byt Sifrované a ptistup k | ANO Reseni nabizi Sifrované zalohy
zalohovanym datim je umoznén pouze pomoci zabezpeCenych postupll, které zajistuji integritu vE. kontroly integrity.
zalohovanych dat.

Projektova podpora

Sit’ certifikovanych Vyrobce garantuje sit’ certifikovanych partnert na lokalnim trhu, kde je zarucena technicka znalost | ANO BeyondTrust ma v CR sit

partnert na lokalnim feSeni, zkuSenosti s implementaci a fizenim projekti PAM. certifikovanych partnert véetné

trhu AVENET Distribution s.r.o. s

technickou expertizou a
zkuSenostmi s implementaci
PAM projektu.

Konzultacni sluzby Vyrobce poskytuje vlastni konzultacni sluzby v ramci projekt implementace PAM feSeni. V ramci | ANO BeyondTrust nabizi
sluzeb jsou poskytovany konzultace a best practices ohledné zabezpeCeni privilegovanych uctd, Professional Services s best
vedeni PAM projektli a postupna analyza aktualniho stavu zabezpeceni zadavatele. practices pro PAM projekty.

Implementacni sluzby | Soucasti implementacnich sluzeb je popis architektury nabizeného feseni a popis vazeb na jednotlivé | ANO Dokumentace architektury a
komponenty. vazeb na komponenty soucasti

implementace.

Program zabezpeceni Vyrobce poskytuje metodologii postupného zabezpeceni privilegovanych uctl, vcéetné osobnich | ANO BeyondTrust poskytuje

privilegovanych ucti konzultaci na lokalnim trhu. Metodologie popisuje zakladni témata a rizika svazana s oblasti metodologii  PAM  Maturity
privilegovanych pfistupti do IT infrastruktury. Model pro postupné

zabezpe€eni  privilegovanych
ucthd. Konzultace na Ceském
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trhu  zajistuji  certifikovani
partnefi.
Discovery tool Vyrobce poskytuje zdarma nastroj na vyhledani privilegovanych Gcth v prosttedi zadavatele. | ANO BeyondTrust nabizi Discovery
Zaroven poskytuje vlastni konzultaéni sluzby pro vyhodnoceni a pfed-implementacni podporu. Tool zdarma s konzultaéni
podporou pro vyhodnoceni.
Licenéni model
Druh licence Dodavka musi poskytnout licence pro minimaln¢ 10 spravet (dostupné veskeré funkce feSeni) a pro | ANO Reseni je licencovano on-
minimalné 65 uzivatelll s moznosti rozsifeni az na nejméné 300 uzivateld s piistupy typu 'externi premise a splfiuje pozadovany
uzivatel' (poskytnuti bezpecného vzdaleného pfistupu) s pfistupem k definované mnoziné rozsah: 10 spravcl, 65-300
koncovych aktiv. Pozadujeme moznost definice minimalné 300 koncovych aktiv s neomezenym uzivatelu, 300+ aktiv. Licence
pfistupem uzivateli feSeni. zahrnuje HA a geo-redundanci
Soucasti licence je i feSeni redundance vSech komponent a taktéz geo-redundance (alespoii active- I(.actlv?-.passnv/e)’. di thzzzl reni
passive) s dodate¢nou mistni redundanci v druhé geolokaci. Mnozstvi licenci 1ze v budoucnu dale icenci je mozne dle potreb.
rozsitovat dle aktualnich potteb.
Zadavatel vyZzaduje on-premise feSeni a neumoziuje nabidnout cloudovou formu licencovani.
MS TS CAL licence Soucasti nabizeného feSeni jsou i licence MS CAL, pokud je feSeni potiebuje k naplnéni jakéhokoliv | ANO MS CAL licence jsou soucasti
z uvedenych bodu v této tabulce. nabidky, pokud jsou
pozadovany.
Podpora feseni Dodavka musi obsahovat podporu vyrobce po celou dobu ucinnosti licence, tj. na obdobi min. 12 | ANO Soucasti dodavky je technicka
meésict. Technicka podpora musi byt minimaln¢ v rozsahu 24x7. podpora vyrobce 24x7 po celou
dobu G¢&innosti licence (min. 12
mésict).
Volitelné moduly
Detekce a prevence utoku
Detekce utoki na Reseni umoziiuje detekci utoktl na Grovni zranitelnosti Kerberos typu OverPass the Hash, PAC | ANO ReSeni detekuje Kerberos

Kerberos zranitelnosti

attack a Golden ticket.

utoky typu OverPass the Hash,
PAC attack a Golden Ticket.
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Reseni

Vynuceni napravy Reseni musi umoziiovat vynuceni ndpravy na probihajici titoky na zneuziti privilegovanych uéti a | ANO umozriuje
probihajiciho Gtoku prihlaSovacich udaji v redlném case (napiiklad zména piihlaSovacich udaju, zaslani udalosti na automatickou reakci na
SIEM, atp...). probihajici utoky v realném
Case - zména hesel, zaslani
alertu na SIEM, terminace

relaci.

Druh licence Licence umoznuje zabezpecit soucasné vice doménovych tadica. ANO Licence umozriuje zabezpecit
vice  doménovych fadicd
soucasné.

Rizeni aplikaénich aétu

Rizeni aplika¢nich uéti | ReSeni poskytuje zabezpeeni aplikaénich a technickych privilegovanych uéti a jejich | ANO Reseni zabezpecuje aplikaéni

ptihlasovacich tidaji. Reseni umoziiuje odstranéni tzv. hard-coded ptihlasovacich udaji ze skripti, a technické uéty, umozfiuje

konfigura¢nich soubort a aplikaci. Systém musi umoziovat rizné API pro bezpecné vyzvedavani odstranéni hard-coded

ptihlasovacich tidaji pro aplikace a skripty. credentials ze  skriptd a
konfiguraénich souborli. Pro
vyzvedavani hesel poskytuje
rizna APl (REST, SDK).

Bezpecna autentizace Reseni musi umoziiovat silnou autentizaci skriptii a aplikaci pro vyzvedavani ptihlasovacich tidajii | ANO ReSeni  umoziuje  silnou

aplikaci a to minimalné na Grovni - hostname/IP adresa aplika¢niho serveru, certifikatu, uzivatele pod kterym autentizaci aplikaci a skriptd na

je aplikace/skript spusténa, cesty k aplikaci, ptipadné MDS5 hash. urovni hostname/IP, certifikatu,
uzivatele, cesty k aplikaci a
hash souboru.

Lokalni cache Systém umoziiuje poskytovani ptihlaSovacich udaji aplikacim a skriptim pomoci agentského | ANO ReSeni poskytuje agenta s

feSeni, které obsahuje moznost bezpecné cache. V ptipadé sitového vypadku bude aplikace/skript
mit stale k dispozici prihlasovaci udaje k privilegovanému tctu.

lokalni Sifrovanou cache pro
offline dostupnost
prihlasovacich udaju pfi
sitovém vypadku.
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Rest API Pro méné kritické aplikace a skripty systém umoziiuje vyzvednuti ptfihlaSovacich udaji pomoci | ANO Kompletni REST API pro
webového volani pres RestAPI. Webovy server musi umoziovat vynuceni silné autentizace spravu uzivateld, ucta,
minimalné na urovni hostname/IP adresa aplikacniho serveru a certifikatu. opravnéni, health monitoring i
schvalovani.
Vulnerability Scanners | ReSeni musi umoZiiovat integraci s nastroji typu Vulnerability Management, nebo RPA pro | ANO Integrace s Qualys, Tenable a
—RPA - automatické a bezpecné vyzvedavani secrets pomoci API rozhrani. RPA nastroji pfes API.
Orchestration/Response
Popis SDK Vyrobce musi poskytovat vefejné dostupny (idealné URL na vefejnou webovou stranku) popis | ANO Verejna dokumentace APl a
jednotlivych API a SDK pro konfiguraci skripti a aplikaci. Idealné s konkrétnimi piiklady nasazeni. SDK na docs.beyondtrust.com
s pfiklady.
Druh licence Licence umoznuje zabezpecit aplikacni servery pomoci bezagentského feseni a aplikacni servery | ANO Licence umozriuje zabezpecit
pomoci agent-based feSeni. aplikacni servery bezagentové
i pomoci agenta.
Zabezpeceni koncovych bodi
Rizeni privilegii na Reseni umoziiuje fizeni opravnéni uzivatelti na koncovych systémech (OS platformy Windows, | ANO Reseni poskytuji kompletni
koncovém bodu MacOS a UX), tak aby bylo mozné granularné definovat, ktery ptikaz, aplikaci a akci je uzivatel spravu privilegovanych Ucétl s
schopny spustit a pod jakymi opravnénimi. RBAC fizenim pfistupu.
Schvalovani Reseni je schopné vynutit autorizaci (zadani diivodu, schvalovani) pro kazdy tkon, ktery vyzaduje | ANO Workflow  schvalovani  pro
privilegovanych vys$Si opravnéni, jako je spusténi aplikace vyzadujici vys$si opravnéni, konfigurace systému, editace elevaci opravnéni s auditnim
¢innosti systémovych nastaveni atp. zaznamem.
Odstranéni prav local Reseni umoziiuje, aby uZivatel na koncovém zafizeni, at’ se jedna o uZivatelské pracovni stanice, | ANO ReSeni umozfuje odstranéni

administrator

notebooky nebo servery, mohl pracovat pouze pod standardnim neprivilegovanym uzivatelskym
opravnénim. Veskeré pozadavky na vy$si opravnéni jsou fizeny podle bezpecnostni politiky.
Opravnéni jsou nasledné povySovana jednorazoveé pro vybrané aktivity.

lokalnich admin prav na
stanicich a serverech.
UZivatelé pracuji pod
standardnim opravnénim,

elevace je fizena politikou a
udélovana jednorazové pro
konkrétni aktivity.
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Ptid€leni opravnéni pro
vybrané aplikace

Spravce feseni mtize centralné definovat, jaké aplikace budou spustény se standardnim opravnénim,
a které se budou spoustét s vyssim opravnénim. Diky této funkci je mozné umoznit uzivatelim
bezproblémovou praci se standardnimi prostiedky a zaroven zajistit maximalni bezpecnost systému.

ANO

Redeni umozfuje centralné
definovat, které aplikace bézi
se standardnim a které s
elevovanym opravnénim.
Uzivatelé pracuji bez omezeni
pfi zachovani bezpecnosti.

Monitoring spusténych
aplikaci

Systém dokadze monitorovat spusténé aplikace na koncovych systémech a na zakladé monitoringu
vytvafet politiky, které aplikace nasledné systém umozni na koncovych bodech spustit a které
nikoliv.

ANO

Systém dokaze monitorovat
spusténé aplikace na
koncovych systémech a na
zakladé monitoringu vytvaret
politiky, které aplikace
nasledné systém umozZni na
koncovych bodech spustit a
které nikoliv.

Omezeni opravnéni
neznamych aplikaci

Systém umoznuje spusténi neznamych aplikaci na koncovych bodech, ale v omezeném rezimu (tzn.
omezeni prav pod kterymi je aplikace spusténa, omezeni piistupu ke korporatnim datim, omezeni
piistupu na internet). Umoznuje tedy prevenci Skod zplsobenych nezndmym malware, nikoliv
zavislym na detekci Skodlivého kodu, ale omezenim pristupi neznamé aplikace.

ANO

ReSeni umozhuje spusténi

neznamych aplikaci v
omezeném rezimu (sandbox) s
limitovanymi pravy, bez

pfistupu ke korporatnim datim
a internetu. Prevence Skod bez
zavislosti na detekci malware.

Predmétem této verejné zakazky je prostfednictvim smluvniho vztahu zajistit potfebné licence systému BeyondTrust, které umozni zajisténi
pokracovani dfive realizovanych aktivit v oblasti spravy privilegovanych ucti (Sprava identit PAM).

Jedna se o vetejnou zakazku malého rozsahu. Smlouva se uzavira na dobu 12 meésict.
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Predmétem VZ je zajisténi pokraCovani dfive realizovanych aktivit za vyuziti systému BeyondTrust v oblasti spravy privilegovanych ucti
informacniho systému celni spravy v souladu s pfislusnymi ustanovenimi zakona ¢. 264/2025 Sb., o kybernetické bezpecnosti a vyhlasky ¢. 409/2025 Sb.,
o bezpecnostnich opatienich poskytovatele regulované sluzby v rezimu vyssich povinnosti, které definuji pozadavky pro provozovatele a spravce prvku
kritické informacni infrastruktury.

Vzhledem k tomu, ze Celni sprava CR je spravcem a provozovatelem prvku kritické informacni infrastruktury, je povinna zavést pozadovana
bezpecnostni opatteni, zejména v oblastech fizeni provozu a komunikaci, ochrany integrity komunikacnich siti, zaznamenavani ¢innosti informacniho nebo
komunikacniho systému, jeho uzivatelti a administratort, spravy privilegovanych ucti a bezpecnostniho monitoringu ISCS.
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Piiloha €. 2
Nabidka poskytovatele
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Priloha ¢. 3

Licen¢ni podminky (v CZ jazyce) dle podminek vyrobce.
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