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Minimalni poZzadavky na projekt nasazeni

Minimélni poZadavky na projekt nasazeni v rdmci pfedmétu dila dle €. 3.2 smlouvy:

1.

Popis stdvajiciho stavu infrastruktury Objednatele

Zhotovitel po konzultaci s Objednatelem popise stavajici stav feSeni perimetru sité a stdvajici
vazby na sit' LAN a WAN. Soudasti popisu bude stavajici stav segmentace sité a stavajici 1P
adresace véetné vazby na L3 smérovani.

Popis cilového stavu perimetru sité€ po nasazeni NGFW/UTM
Zhotovitel popiSe ideovy néavrh cilového stavu, tzn. po realizaci projektu. Schematicky
zakresli konektivitu do sit¢ LAN/WAN a popiSe jednotlivé funkcionality doddvaného feSeni.

Podrobny navrh segmentace a IP adresace sité s vazbou na perimetr
Zhotovitel navrhne a po konzultaci s Objednatelem podrobné popise névrh na rozdéleni sité
do bezpecénostnich zon, popise jejich urleni a upravi stavajici IP adresaci sit€ Objednatele.

Navrh bezpecnostnich pravidel pro jednotlivé zény

Zhotovitel popiSe, které funkcionality (NAT, PROXY, AV, AS, IPS, WEB filtr, Aplikaé¢ni
kontrola, SSL inspekce, SandBox apod.) budou pro jednotlivé bezpe¢nostni zény nasazeny.
Sougasti projektu bude také rozsah tohoto nasazeni. Detailni ndvrh a popis postupu redesignu
firewall zon s dodrzenim 4 stivajicich zakladnich fyzicky oddélenych ¢&asti s
pfepokladanym poZadavkem na oddéleni core ICT c¢asti, zejména autentizaénich a

doménovych sluZeb.

Vazba na Active Directory
Zhotovitel podrobné popiSe a navrhne mechanismus ovéfeni uZivatele v AD, vietné Single

Sign-On a fizeni bezpeénostnich pravidel dle tohoto ovéfeni.

ReSeni vzdileného pFistupu do infrastruktury Objednatele

Zhotovitel podrobné popiSe a navrhne konfiguraci NGFW/UTM jako VPN koncentratoru
véetné prostiedkd pro uZivatelsky pfistup do sité Objednatele. Zejména pak, detailni navrh a
popis postupu pievod viech Site-to-Site VPN dle stavajicich pravidel a funkénosti, zejména
pak opétovné automatické sestaveni Site-to-Site VPN po vypadku pfenosového kanalu (sit’
Internet), déle provede detailni ndvrh a popis nasazeni “Win32“ klienta (Full Client Remote
Access) TLS/SSL VPN s vyuzitim soufasné dvoufaktorové autentizaéni politiky (Client
Cumputer Certificate + User Login Credentials). TLS/SSL VPN Win32 klient musi umoznit
dvoufaktorovou autentizaci s vyuZitim Client Computer Cerfificate v béZném uzivatelském
reZimu, tj. bez nutnosti administratorskych opravnéni na daném PC.

Névrh zpiisobu a rozsahu logovini bezpe¢nostnich udslosti

Zhotovitel popiSe doddvané feSeni pro shromazdéni, ukldéddni a vyhodnocovani
bezpecnostnich logl. Provede detailni ndvrh a popis monitorovani a hlaSeni bezpe¢nostnich
incidenti detekovanych implementovanym feSenim a jejich piipadnou korelaci a
vyhodnoceni. Pokud logovaci feSeni umozni tvorbu vlastnich reporti/vystupi, &i obdobného,
zhotovitel navrhne a popiSe nejvhodnéj§i variantu tohoto pro objednatele (custum. report).

Postup migrace a harmonogram
Zhotovitel podrobné popiSe postup migrace a detailni harmonogram implementace véetné
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uvedeni kritickych milnikd. Sougasti popisu migrace bude pozadovana soucinnost pracovnikd
Objednatele. Detailni navrh a popis veskerych zmén nutnych na dalich zafizenich a serverech
Povodi Labe véetné ndvrhu a postupu na provedeni téchto zmén s co nejmensim dopadem na
provoz celé infrastruktury ICT. Detailni navrh a popis postupu pfevodu vSech stavajicich
firewall pravidel s ohledem na redesign firewall zon. Detailni navrh a popis postupu prevodu
viech stavajicich forward proxy pravidel.

Akceptacni testy
Zhotovitel navrhne rozsah akceptaénich testi technického feSeni, déle pak Zhotovitel navrhne

postup white-box penetralni test zahrnujici implementované feseni, dale pak Zhotovitel
navrhne postup vulnerability scanu (test zranitelnosti) implementovaného feSeni.

Plan obnovy
Zhotovitel popise postup praci v pfipadé vypadku HW zafizeni, které vedou k obnové stavu

pted touto poruchou a odhadne ¢asovou narocnost zprovoznéni HW do pIné funkéniho stavu.

Doporuéeni dal§tho rozvoje doddvaného FeSeni
Zhotovitel popide navrhy na zlepSeni dodaného feSeni, které vyplynou z implementace nebo

z jednani s objednatelem.
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