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Smiouva o dilo
& GGG [ 20iF
Nize uvedeného dne, mésice a roku byla mezi smluvnimi stranami uzaviena
podle ustanoveni § 2586 zédkona &. 89/2012 Sh., Ob¢ansky zakonik, ve znéni
pozdéjSich predpisu (dale jen ,,0Z%), smlouva nize uvedeného znéni na akci

wAnalyza pfipravenosti GDPR v prostiedi Celni spravy

Smluvni strany

Ceska republika — Generalni feditelstvi cel
Se sidlem: Budéjovicka 7, 140 96, Praha 4
IC: 71214011

DIC: CZ71214011

Zastoupena:

Spojeni:

Bankovni spojeni: CNB Praha 1
Cislo aétu: 1020011/0710
Cislo smlouvy objednatele:

Adresa pro doru€ovani korespondence: Budéjovicka 7, 140 96, Praha 4

{dale jen ,,objednatel”)
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Network Security Monitoring Cluster, druzstvo

Se sidlem; Botanicka 554/68a, Ponava, 602 00 Brno

Zapsana v obch. rejstiiku, spis. Znacka: Dr 4959 vedena u Krajského
soudu v Brné
DIC: CZ29220777

Zastoupena: Ing. L.ukas Pfibyl

e-mail:
lukas. pribyl@nsmcluster.com
mobil: +420¢ 724 256 695

Bankovni spojeni: Komeréni banka, a. s.
cisto et
Cislo smilouvy zhotovitele: SOD/2017/12/007

(dale jen ,zhotovitel")

Spojeni:

Smiuvni strany prohladuji, Ze Udaje uvedené v tomto odstavci jsou v souladu s
platnymi zapisy v obchodnim popf. jiném rejstiiku.

Smiuvni strany se zavazuji, Ze zmeny ve vy$e uvedenych Udajich oznami bez
prodleni druhé strané (pfipadné upozorni na dusledky z toho vyplyvajici), Pokud
tak vCas neudini, uhradi druhé strané vegkerou Skodu, ktera ji timto
opomenutim vznikla.

Objednatel a zhotovitel té% spoleéné jako ,smiuvni strany* uzaviraji tuto smlouvu o dilo
s nazvem ,,Analyza pfipravenosti GDPR v prostfedi celni spravy“ (dale jen .Smlouva"),
Smluvni strany se dohodly, 2e se jejich zavazkovy vztah Fidl 07 s pouZitim pfislugnych
ustanoveni zékona €.121/2000 Sh., ve znéni pozdejdich pfedpisl (dale jen "autorsky zakon")
a zakonem ¢&. 134/2016 Sb., o zadavani vefejnych zakazkek, ve znéni pozdsjsich pedpis(.
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l. Predmét smlouvy

Predmétem smlouvy je zavazek:

1.1. Zhotovitele, ze na zakladé poZadavkl objednatele a za podminek uvedenych v této
smlouvé provede ve prospéch objednatele sbér informaci a podkladovych materiald,
pohovory s garanty, vyhodnoceni, vypracovani zpravy a doporuceni krok(l k uvedeni do
souladu s GDPR a pfedani analyzy objednateli. To vée v rozsahu specifikovaném
v pfiloze &. 1 ,Pfedmét plnéni dila“. Uvedené poradi souboru praci nemusi odpovidat
skute€nemu pofadi poZadavku objednatele.

1.2. Zhotovitel prohlasuje ve smysiu ust. § 5 OZ, Ze je odborné zpusobily k zajisténi pfedmétu
teto smlouvy a po celou dobu trvani zavazku bude jednat se znalosti a pedlivosti, ktera
je stouto odbornosti spojena. Zhotovitel vyslovné prohlasuje, #e se seznamil
s ptedmétem dila, dokumentaci s nim souvisejici a je mu zném i Uéel, kterého ma byt
dilem dosazeno.

1.3. Zaznamenani a pfedani spinéného dila objednateli v podobé pisemné.
1.4. Pii pfedani dila provést i prezentaci vysledk( analyzy.
Dale jen ,dilo".

1.5. Objednalele bezvadné dilo pfevzit a zaplatit za né zhotoviteli dohodnutou cenu
dle ¢lanku VH. této smlouvy.

. Povinnosti smluvnich stran
2.1. Povinnosti zhotovitele:

a) Zhotovitel je povinen dodat fadné a vas dilo dle této smlouvy bez faktickych a pravnich
vad. Zhotovitel je povinen zajistit, Ze pfi pinéni pfedmétu dila budou dodany a
implementovany pouze objednatelem schvalené produkty a sluzby.

b) Zhotovitel je povinen zajistit ochranu podkiadll, dokument( a dokumentace, v datové
anebo listinné podobe, které od objednatele obdrZel pro potfebu pinéni predmétu dila
nebo které vytvofil v rdmci plnéni pfedmétu dila. Zhotovitel je povinen takové
dokumenty a dokumentaci po pfedani dila objednateli prokazateln& predat, nebo je
prokazateiné zlikvidovat ¢i je vést a prokazatelné evidovat. Zhotovitel je povinen zajistit,
ze takové dokumenty a dokumentace nebudou poskytnuty teti strané nebo uZity ve
prospéch tieti strany.

¢) Veskeré podklady, které byly objednavatelem zhotoviteli pfedany, zlstavaji v jeho
viastnictvi a zhotovitel za né odpovidéa od okamziku jejich pfevzeti jako skiadovatel a
je povinen je vratit objednavateli po spinéni svého zavazku (pfedani dila), pokud neni
ujednano jinak.

d) Zhotovitel je povinen zajistit pinéni povinnosti ze zakona o kybernetické bezpednosti
uvedené v Priloze €. 4 této smiouvy

2.2. Zhotovitel je povinen zajistit, Ze:

a) pred instalaci prostfedkl pro zpracovani informaci, které jsou pfedmétem dila, bude
jeho Tesitelskym tymem provedena kontrola, Ze tyto prostiedky neobsahuiji viry nebo
jiné Skodlivé programy,

b) pfi likvidaci prostfedkl pro zpracovani informaci, které jsou nahrazeny v ramei dila,
budou v likvidovanych prostfedcich obsaZena data a licencované programy
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odstranény,

¢) Zhotovitel je povinen poskytnout seznam &lenlr feditelského tymu, ktefi budou
vstupovat do objektu objednatele, tento seznam bude v pfipadé potfeby aktualizovan
v ramci kontrolnich dnd.

2.3. Clenové fesitelského tymu zhotovitele podilejici se na plnéni pfedmétu dila jsou povinni:

a) zachovavat miéenlivost ve vztahu k informacim, se kterymi jakymkoliv zplisobem
prijdou do styku pfi pinéni pfedmétu dila,

b} zdrZet se pokusl o neoprévnény fyzicky piistup do objektl anebo prostor objekts
objednatele, které nesouviseji s pinénim pfedmétu dila,

¢) zdrZet se pokusli o neopravnény logicky pristup k objektim ISCS, které nesouviseji
s plnénim pfedmétu dila,

d) zdrzet se jakychkoliv aktivit v objektech CS, které nesouviseji s pinénim predmétu dila,

e) seznamit se se zdsadami BOZP a PO v objektu objednatele dle pfilohy &.3 ,Skoleni
zaméstnancl externich spoleénosti ze zasad bezpe&nosti a ochrany zdravi pfi praci*,
podpisem stvrdit tento Ukon na predlozeném seznamu Clenl FeSitelského tymu
objednatelem, '

2.4. Zhotovitel dila mizZe povéfit jeho provedenim jinou osobu (subdodavatele). V tomto
pfipadé mé zhotovitel odpovédnost jako by dilo provadeél sam. Zhotovitel ma povinnost
neprodiené informovat objednatele o tom, e povéfil provedenim dila nebo jeho casti
dalsiho subdodavatele.

2.5. Pracovnici zhotovitele nebudou kromé odpovédné osoby a kromé osob objednatele |
které jsou zhotovenim dila dotdeny navazovat zadné dalsi pracovni kontakty s jinymi
pracovniky objednatele pro feseni predmétu této smlouvy ani tyto jiné pracovniky
seznamovat se stavem feSeni projektu bez pfedchoziho rozhodnuti opravnéné osoby
na strané objednatele.

2.6. Povinnosti objednatele:

a) Umoznit pfistup clentim fesitelského tymu zhotovitete do prostor objednatele v rozsahu,
ktery je nezbytny pro provedeni potfebnych &innosti, které vyplyvaji z plnéni dila a umoznit
pfistup k dal$im souvisejicim prostiedkim.

b) Poskytovat v dohodnutych terminech zhotoviteli informace a podklady, které potfebuje
k fadne realizaci dila podle této smlouvy, zejmena pak poskytnout zhotoviteli
technologickou infrastrukturu a soudinnost v mife, kvalits a terminech, které budou
stanoveny a odsouhlaseny ob&ma stranami pro pfisiudna pinéni dila na zaklads
Predavaciho protokolu — vzor", ktery je uveden v pfiloze &. 2.

c) Prevzit dilo ve smyslu této smlouvy a podepsat pfisiusné dokumenty v souladu
$ ustanovenimi této smiouvy.

d) DodrZovat provozni podminky uZivani dodané zhotovitelem a pisemna doporudeni
zhotovitele.

e) Realizovat prislugnou souginnost v rozsahu této smlouvy.

f) Realizovat pfipadnou dalsi soudinnost odsouhlasenou zastupci smluvnich stran.
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g) Seznamit Cleny Fesitelského tymu zhotovitele podle pfedloZzeného seznamu se zasadami
BOZP a PO v objektu objednatele.

2.7. Pokud objednatel neposkytne zhotoviteli fadné a veas veskerou soudinnost vyplyvajici
z této smilouvy, ma zhotovitel v takovém plipadé pravo posuncut termin pfedani dildich
praci.a zaznamenanych pozadavk(, ke kterym se neposkytnuti soudinnosti vztahuje o
dobu trvajici nejméné pocet dni, po které zhotovitel nemoh! fadné smiouvu plnit, to za
predpokiadu, Ze bude zachovéna kvalita dila v minimaini Grovni sjednané touto
smiouvou. Tim neni dotéen narok zhotovitele na thradu pfiméfenych nakladd a pfipadné
skody.

2.8. Objednatel je opravnén neprodlené po pfejimce dila odebrat fyzicka a logicka pfistupova
prava, ktera byla poskytnuta zaméstnanclim zhotovitele podilgjicich se na dile, véetng
prav privilegovanych a prav vzdaleného pfistupu do ISCS.

2.9. Objednatel je opravnén schvalovat zmény v fesitelském tymu zhotovitele podilejicich se
na dile, a to formou &islovaného dodatku smlouvy, prvotni seznam &leni Fesitelského
tymu je uveden ve ¢l XIll této smlouvy. Pro doplfiovani dodatk( plati pravidla uvedena
v &l XVIIL. - Zavéreéna ustanoveni. "

2.10. Objednatel je opravnén pfi porugeni nebo nedodrzeni bezpeénostnich podminek
uvedenych v odst. 1 az 5 tohoto &lanku uplatnit vi&i zhotoviteli sankce podle €l IX —
Smluvni sankce podle této smiouvy.

2.11. Zaméstnanci objednatele uréeni podle odst. 10 a 11 tohoto &lénky jsou uvedeni v &l
Xlll. této smiouvy.

2.12. Zameéstnancem zhotovitele odpovédnym za pinéni bezpecnostnich podminek
specifikovanych objednatelem je_

2.13. Zaméstnancem objednatele odpovédnym za dohled pinéni bezpeénostnich podminek
uvedenych v odst. 1 az 5 tohoto &lanku s ecifikovanych objednatelem a pinénych
zhatovitciorn jo [

li. Podminky a zplisob plnéni dila
3.1, Zhotovitel bude dilo realizovat dle dil&ich pozadavkd uvedenych v Pfiloze &. 1.

3.2. Postup praci na dfle a vysledky budou sledovany a vyhodnocovany pribézné pisemnou
formou v elektronické podobeé.

V. Zménové fizeni

4.1. Obe smluvni strany maji moznost pozadat o zahajeni zménového fizeni ve formé zmény
piislusnych poZadavk( uvedenych v Pfloze &. 1.

/ S
bt (/LDK_\



4.2.

5.1.

5.2

6.1.
6.2.

7.1

7.2,

7.3.

7.4.

7.5.

8.1.

8.2.
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Jakakoliv sjednana zména vye uvedeného charaktery musi byt odsouhlasena
opravnénymi zastupci obou smluvnich stran.

V. Prevzeti dila

Zhotovitel doda dilo jako celek ve thiité stanovené touto smiouvou. O predani dila se
vyhotovi pfedavaci protokol (pfiloha &. 2), ktery bude podepsan opravnénymi osobami
objednatele a zhotovitele uvedenymi v &anku X!, této smlouvy.

. Podepsanim predavaciho protokolu se povazuje dilo za dokondené.

VI. Misto a termin p!néni dila
Mistem pinéni je sidlo objednatele, tj. Bud&jovicka 7, 140 96 Praha 4.

Dilo bude pfedano nejpozdéji 4 mésice od nabyti GCinnosti této smlouvy.

VIl. Cena dila

Smiluvni strany se dohodly, ze celkova cena za zhotovitelem dodané a objednatelem
prevzaté dilo za celou dobu trvani této smlouvy, resp. dobu platnosti této smiouvy,

nepfekrodi Sastku

392.000,- bez DPH / 474.320.- K& vé. DPH

Zhotovitel zajistuje objednateli disponibilni kapacitu prace v rozsahu nezbytné nutném
pro plnéni dila na zakladé této smlouvy a po dobu Gginnosti této smiouvy,

Celkovéa cena je stanovena jako cena nejvyse pfipustna a koneé¢na. Cena za pinéni dila
zahrnuje veskeré souvisejici naklady zhotovitele, napf. naklady na dopravu, pojisténi,
pfedani a zaruéni servis.

Smiuvni strany si vyslovné ujednaly, Ze na realizaci jednotlivych souboru praci dle
Pfilohy &. 1, nebudou poskytovany zalohy. Smiuvni strany si taktéz ujednaly vyloudeni
ust. § 2611 OZ,

Celkova cena byla stanovena na zakladé provedeného vybérového Fizeni pod &,
66225/2017-900000-128.7, oslovenim 3 firem.

VL. Platebni podminky

Zhotovitel je opravnén fakturovat cenu za dilo po jeho dodani, pfitemz dodanim se
rozumi postup uvedeny v bodu V. Smlouvy. Céstka bude stanovena na zakladé
realizovanych pozadavki a vzajemn& odsouhlasensho pfedavaciho protokolu
podepsaného opravnénymi osobami obou smiuvnich stran, uvedenymi v &lanku X[, této
smlouvy.

Dariovy doklad (faktura) musi obsahovat vsechny nalezitosti dafiového dokladu podle
§ 435 OZ, podie § 7 zakona & 90/2012 Sb., 0 obchodnich spoleénostech a druzstvech
(zakon o obchodnich korporacich), podle zékona &. 563/1991 Sb. 0 Uetnictvi, ve znéni
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8.3.

8.4.

8.5.

8.6.

9.1.

9.2.

9.3.
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pozdéjsich predpisli a podle § 21 a § 29 zakona & 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjdich pfedpisti a odkaz na tuto smiouvu, pfistusné predavaci
protokoly a identifikaci zéstupce zhotovitele. Faktura véetné prislugného pfedavaciho
protokolu musi byt zaslana elektronicky - cestou datové schranky s nasledujicim
parametrem: ID datové schranky ,Generdini Feditelstvi ce[: 7puaadc

Faktura musi obsahovat také evidenéni &isla této Smilouvy a jako pfilohu pfedavaci a
akceptacni protokol. Pokud faktura nebude obsahovat stanovené nalezitosti die této
Smlouvy, nebo v nf nebudou spravné uvedené udaje, je objednatel opravnén vratit
jive lhité 10 (slovy: deseti) pracovnich dnl od jejiho obdrzeni zhotoviteli s uvedenim
chybeéjicich naleZitosti nebo nespravnych Gdajil. V takovém pfipadé bude faktura
zhotovitelem opravena a nové |hita splatnosti zaéne plynout dorucenim opravené
faktury zpét objednateli. V pfipadé, Ze objednatel fakturu vrati, pfestoze faktura je
spravna a pfedepsané naleZitosti obsahuje, ziistava v platnosti pavodni thdta splatnosti
faktury a pokud objednatel fakturu nezaplati v pivodnim terminu splatnosti, je'v prodlent.

Doba splatnosti faktury je sjednana na 30 {slovy: tficet ) kalendafnich dnlt od data
dorudeni faktury naadresu objednatele. Takto sjednand doba splatnosti, nenj-li
prikazné dohodnuto jinak, nahrazuje den splatnosti uvedeny nafaktufe. V pfipadé,
zZe posledni den splatnosti faktury pfipadne na den pracovniho klidu, resp. volna, bude
se za den splatnosti povaZovat nejblize nasledujici pracovni den. V pochybnostech
se ma za to, Ze faktura byla dorucena 3. pracovnim dnem po jejim odeslani.

Penézni zavazek objednatele se povazuje za vias spineny dnem pfipsani pfisiusné
¢astky ve prospéch Gétu zhotovitele. Platba faktury bude provedena bezhotovostnim
pfevodem na bankovni Gicet zhotovitele, jenz je uvedeny na fakture.

Smluvni strany si dojednaly, Ze objednatel je opravnén provést zajistovact Uhradu dané
z pfidane hodnoty ve smyslu ust. § 109a zakona &. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjsich pfedpis(l, na Géet prislusného spravce dand, jestlize se
zhotovitel stane ke dni uskutenéni zdanitelného pinéni nespolehlivym platcem dané ve
smyslu ust. § 106 zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich
predpisi,

IX. Smluvni sankce

V pfipadé prodleni zhotovitele s dokondenim je objednatel opravnén poZadovat
zaplaceni smluvni sankce ve vy$i 1000,- K& za kazdy den prodleni.

V pfipadé prodieni zhotovitele s odstranénim oznamené vady ve Ihité uvedené
vodstavel 5.3. Clanku V. Plevzeti pfedmétu pinéni smlouvy a/nebo s odstranénim
oznamene vady, na kterou se vztahuje zaruéni thita, ve Ih(té uvedené v odstavei
10.3. Clanku X. Zaruka a viastnické pravo této smiouvy, je objednatel opravnén
pozadovat zaplaceni smluvni sankce ve vyéi 1000,- K& za kazdy den prodleni.

V pfipadé€, Ze objednatel bude v prodleni s jakoukoli platbou dle clanku VIl Platebni
podminky o vice nez 30 (slovy: tficet) dnil a nedolozi prokazatelng, e zpozdéni spodiva
v systémovych pfekazkach objednatelem neovlivnitelnych, je zhotovitel opravnén zadat
po objednateli zaplaceni troku z prodieni ve vysi stanovené nafizenim vlady €. 351/2013
Sb., kterym se uréuje vye Urokl z prodleni a nakladd spojenych s uplatnénim
pohledavky, uréuje odména likvidatora, likvidaéniho spravce a &lena organu pravnické

7



9.4,

9.5.

9.6.

9.7.

9.8.

9.9,

9.10.

9.11.
9.12.

8.13.

10.1.

10.2.
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osoby jmenovaného soudem a Upravuji nékteré otazky Obchodniho véstniku a vefejnych
rejstiik( pravnickych a fyzickych osob.

Ustanovenimi o smluvni sankci neni dotéeno pravo objednatele na nahradu vznikié
skody. Smluvni sankce je splatnd do 10 dnd ode dne doruder jefiho vylUcétovani
zhotoviteli.

V piipadé poruseni nebo nedodreni bezpelnostnich podminek uvedenych v &l. 11, odst.
1 pism. b) az c) této smiouvy je objednatel opravnén pozadovat zaplaceni smiuvni
sankce ve vysi 1000,- K& za kazdy prokazany pfipad.

V pfipadé poruSeni nebo nedodrzeni bezpeénostnich podminek uvedenych v &l. 11, odst.
2 pism. a) aZ e) této smlouvy je objednatel opravnén pozadovat zaplaceni smiuvni
sankce ve vy§i 1000,- K& za kazdy prokazany pfipad.

V piipadé poruseni nebo nedodrzeni bezpeénostnich podminek uvedenych v ¢l ML odst.
4 a 5 této smlouvy je objednatel opravnén pozadovat zaplaceni smiuvni sankce ve vys]
1000,- K¢ za kazdy prokazany pFipad.

Vznikne-li objednateli nepinénim povinnosti ze strany zhotovitele uvedenych v &l 1I. odst.
1 az 5 této smiouvy $koda, uhradi ji zhotovitet v prokazané vysi, '

Ujednanim o smluvni sankci neni dotéeno pravo té které smiuvni strany na nahradu
skody.

V pfipadé poruseni povinnosti mienlivosti dle lanku XVH — Utajeni informaci je druha
smluvnf strana opravnéna pozadovat zaplaceni smiuvni sankce ve vys$i 50.000,- K& za
kazdy jednotlivy pfipad poruseni. Timto ustanovenim neni dotéeno pravo na nahradu
Skody.

Smluvni sankci je objednatel opravnén zapocist proti pohledévce zhotovitele.

Vyslovné se touto smiouvou sjednavaji smiuvni sankce stanovené vtomte &lanku.
Smiuvni strany si vyslovné ujednaly, e K jinym nez zde uvedenym a dale napf. Ustné
sjednanym smiuvnim sankcim, jakoZ i k smluvhim sankcim sjednanym dodateéné
nebude pfihliZzeno.

Smiuvni strany si vyslovné ujednaly vylougeni aplikace ust. § 1806 OZ.

X. Zaruka na dilo

Vadou se pro udely této smlouvy rozumi neshoda s touto smlouvou, resp. s pfislusnym
pozadavkem v Pfiloze &. 1.

Objednatel je povinen vadu, na kterou se vztahuje zaruka, oznamit zhotoviteli pisemné
— datovou schrankou nebo jinym prokazatelnym zplsobem pfedat opravnéné osobé
zhotovitele bez zbytedného odkiadu po jejim zjisténi. Zhotovitel je povinen na své
naklady ozndmenou vadu odstranit, tj. ve smyslu odstavce 5.4. élanku V. této smlouvy
uvest vysledky dodanych praci do souladu s touto smiouvou, resp. s pfislugnym
pozadavkem v aplikaci BM ve Ihité pfiméiené povaze oznamene vady, a to nejpozdéji
do 14 (slovy: ¢trnacti) dnli od data oznameni vady.
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Xl. Vlastnické pravo, licence a zasahy do dila

11.1. Objednatel nabyva dnem Upiného zaplaceni pfislusné ceny podie této smiouvy
do viastnictvi a k uzivani pfedané autorské dilo véetné dokumentace bez daléich
poplatkd. Pravo k autorskym dilim (licence) je Gasové, teritoriaing a z pohledu poctu
uZivatell neomezena.

11.2. Pravo k uziti dila a odpovidajici dokumentace die této smiouvy vznikne objednatel
podie podminek stanovenych touto smlouvou okamzikem akceptace daného dila dle
této smlouvy, pfi€emz v pfipadé, Zze objednatel nezaplati fadné a véas cenu za plnéni
dle teto smlouvy, a to ani do 14 (slovy: &trndcti) dni po vyzvé zhotovitele, vyse uvedené
préavo bude pozastaveno a bude obnoveno Gpinym zaplacenim veskerych splatnych
faktur dle této smilouvy.

11.3.  Okamzikem nabyti préva na uziti dila nabyva objednatel také pravo do dila zasahovat,
a to napfiklad upravovat jej, rozmnozovat jej, pfekladat jej a zpracovavat jeho zdrojové
kédy, a to jak ze strany objednatele, tak ze strany jiného subjektu vybraného
objednatelem, a to za G¢elem daldiho rozvoje dila (vytvoFeni novych funkcionalit anebo
rozvoje Ci zmény stavajicich funkcionalit) anebo jeho napojeni na jiné aplikace (SW),
uzivané, provozované nebo vytvafené objednatelem nebo jim vybranym subjektem,
pfipadne funk&ni propojeni s jinymi aplikacemi uzivanymi, provozovanymi i
vytvarenymi objednatelem nebo jim vybranym subjektem. S timto zhotovitet vyslovng
souhlasi.

11.4. Smiuvni strany si vyslovné ujednaly vylougeni aplikace ust. § 2370 OZ.

11.5. Ustanoveni odstavce 3 tohoto ¢lanku se nevztahuje na funké&nosti vytvofené podle
pfedchozich smiuv uzavienych mezi objednatelem a zhotovitelem. Veskera prava
vCetné autorskych jsou u téchto funkénosti upravena piivodnimi smlouvami.

Xll. Omezeni odpovédnosti zhotovitele

12.1. Zhotovitel neodpovida, v piipadé prokazaného porugeni pracovnich postupl, navody
atechnickych omezeni uvedenych ve zhotovitelem vytvofené  technicke
a uzivatelské dokumentaci, nebo v technickych a bezpeénostnich standardech
objednatele, za $kody ani za vady plynouci z uiti produktd, ztraty nebo chybneé
interpretace dat.

12.2. Zhotovitel neodpovida za prodleni s dodanim praci, pokud nebude mozné ze strany
objednatele specifikovat zadani nebo poskytnout podklady, napiiklad v disledku
zpozdéni schvalovani zakonnych a podzakonnych norem, které jsou nezbytnym
podkladem pro dodavku praci zhotovitelem.,

12.3. Zhotovitel neodpovida za prodieni s dodanim praci operativné pozZadovanych
objednatelem, pokud charakter praci vyZaduje soudinnost objednatele a/nebo tieti
strany, tato byla zhotovitelem vyZadana a nebyla prokazateliné véas a dostatedné
poskytnuta.

Xlli. Souéinnost a komunikace smluvnich stran

13.1. Pri plnéni této smlouvy jsou na strané objednatele povéfeni roli opravnéné osoby /nebo
vedouci projektu/:
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Tyto opravnéné osoby budou vyvijet soudinnost se zhotovitelem pfi plnéni predmétu
smlouvy, a to:

a)

b)

opravnény zéstupce ve vécech smiuvnich (s pravem pfedavat zhotoviteli véechny
informace potfebné pro plnéni smluvniho zavazku zhotovitele, o které ke spinéni
zavazkd v souladu s touto smiouvou poZada, a pebirat od ného vechna plnéni
uskutecnéna dle této smlouvy),

opravnény zastupce ve vécech technickych (s préavem pfebirat a predavat
technicke informace potfebné pro plnéni smiuvniho zavazku die této smicuvy
od druheé smluvni strany, o které druhd smluvni strana ke splnéni zavazkd
v souladu s touto smlouvou po2ada)

pracovnici objednatele, ktefi maji pravo vyZadovat sluzby dle predmétu této
smlouvy, vCetné akceptovani odhadnutého rozsahu prace potfebného k jejich
realizaci, tyto sluzby po jejich realizaci od zhotovitele pfevzit a nasledné
akceptovat jejich fadné dodani.

13.2. Pri pinéni této smlouvy jsou na strané zhotovitele povéfeni roii opravnéné osoby:

Tyto ‘opravnene osoby budou vyvijet souéinnost s objednatelem pfi plnéni pFedmétu
smlouvy, a to:

a)

b)

Opravneny zastupce ve vécech smluvnich (s pravem pfebirat v§echny informace
potiebné pro plnéni tohoto smluvniho zavazku od objednatele, o které ke splnéni
zavazk( v souladu s touto smlouvou po2ada a pfedavat mu véechna plnéni
uskutecnéna dle této smlouvy),

opravnény zastupce ve vécech technickych (s pravem prebirat a predavat
technické informace potfebné pro pinéni smiuvniho zavazku die této smlouvy
od druhé smluvni strany, o které druha smiuvni strana ke spinéni zavazk(
v souladu s touto smlouvou pozada),

pracovnici zhotovitele, ktefi maji pravo prebirat pozadavky na sluzby dle
pfedmétu této smlouvy, vietné odhadovani rozsahu prace potfebného k jejich
realizaci, tyto sluZby po jejich realizaci objednateti predat a nasledné akceptovat
jejich fadné dodani budou uvedeni.

XIV. Plathost a uéinnost smlouvy

14.1. Smlouva se uzavira na dobu uréitou ode dne U&innosti smlouvy do 30.6.2018.
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14.2.

14.3.
14.4.

14.5.

14.6.

14.7.

15.1.

15.2.

16.1.

16.2.

16.3.

Tato smlouva nabyva piatnosti podpisem statutarnich zastupct obou smiuvnich stran a
ucinnosti dnem zvefejnéni v registru smiuv.

Tute smlouvt je mozno ukongit pisemnou dohodou obou smiuvnich stran.

Shleda-li objednatel nebo zhotovitel podstatne porugeni plnéni pfedmétu smilouvy
druhou stranou, ma pravo na okamZité odstoupeni od smiouvy, jehoz pisemné
vyhotoveni musi byt druhé strané dorugeno. Podstatnym porusenim smiouvy ze strany
zhotovitele se povazuje prodlen( pfi pinéni terming stanovenych v aplikaci BM delgim
nez 30 (slovy: tficet) dna. Podstatnym porugenim smlouvy ze strany objednatele se
rozumi zejména prodleni pfi hrazeni smiuvni ceny zhotoviteli del$im ne 30 (slovy: tficet)
dnl a poruseni kterékoliv licenéni podminky vztahujici se k nakladani s produkty
a dokumentaci ze strany objednatele.

Odstoupeni od smlouvy je platné dnem dorudeni oznameni o odstoupeni. Strana, kvili
jejimuz porugeni smiouvy doslo k odstoupeni od smiouvy, je povinna zaplatit.odstupujici
strane na zékladé faktury vystavené odstupujici stranou do 14 (slovy: &trnacti) dnl ode
dne doruceni takové faktury veskere naklady odstupujici strany jakozto pfimy désledek
odstoupeni od smiouvy.

Strany souhlasi stim, se v pfipadé predéasného ukoneni Udinnosti této smlouvy
z jakychkoliv dvodil bude dokondeno pInéni dle v okamziku predéasného ukondeni této
smiouvy schvélenych pozadavky v aplikaci BM za podminek uvedenych v této smlouvé.

Ustanoveni ¢lanky této smiouvy, jejichZ cilem je upravit vztahy mezi smiuvnimi stranami po
ukonéeni G&innosti této smlouvy, zistanou platna i po ukonceni této smiouvy.

XV. Zvlastni ujednani

Z4dna ze smiuvnich stran neni odpovédna za skodu zpUsobenou okolnostmi vylucujicimi
Odpovédnost ve smysiu § 2913 odst. 2 07, V pfipadé porudeni smiuvnich povinnosti
nékterou ze smiuvnich stran vznika druhé strané narok na smiuvni sankei. Pravo na
nahradu $kody timto neni dotéeno,

Objednatel souhlasi s tim, 2e zhotovitel ma pravo zminovat tuto smlouvu jako referenci
vidi tfetim stranam.

XVI.  Okolnosti vyluéujici odpovédnost

Pro Udely této smlouvy ,okolnosti  vyludujici odpovédnost’ znamenayji udatost,
vymezenou v § 2913 odst. 2 OZ.

Jestlize vznikne situace zavinéna okofnostmi vyluéujicimi odpovédnost, dotéena strana
okamzité uvédomi druhou smiuvni strany pisemné o takovych podminkach a jejich
pri¢ingé. Pokud neni jinak stanoveno pisemné ze strany dotdené, bude druhd smiuvni
strana pokradovat v realizaci svych zavazki podie smiouvy tak, jak je to mo2né a bude
hledat veskeré rozumné alternativni prostedky pro realizaci &asti, kde nebrani okolnosti
vylucujici odpovédnost.

Zadna ze smiuvnich stran nebude odpovidat za nesplnéni kteréhokoliv ze svych
smluvnich zavazk{l dle této smlouvy &i jejich dodatkd v dislfedku okolnosti vyludujicich
odpoveédnost. Platebni zavazky vzniklé pred okolnosti vyluCujici odpovédnost nebudou
okolnosti vyluéujici odpovédnost prominuty. Zadna ze smiuvnich stran neni opravnéna
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16.4.

16.5.

17.1.

17.2.

17.3.

17.4.

17.5.

17.6.

18.1.

18.2.

18.3.
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poZadovat zaplaceni smiuvni sankce druhou smiuvni stranou za poruseni povinnosti
z teto smlouvy okolfnostmi vyluéujicimi odpovédnost.

Trvaji-li okolnosti vylucujici odpovédnost déle nes 3 (slovy: ti) mésice, smluvni strany
mohou odstoupit od Smiouvy pisemné s Udinnosti ke dni doruceni odstoupeni druhé
smiuvni strané.

Smiuvni strany si vyslovné ujednaly vyloudeni aplikace ust, § 2914 OZ.

XVIL. Utajeni informaci

Zhotovitel se zavazuje k mldenlivosti o osobnich Udajich osob ¢ginnych v ramci
objednatele, o technickém vybaveni objednatele, jakoZ i o v8ech skutetnostech,
o kterych se v souvislosti s plnénim pfedmétu smiouvy dovadé!.

Zhotovitel se zavazuje k mi¢enlivosti tykajici se udajl, které se dozvi v souvislosti
s plnénim povinnosti z této smlouvy vyplyvajicich.

Zhotovitel i v8ichni subdodavatelé zhotovitele se zavazuji dodrzovat ochranu osobnich
tdaju v souladu se zakonem &. 101/2000 Sb., o ochrané osobnich Gdaju, ve znéni
pozdejSich predpisu.

Za UCelem zavazku miéenlivosti uzavie zhotovitel se véemi Cleny fesitelského tymu,
ktefi budou na pfedmétu pinéni smlouvy spolupracovat Dohodu o mléenlivosti.

Objednatel se zavazuje kmléenlivosti o veskerych skuteénostech, o kterych
se dovédel na zaklade této smlouvy nebo v souvislosti s touto smlouvou, a které byly
zhotovitelem prokazatelné oznadeny za obchodni tajemstvi dle § 504 OZ.

Obe smluvni strany se zavazuji zachovat migenlivost az do doby, kdy se pfedmétné
informace stanou obecn& znamymi za pfedpokladu, Ze se tak nestane porusenim
povinnosti micenlivosti. Za porugeni migenlivosti se nepovazuje, je-li smiuvni strana
povinna pfedmétnou informaci sdélit na zakladé zakonem stanovené povinnosti.
Povinnost mi¢enlivosti trva bez ohledu na Géinnost nebo platnost této smlouvy.

XVIlI. Zavére¢na ujednani
Veskere pravni jednani sméfujici ke zméné i &asti této smlouvy, jakoz i k jejimu zrugeni,
musi mit formu vzestupné &islovanych pisemnych dodatkl, schvélenych statutarnimi

zastupci smiuvnich stran. Dodatek se po schvéleni stava nedilnou soucast| této
smiouvy.,

Stanou-li se néktera ustanoveni této smiouvy zcela nebo z&asti neplatna nebo pokud
by néktera ustanoveni chybéla, neni tim dotéena platnost zbyvajicich ustanoveni.
Misto neplatného ustanoveni plati jako dohodnuté takové ustanoveni, které odpovida
smyslu a Ucelu neplatného ustanoveni. Schazi-li ustanoveni zcela, plati za dohodnuté
takove ustanoveni, které odpovida tomu, co by podie smyslu a Ucelu této Smiouvy bylo
ujednano, kdyby tato skute¢nost byla znama od podatku. Totéz plati, vyskytnou-li
se ve smlouve i jejich dodatcich pfipadné mezery.

Tato smlouva a veskeré zaleZitosti z ni vyplyvajici nebo s ni souvisejici se fidi pravnim
Fadem Ceské republiky a spada pod jurisdikci soudl Ceské republiky. Smluvni strany
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18.4.

18.5.

18.6.

18.7.

18.8.

18.9.

18.10.

18.11.

18.12.

18.13.
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se zavazuji, Ze pfipadné rozpory vznikié p#i realizaci této smlouvy budou fesit
korektnim zplisobem a v souladu s pravnimi piedpisy a pravidly sluSnosti. KaZda
ze smiuvnich stran se dale zavazuje, e k soudnimu Feseni uvedenych sporQ piistoupi
az po vyCerpani moznosti jejich vyFizeni mimosoudni cestou.

Smiuvni strany podie § 89a zakona &. 99/1963 Sb., ob&ansky soudni fad, ve znéni
pozdéjsich predpisil uréuji jako mistné pfislusny soud Obvedni soud pro Prahuy 1; v
pfipadé, Ze podle procesnich predpisl je k rozhodovani véci v prvnim stupni piislugny
krajsky soud, uréuji smiuvni strany jako mistné prisludny soud Méstsky soud v Praze

Pokud se jedna ze smiuvnich stran vzda uréitého naroku na napravu v pfipadé
poruseni nebo nedodrZeni ustanoveni této smlouvy ze strany druhé smiuvni strany
nebo se zdrZi & opomene uplatnit & vyuzit kteréhokoli prava nebo vysady, jeZ ji podle
této smlouvy nalezi nebo nalezet maze, nesmi byt takovy (kon, a to bez vyjimky,
povaZovan nebo uplatiiovan jako precedens do budoucna pro jakykoti daléi pfipad, ani
nelze povaZzovat takové jednani za vzdani se jakéhokoli naroku, prava &i vysady jednou
pro vZdy.

Zhotovitel vyslovné souhlasi s tim, e objednatel tuto smlouvu uvefejni na svém profilu
v piném znéni v souladu se zakonem &. 134/2016 Sb., o zadavani vefejnych zakazek,
ve zneni pozdé&jsich pledpisd.

Smiuvni strany si ujednaly, Ze zavazky vyplyvajici z této smiouvy se promi&ujf ve Ih(ité
5 let ode dne, kdy smiuvni strana mohla poprvé toto pravo uplatnit.

v

V souladu se zakonem ¢. 340/2015 Sb., o registru smiuv, se strany dohodly, Ze
objednatel zasle tuto smlouvu spravei registru smiuv k uvefejnéni ve (h(té, stanovené
timto zakonem. Osobni Udaje stran pfed odeslanim budou anonymizovany v souladu
se zakonem €. 101/2000 Sb., o ochrané osobnich udaji a 0 zméné nékterych zakon,
ve znéni pozdéjsich predpisy.

Smluvni strany si vyslovné ujednaly, Ze tuto smlouvu nelze postoupit na fad. Zadna ze
smiuvnich stran neni opravnéna vtélit jakékoliv pravo plynouci ji ze smlouvy nebo z
Jejiho porudeni do podoby cenného papiru.

Smiuvni strany prohlasuji, ze si tuto smlouvu precetly, Ze byla uzaviena po vzajemném
projednani. Autenticnost této smilouvy potvrzuji svym podpisem.

Tato Smlouva je vyhotovena ve &tyfech stejnopisech s platnosti originalu, z nichz
kazda smluvni strana obdrzi po dvou vyhotovenich.

Pfitohy jsou nedilnou soudasti této smlouvy. V pfipadé rozporu mezi touto smlouvou
a jejimi pfilohami plati smlouva.

Tato smlouva obsahuje nasledujici pfilohy:

Priloha 1 .Predmét pinéni dila“
Priloha 2 Formular , Predavaci protokol* — 1list.

Pfiloha 3 ,Skoleni zaméstnanci externich spoleCnosti ze zasad bezpednosti a
ochrany zdravi pfi praci, pozarni ochrany*- 3 listy.
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Ptiloha 4 .Kyberneticka bezpedtnost"

18.14. Smluvni strany na dukaz svého souhlasu pfipojuji své podpisy.

za zhotovitele za objednatele

V Brné dne: 02 {. . Jo {1 V Praze dne: R

Podpis:

Podpis:

Jméno : Ing. Lukas Pribyl Jméno ;

Funkce : pfedseda kiastru Funkce :
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Pfiloha €. 1 .Predmét pinéni dila“

Analyza pripravenosti a soutadu s NARIZENIM EVROPSKIEHO PARLAMENTU A RADY
(EU) 2016/679 ~ GDPR v prostiedi Celni spravy CR.

Kroky, jejichz provedeni bude potiehné pro audit stivajiciho stavu:

>

Y ¥V ¥V Vv

Identifikace a revize procesti zpracovani osobnich udajti (ddle jen ,,0U«).

Pravn{ analyza se zaméfenim na posouzeni souladu procest zpracovani OU s GDPR.
Analyza dat, tvorba registru QU (aktiv) a analyza rizik.

Posouzeni stavu informaéni a kybernetické bezpecnosti ~ opatieni pro OU.

Tvorba implementa¢niho plany, tedy navrh organizanich a technickych opatten,
kterd bude tieba piijmout.

Analyza bude provedena v téchto oblastech:

>

YV V V ¥V v Vv

A

Analyza organizanich procest, internich predpisi a smluvnich vztahi k identifikaci

typl a ¢ésti zpracovani OU;

bezpenostni analyza ICT technologii spravujicich OU;

zpracovani registru aktiv zahrnujicich OU;

provedeni analyzy rizik nad aktivy s OU;

navrhy opatfeni na pseudonymizaci OU:

navrhy procestl a zplisobu monitorovani zpracovani OU;

navrhy provedent testovéani, posuzovén{ a hodnoceni G¢innosti zavedenych

technickych a organizaénich opatient:

a) technickych testl bezpeénostnich technologii, jako jsou penetraéni testy, testy
zranitelnosti a simulace kybernetickych titokd;

b) organizaCnich, procesnich zat&Zovych testd;

navrhy na piipravu nebo aktualizaci interni dokumentace souvisejici s povinnostmi

podle Clanku 30 GDPR;

a) intern{ pfedpisova zékladna pro spravu dat;

b) procesni metodiky;

¢) matice zodpovédnosti;

d) eskaladni procesy;

navrh na revizi smluvnich vziahti a vzorovych smluvnich ujednéni;

navrh na implementaci vybranych technickych bezpetnostnich opatieni zvySujicich

ochranu pfi zpracovani OU,
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Analyza bude mit nasledujici faze:

>

Y V.V VvV V¥

Sbér informaci a podkladovych materiald ke zjisténi stavajiciho stavu;

nacteni piedloZené dokumentace;

pohovory s garanty jednotlivych dotéenych Gsekd;

vypracovani ziskanych informaci a jejich porovnéni s pozadavky GDPR;
vyhodnoceni, vpracovéani zpravy a doporudeni kroki k uvedeni do souladu s GDPR;
prezeniace vysledki analyzy a jeji piedani objednateli.
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Pfiloha €. 2

PREDAVACI PROTOKOL

Objednate: Generalni feditelstvi cel |

| Cislo smlouvy: |

Zhotovitel: | Nazev firmy i

{
H

Pfedmét pfedani a pfevzeti

(Specifikace rozsahu pfedavaného pInéni véetné uvedeni verzi predavanych dokumentt nebo software)

1.

2.

3.

4.

Pledano dne:

Podpisem tohoto Piedavaciho protokolu potvizuje Opravnénd osoba Zhotovitele, Ze uvedeny
piedmét k uvedenému dni fadng piedala Opravnéné osobé Objednatele.

Podpisem tohoto Piedévaciho protokolu potvrzuje Opravnénd osoba Objednatele, Ze uvedeny
predmét k uvedenému dni Fadné pievzala v souladu s ustanovenimi smlouvy.

Objednatel:

Opréavnéna osoba: Telefon, E-mail: Datum:
Zhotovitel;

Opravnéna osoba: Telefon, E-mail: Datum:
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Priioha ¢. 3

Skoleni zaméstnancii_externich spoleénosti ze zasad bezpefnosti_a ochrany zdravi pii
praci, pozirni ochrany

Zaméstnanci externich spoleénosti isou povinni;

1. Pt vstupu do budovy se v#dy ohlasit u zaméstnance odboruy 12, majiciho danou praci na
starosti.

2. Pohybovat se jen v prostoru opravovaného zatizeni, na kieré byli p¥ivolani.

3. Pocinat si pfi prdci tak, aby nedoslo k ohrofeni zdravi, dodrZovat pfedpisy o ochrang a
bezpednosti pii praci a stanovené pracovni postupy.

4. Vstupovat do kontrolovanych prostor jen se svolenim vedouciho stiediska, mistra nebo
mechanika, a to v piedepsaném ochranném odévu. Vstup do &istych a kontrolovanych prostor
Je povolen v kombinézich z beziletového materidlu a prislugné obuvi. '

5. Zaméstnanci externich firem jsou povinni béhem prace dedrZovat poradek a vzdy po
vykondni urlené préce uvést pracovisté do plivodnfho stavu,

6. Oznamit vedoucimu zaméstnanci ihned nedostatky a zévady, které by mohly ohrozit
bezpeénost a zdravi ostatnich zamésinanct.

7. Ridit se bezpegnostnimi tabulkami, které jsou v objektu umistény.

8. Nezabrafiovat pifstupu k rozvadseim energii, hasicim piistrojim a dnikovym vychodtm.

9. Pii odchodu z pracovistd odpojit elektrické spotiebile,

10. Pred zapoCetim prace se informovat, v Jakém stavu se nachézi zafizeni, na kterém se bude
pracovat,

11. Oprava, sefizovani, Uprava, udrzba a &isteéni zak{zeni se provadgji, jen je-li zat{zeni odpojeno
od privodu energii. Neni- 1i to technicky mozné, mus{ se uéinit vhodns ochranna opatfeni.

12, PH pract v prostiedi s nebezpedim vybuchu se musi pouZivat nejisk¥ici nafadi, antistaticky
odév a antistatickd obuv.

13. Pred zahdjenim praci s otevienym ohném a po jejich ukondent se musi o této skutednosti
informovat preventista GRC (2729) nebo poZari technik GRC (2015).

14. P¥i vyhlaSen{ pozariho poplachu urychleng opustit ohroZeny prostor a odebrat se na
shromazdi§té dle evakuaéniho planu pracovists, na kterém vykonavd svou &innost,

15. Pocinat si tak, aby svym chovanim, jednanfm a &innosti nezavdal piicinu k poZdru,
¢kologické nebo jiné havdrii.

16. Dodrzovat a respektovat platné ptikazy, zdkazy a nafizeni, se kterymi byli seznameni, dale
vSechny bezpeénostni tabulky, napisy, symboly a pfikazy.

17. Potinat si pfi vykonu &innosti tak, aby svym jedndnim nebo chovanim nebo viastni ¢innosti
neohroZovali zdravi a ¥ivoty zamé&stnancii a osob zdrzujicich se v aredlu nebo majetek

celni spravy.

18. V souvislosti se svou &innosti dodrzovat na pracovidtich pofadek a &istotu, zabezpesovat
prachodnost p¥fstupovych a tnikovych komunikac.

19. Zajistovat bezpetnost pouzivanych strojll a mechanismt, provadst kentrolu stavu
pracovisté, pouZivaného nafadi a néstrojt a 7}i8téné zavady neprodlené odstrafiovat.

20. Oznamovat svym nadiizenym piip. povéfenym zaméstnancim celni spravy ty zdvady a
nedostatky, které by mohly byt piiginou bezpecnostni nehody (Grazu) nebo haviarie, a které
nejsou schopni odstranit vlastnimi silami a prostiedky.

21. Vykondvat pracovni &innost pouze na urCenych, vyhrazenych a pfevzatych pracovistich za
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dohodnutych podminek, ze kterych se nesméji bez souhlasu povéeného zaméstnance

celni spravy svévolng vzdalovat s vyjimkou naléhavych piipadii (nevolnost, nemoc, uraz
apod.) a odchodu na pfestivku v praci dle zakoniku prace v platném znéni,

22. Dodrzovat zdkaz koufent v celém aredly budovy GRC s vyjimkou mist k tomu uréenych a
oznaCenych jako ,,Kutdrna“. Koufeni je povoleno pouze v kufdrnach, které jsou umistény

na schodistich.

23. PouZivat otevieny ohed a jiné zdroje zapaleni (svafovani, paleni, broudeni, fezéni, vrtani,
letovani, natavovéant apod.) pouze na urCenych a schvélenych udrzbétskych pracovistich (napf.
svafovna). Mimo tato mista je moZné pouZivat otevieny ohefi a jiné zdroje zapaleni jen se
souhlasem odpov&dnych zaméstnanct GRC (preventisty GRC (2729) nebo poZarntho technika
GRC (2015)), kteff musi pfed zahdjenim praci vyhodnotit rozsah poZarniho rizika v daném
misté dle platné smérnice o poZarni ochrang. V kazdém pripad€ musi byt vystaveno pro externi
spolecnost "Pifkaz k provedeni praci se zvySenym nebezpeim poZaru" a splnéna v ném
stanovena opati'eni. Je nutno p¥i pouZivéni otevieného ohns v probehu praci i po jejich ukondent
dbat zvySené opatrnosti. '

24. Oznamovat svym nadifzenym resp. povéfenym zaméstnancliim celnf spravy snizen
zdravotni zplisobilosti k vykonu prace (nevolnost, nemoc, zdravotni indispozice) nebo Jinych
okolnosti, které mohou ovlivnit bezpeény vykon prace.

25. Respektovat rozhodnuti, ptikazy a doporueni povéfenych zaméstnancd celni Spravy a
zaméstnanct, ktefi vykonavaji kontroln{ a dozoré{ &innost na tseku bezpednosti a ochrany
zdravi pfi préci, pozarni ochrany, ostrahy majetku.

26. Ridit se dalsimi obecné zédvaznymi pfedpisy a normami, jakoZ i mistnimi pledpisy a
organizacnimi normami v oblasti BOZP a PO, se kterymi byly zam&stnanci extern{ spolenosti
sezndmeny v ramei progkoleni BOZP a PO.

27. Na zdkladé vyhledant rizik pii vykonavané pracovni ¢innosti pouzivat vhodné QOPP.

28. V piipadé vzniku pozéru v budové GRC Jsou zaméstnanci externich spole&nosti povinmi
zakroCit k odvrdceni $kody, pokud tim nevystavuji vaznému ohroZeni sebe, nebo ostatni
piitomné zaméstnance a ohlasit pozar dle poZarnich poplachovych smérnic na ohlasovnu
poZaru kl. 2782,

29. Kazdy zaméstnanec externi spolednosti, ktery se stane svédkem tirazu je povinen na misté,v
ramei svych schopnosti a moZnosti poskytnout okamzitou predlékatskou prvni pomoc a piivolat
I¢kate. Lékarskou prvnf pomoc zajistuje v pracovni dny v ordinadnich hodindch zavodni Iékar
(ordinace lékate v pfizemi budovy GRC) na tel. kl. 2454 nebo 2458, V ostainich piipadech ZZS
HMP na tel. ¢. 155, ptipadné integrovany zéchranny systém tel. & 112, Neprodlené oznamit
vedoucimu zaméstnanci celni spravy kde doglo k Grazu.

30. Dodrzovat zakaz poZivani alkoholickych népoji, ndvykovych latek a omamnych prostiedki
na vSech pracovistich. Uvedeny zdkaz se vztahuje i na dondseni alkoholickych napojll a
omamnych prostfedkd ve vsech prostorach a objektech celnf spravy. Dodrrovat povinnost
piichézet na pracovisté ve stfizlivém stavu a setrvat v ném po celou pracovni dobu.

PouZivani OOPP:

. OOPP nuiné pro b&Znou servisni Cinnost je povinna zajistit externi spoleénost sama.

2. Zaméstnanci externich spolenosti jsou povinni piedepsanym zptisobem pouZzit specidlni
OOPP dle rizik, vyplyvajicich = povahy vykondvané prace. (napt. rukavice, polomasky,
antistatickd obuv, spec. odévy - kombinézy, ochranné bryle atd.).
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Zameéstnancum je zakdzano:

1. Plinaset a pouZivat (i pied vstupem) alkoholické ndpoje do objektd & arealu Celni Spravy
CR.

2. PoZivat ¢i jinak zneuZit Gginngé latky nebo pifpravky, které se na stiediscich pouZivaji nebo
vyrabéji,

3. Odstratiovat nebo pogkozovat bezpetnostni zafizeni, kryty, znaCky. Odstraniovat nebo
poskozovat instalované bezpeénostn, pozarn{ a informativni tabulky, napisy, symboly,
vyrazovat z innosti dalsi bezpetnostni opatieni (ochrany, kryty, zabradli, zabrany apod.)
svévolné provadét daldi nepovolené upravy bezpetnostniho a protipoZdrniho vybaveni
pracovidié,

4. Pokud se provadi prace v &istém prostoru musi se dodrZet pravidla chovani v Cistych
prostorech podle provozniho tdu stiediska.

5. PouZivat ndstroje, natadi, stroje, zafizeni a dopravni a manipulatni prostfedky, které
nespliiuji poZadavky bezpetnosti a ochrany zdravi pii préci a nebyly u nich‘provedeny
predepsané prohlidky, zkousky a revize.

Sezndmeni zamd&stnance externich spoleénosti s rizikem poZdru:

I. Kazdy zaméstnanec provadgjici innost v aredlu spole¢nosti je povinen fidit se poZdrmim
Fadem pracovisté a v pfipadé vzniku mimoiadné udalosti (pozar, havarie apod.) také pozarnim
evakua¢nim pldnem a poplachovymi smérnjcemi.

2. P zpozorovani poziru je kazdy povinen jej uhasit pomoci ruénich hasicich pristrojl
piipadné

spusténim stabilniho hasictho zaf{zeni. Neni i to mozné, bezodkladné vyhlasit pozarni poplach
a ohlasit vznik poZdru - tel.k].150 nebo tlagitkem EPS.

Zivotni prostied|:

Je povinnosti viech zamé&stnanct externich spoletnosti zdrzovat se veskerych ¢innosti, které by
mohly vést k ohroZeni & poskozeni ivotniho prostiedi (napt. volné odhazovat & nettidit odpad |
do nadob k tomu urdenych, vylévat zbytky kapalin do kanalizace, pouZivat zafizeni, ktera
nevyhovuji technickym poZadavkim, aj.).
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Priloha ¢.4  Kyberneticks bezpelnost

Zhotovitel bere na védomi, ze predmét plnéni dle této smlouvy miiZe souviset s uZitim, spravou,
¢l rozvojem Kritické informadng infrastruktury nebo Vyznamného informa¢ntho systému ve
smysltu ustanoveni § 2, pism. b) nebo d) zékona ¢&. 181/2014 Sb. o kybernetické bezpecnosti,
Zhotovitel a objednatel jsou povinni postupovat podle ustanoveni o bezpetnosti informaci,
které je obsaZeno v této priloze smlouvy,

Zhotovitel se zavazuje dodr¥ovat bezpetnostni opatient objednatele, s piihlédnutim k predmétu
pInéni dle této smlouvy a déle v prib&hu pingni dle této smlouvy upozornit objednatele na
pripadny zjistény nesoulad se zdkonem.

Ustanoveni o bezpeénosti informaci

(1) Objednatel stanovi z fad svych zaméstnanci osoby do roli

a) odborny gestor doddvky, ktery je odpovédny za stanoveni rizik spojenych s doddvkou a za
dohled bezpetného plnéni dodévky,

b) technicky gestor dodavky, ktery je odpovédny za dohled véeného plnéni dodavky.

(2) Odbornym gestorem dodavky je:

....... tel. ......

a technickym gestorem dodavky je:

...... Stel o
(3) Zhotovitel stanovi z fad svych zaméstnanct osoby do rol
a) odborny garant dodavky, ktery je odpovédny za eliminaci rizik spojenych s dodavkou a za
bezpetné pinéni dodavky
b) technicky garant dodavky, ktery je odpovédny za véené plnéni dodavky.

(4) Odbornym garantem dodévky je:

...... Jtel, ...,

a technickym garantem dodavky je:

...... Ltel oo,

(5) Bezpecnostni opatieni na strané zhotovitele.
Zhotovitel je povinen:

a) zajistit, Ze Slenové jeho fesitelského tymu podilejici se na uZivani ISCS zachovaji ml&enlivost
ve vztahu k informacim, se kterymi jakymkoliv zpiisobermn prijdou do styku pfi uZ{véni,

b) zajistit, Ze &lenové jeho Fesitelského tymu podilejici se na uZivani ISCS dodri bezpeénostni
podminky uZivani ISCS dodané objednavatelem,
¢) zajistit, Ze ¢lenové jeho fesitelského tymu podilejici se na uZivani ISCS se zdrZ{ pokust o
logicky pifstup k objektiim ISCS, které nesouviseji s uZivanim,
d) zajistit, Ze ¢lenové jeho feditelského tymu podilejici se na uZivani ISCS nebudou kromé
technického gestora objednatele a kromg osob objednatele , které jsou zhotovenim dila dotéeny
navazovat zadné dalii pracovni kontakiy s jinymi pracovniky objednatele bez predchoziho
rozhodnuti technického gestora objednatele.
(6) Bezpetnostni opatieni na strand objednatele.
Objednatel je povinen:
a) v dohodnutych terminech dodavat zhotoviteli informace a podkiady, které potiebuje k
fddnému uZivani ISCS,
b) kontrolovat dodrZovani bezpe€nostnich podminek uivéani ISCS zhotovitelem,

21




CELN[ SPRAVA
CESKE REPUBLIKY

¢) neprodlen¢ po ukonceni uZivani odebrat piistupova prava, ktera byla poskytnuta zhotoviteli,
véetné prav vzdéaleného piistupu do ISCS,

d) pfi poruSeni nebo nedodrZeni bezpeénostnich podminek uvedenych v této smlouvé uplatnit
vici zhotoviteli sankce podle sank&nich ustanoveni této smlouvy.

(7) Kontrola zavedeni a uZiti bezpetnostnich opatieni

Zhotovitel se na vyzvu zavazuje umoznit objednateli provedeni kontroly zavedeni
bezpegnostnich opatieni. Zhotovitel v této v&ci poskytne objednateli, nebo jim urdené tietf
strané, nutnou soucinnost. Pii t&chto kontroldch bude vzdy piihlédnuto k povaze a rozsahu
pinén{ dle této smlouvy.

(8) Kontrola bezpeénosti dodavky

Zhotovitel soublasi, Ze pokud si to povaha a rozsah plnéni dle této smlouvy vyzada

nebo pokud to objednatel bude povaZzovat za nezbytné, miZe byt zavedeno sledovéni

aktivit pracovnik@i zhotovitele v ICT prostiedi objednatele logovanim viech provedenych
aktivit (vyjma logovéni zadanych piihlasovacich tidajfl a hesel) nebo nahravanim obsahu véech
aktivnich obrazovek.

(9) Zména v zavedenych ¢i uZitych bezpetnostnich opatienich

Seznam vyZadovanych bezpednostnich opatieni se miiZze ménit bud® v souvislosti se zménou
povahy a rozsahu plnéni dle této smlouvy nebo v ndvaznosti na povinnosti objednatele
vyplyvajici z § 13 zdkona ¢ 181/2014 Sb., o kybernetické bezpeénosti, ve znéni pozdgjsich
predpist. Pokud NBU objednateli uloz povinnost, v ndvaznosti na vyskyt kybernetické
bezpetnostni udalosti & incidentu, zavést & uzivat uréité bezpeénostni opatien, dotyké-11 se
toto jakkoliv povahy ¢i rozsahu plnéni dle této smlouvy, mé zhotovitel povinnost toto
bezpecnostni opatfeni zavést ¢ uZivat, nebo objednateli poskytnout nutnou soudinnost.
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