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Piiloha ¢. 1 (Dodatek ¢. 1 ke Smlouvé o zajisténi provozu
Narodniho elektronického nastroje)

Sluzba 13 — sluzby datovych center

Sluzba rozsifeni rackovych stani
Piedmétem sluzby je rozéifeni stavajicich prostor v datovveh centrech Chodov a Nagano o jednu poziei
pro umisténi racku Spravce NEN.

Rozméry novych racki:

Hewght 28.74° - 2000 mm
Wdth 23.66°- 601 mm
Depth 47,13 1197 mm
Wewht 927,2 Ibs (420,6 kq)

Acousiic nose (operating)

388

Environmentals

Haxsnum power usage

Typical power usage

4,2 kw ( 4.3 kVA)
2,9 kW ( 3,0 kvA)

Coolng at maximum
ey 14 365 BTU/hour 15 155 kJ/hour
Coohng at typwcal usage 10 056 BTU/hour 10 609 ki/hour

AitTiow at maxmmum
usage ’

MAsrflow at typecal usage *

665 CFH
466 CFM

Operating temperature /humidity: 5 of to 32 ol {41 of to 89.6 of}, as measured by an industry grade
temperature measurement device directed at the front bezel of the servers 10% to 90% relative humidity, non-

condensing

Altitude Operating: Up to 3,048 m, max, ambient temperature s de-rated by 1° C per 300 m above 300 m

! Typical power usage vanes by apphcabion load.

! Airflow must be front-to-back




Pro ob€ datova centra bude rozsifena klec, tak abv bvlo mozné umistit rack o rozmérech 42U, 601lmm
x 1200mm (5 x h). Pod zdvojenou podlahou budou pfipraveny 2 napajeci vétve (A+B) s maximalnim
piikonem az 3,7kW na kazd¢ vétvi a odpovidajicim jist€nim.

DC Chodov — navrh feseni
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DC Nagano - navrh fedeni
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BIP

Pfedmétem sluzbv je rozsifeni funkcionalitv BIP, ktera bude automaticky provadét detekei utoku v¢.
Jjejich klasifikace. Sluzba bude kontinualné monitorovat sitovy provoz na viech vstupnich bodech a na
zakladé statisticke analvzy detekovat zejmena:

Masivni objemové utoky, které zahlcnji linku mezi zikaznikem a poskytovatelem (Q2).
Utoky pouzivajici pakety neodpovidajici RFC
Seznam detekei/ochran

Invalid Packets

IPv4/IPVE Address Filter Lists

IPv4/IPV6 Black/White Filter Lists

Packet Header Filtering

IP Location Filter Lists

Zombie Detection

Per Connection Flood Protection

TCP Syn Authentication




TCP Connection Limiting

TCP Connection Reset

Payload Regular Expression Filter
Shaping

IP Location Policing

Inline Filter

Blacklist Fingerprints

Protocol Baselines

HTTP Authentication

HTTP Malformed

HTTP Scoping

HTTP Rate Limiting
HTTP/URL Regular Expression
DNS Authentication

DNS Malformed

DNS Scoping

DNS Rate Limiting

DNS Regular Expression

SIP Malformed

SIP Request Limiting

SSL Negotiation

ATLAS Intelligence Feed (AIF)

Rozsah rozsiteni sluzby

Nazev

Popis

Rackova
stani

= Uprava klecovych prostor
= Pfipojeni k el. rozvodim DC
= Hosting 2 novych racki

= 12 ks optickych propojovacich kabeli vc¢.
SFP

BIP

= Integrace novych IPS technologii do
stavajici BIP
= Konfigurace sitové vrstvy

= Nastaveni notifikaci pro bezpecnostni dohled
Spravce

= Provoz sluzby O2 AntiDDoS Basic
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Priloha ¢. 2 (Dodatek ¢. 1 ke Smlouvé o zajiSténi provozu
Narodniho elektronického nastroje)

Sluzba 14 — Rizeni a sprava provozniho prostiedi_II

Migrace sluzeb

V souvislosti s redesignem HW architektury bude nezbytné provést migraci jednotlivych aplikacnich a
systémovych sluzeb na nové HW prostiedky. Tato migrace probéhne s ohledem na minimalizaci dopadu
na poskytované sluzby.

Virtudlni profil zadavatele

Dojde k vytvofeni samostatné permanentni virtualni instance aplikace pro béh profilu zadavatele NEN
a jeji provoz ve stavajici infrastruktufe. Tento profil bude mozné pouzit opakované i v budoucnu a
umozni dostupnost profilu zadavatele NEN i pfi ¢asti provoznich stavil, které by jinak vyzadovaly
odstavku.




Rozsah rozsiteni sluzby

Nazev Popis
Migrace = Analyza prostfedi a navrh procesu migrace
sluzeb s ohledem na povahu provoznich sluzeb
= Migrace sitové infrastruktury
= Migrace sluzeb na nové prvky HW
infrastruktury
= Rekonfigurace systémového a aplika¢niho
prostiedi
= Dokumentacni prace spojené se zménou HW
zdroji jednotlivych sluzeb
Virtualni = Uprava prezentaéni vrstvy
profil . U e
rava aplikacni vrst
zadavatele P P vy

= Uprava databazové vrstvy

= Vytvofeni samostatné permanentni virtualni
aplikace pro béh profilu zadavatele a jeji
provoz ve stavajici infrastrukture.




Sluzba 14 — Podptrné provozni ¢innosti_I1

Redesign HW architektury

Predmeétem sluzby je architektonicky navrh redesignu HW infrastruktury s ohledem na poznatky ziskané
zprovozu IS NEN a efektivitu vynalozenych nakladi Spravce IS NEN. Vystupem bude navrh
aktualizace sitové vrstvy, konsolidace aplikacni vrstvy a upgrade datovych tlozist v¢. souvisejicich SW
zdroji tak, aby mohl byt zajistén bezvadny chod provoznich prostfedi v horizontu dal$ich minimalné 5
let.

Rozsah rozsiteni sluzby

Nazev Popis

Redesign = Analyza prostfedi sohledem na povahu
HW provoznich naroku

architektury

= Sbér podkladd pro navrh informacniho a
technologického upgradu

= Ptiprava podkladi pro projekt redesignu HW
architektury obsahujici polozkovy piehled
navrhovanych komponent

= zpracovani dokumentace pro nakupni
procesy, projednani s odbornymi ttvary

= Dokumenta¢ni prace spojené se zmeénou
architektury




Priloha €. 3 (Dodatek €. 1 ke Smlouvé o zajiSténi provozu
Narodniho elektronického nastroje)

Specifikace ceny

Nazev Cena bez DPH Cena s DPH
Sluzba 13 - Sluzby
datovych center: rackova 804 000 K& 972 840 Ké
stani
Sluzba 13 - Sluzb . .
datovych center: BIP ’ w2l ke A TIoE
Sluzba 14 - Rizeni a
sprava provozniho 884 298 K¢ 1 070 000 K&
prostredi_lI: Migrace
sluzeb
Sluzba 14 - Rizeni a
sprava rovozniho 4 3
pfostfedi_ll: Vir?uélni sl | 1 PRARRIRG L
zadavatele
Sluzba 14 - Podplrné
provozni cinnosti_llI: 396 694 K¢ 480 000 K¢&
Redesign HW
infrastruktury
CELKEM 3 461 947 K¢ 4 188 955 K¢




