Priloha ¢. 1 Kupni smlouvy C. 1/19

Soupis dodavek v¢, technické specifikace

HW a SW pro konektivitu

Pof. &islo N Potet Mérna Cena za jednotku Cena celkem
jednotka (bez DPH) (bez DPH)
¢ast 1: HW pro konektivitu
1|Novy firewall (hardware) 1 ks 315 800,00 315 800,00
2(802.1x 1| sada
2a|Wi-fi access point 5 ks 9 525,00 47 625,00
2b|Switch A 2 ks 12 021,00 24 042,00
2c|Switch B 7 ks 12 021,00 84 147,00
2d|Switch C 1 ks 92 152,00 92 152,00
2e(Switch D 14 ks 16 667,00 233 338,00
2f|Switch E 5 ks 5771,00 28 855,00
3[Meéreni wifi signalu 1| méreni 31 080,00 31 080,00
€dst 2: SW pro konektivitu
Ridici a monitorovaci software pro ! ks 71 854,00 71 854,00
VMware
2|Licence pro VPN 1 ks 1,00 1,00
3|Komercni doménovy certifikat 10| licence 540,00 5 400,00
Celkem bez DPH 934 294,00
DPH (21 %) 196 201,74
Celkem vé. DPH 1130 495,74



sekretariat
Textový rámeček





Technicka specifikace pfedmétu pInéni: éast 1 - HW pro konektivitu

Popis pfedmétu pInéni: dodavka niZe uvedeného zafizeni s p¥isludenstvim vé. dopravy a instalace

1. Novy firewall - dodévka vE. konfigurace, dopravy a zakladni instalace {zapojeni FW do el. sit&, instalace posledni verze
0S, nastaveni 1 WAN rozhranf a LAN portu, nastaveni admin Gctu, nastaveni plné podpory pfipojeni do internetu pies IPv4
i IPv6, zpfistupnéni HTTP/HTTPS 2 server( z internetu pfes IPv4 i IPvG, nastaveni Traffic shaping pro 5 subnett,

zprovoznénf VPN)

Nazev nabizeného vyrobku, jeho oznaéeni

Fortigate FG-201E

Poiadovana 5 ; U
pararmety/Patadvek — Doplite nabizenou Vyberfe{zakvrouzkujte
hodnotu parametru spInéni poZadavku
parametru
Priichodnost firewallu (Firewall Throughput) - 1518 it 9 Glaps 20 Gbps i
byte UDP ‘ B i
[P§ pruch'odnost (IPS Throughput) - All protection min. 2 Gbps 2.2 Ghps )
with logging - ,
IPSec VPN prichodnost (IPSec VPN Throughput with mif. 2,5 Gbps 9 Gbps )
AES256-SHA256 512 byte)
SSL VPN priichodnost (SSLVPN Throughput) min. 400 Mbps 900 Mbps - ]
Soubg#né spojeni (Concurrent Sessions)  min.2 M 2M -
Nové spojeni/Sec (New Sessions/Sec) min. 100 K 135K -
Porty 1000Base-T ] min. 4 14 ] 2 o
Porty SFP ] min. 2 4 ] -
SD-WAN (Multilink connectivity) ANO - ANO
Podpora vysoké dostupnosti (High Availability) ANO - ANO
Console port N © min.1 i [ 7 5 N
Pamét RAM min. 4 GB 4GB - ]
Local storage min. 256 GB 480GB -
Proveden/ do racku ANO - ANO
Anti-virus ANO - ANO
DHCP server ANO = ANO ]
802.1Q VLAN ANO - ANO ]
Qos ~ ANO - ANO
IPS ANO - _ ANO ]
Filtrovéni http a https provozu ANO - ANO
Kontrola aplikaci ANO - ) ANO ]
Funkce monitorovani IP (IPv4 a IPv6) datovych tok(
formou exportu provoznich informaci o pfenesenych
datech v élenéni zdrojové/cilovd IP adresa, ANO - ANO
zdrojovy/cilovy TCP/UDP port (nebo ICMP) ve
formatu NetFlow B g
Funkce odesilani zpravy na vzdaleny SYSLOG server ANO - ANO
Za|:|zen| mu’SI zahrpova? véechny Ilcencevpr’ouzaﬂstenl ANO i ANO
poZadované funkcionality na dobu 36 mésica
Soucasti dodavky je oprava nebo vymeéna zafizeni do ]
nasledujiciho pracovniho dne od nahlaSeni servisni ANO - ANO
udélosti po dobu 36 mésici
SOUC,EIStI' dodavky musi byE p}a:cné technicka podpora ANO i ANO
od vyrobce po dobu 36 mésict i
Soudcasti dodavky je techvnlf:kaa podpora v reZimu ANO . AND
365x24x7 po dobu 36 mésicll




2. 802.1x - dodavka vE. dopravy a instalace
2a) Wi-fi access point (pocet 5 ks)

Nézev nabizeného vyrobku, jeho oznaceni
AIR-CAP17021-E-K9
PoZadovand
i i rouzkujte
Parametr/Poiadavek hodnota Doplite nabizenou vaerfe/’zakv uzkujt
hodnotu parametru spinéni pozadavku
parametru

Bezdratovy pfistupovy bod - ANO - 7 ANO L
Certifikace wi-fi aliance pro |EEE 802.11.a/b/g/n/ac ANO - ANO
Podporované standardy IEEE 802.11 a/b/g/n/ac ANO - ANO
Typ radia - dudlni ANO £ ) ANO
Soucasna pod frekvednich pé

oucasn_a podpora frekvecénich pasem SKD ) SR
2,4GHz i 5GHz )
Pocet portti Rl 45 10/100/1000Base-T min. 1 1 -
Pamét RAM ~ min. 256 MB 512 MB -
Flash pamét ) min. 64 MB 64 MB -
Podpora standardu 802.3af (PoE) ANO - ANO
Podpora standardu 802.1x - ANO ) | ANO
Podpora RADIUS ANO - ANO
Podpora Sifrovani AES, EAP, EAP-FAST, EAP-PEAP,
EAP-SIM, EAP-TLS, EAP-TTLS, MSCHAPV2, PEAP, TKIP, ANO . ANO
WPA,WPA2
AP musi byt kompatibilni se stavajicim systémem
8koly a kontrolerem (Cisco 2504 Wireless Controller) ANO - ANO
pro Fizeni pfistupu k bezdratové sfti
Zafizeni musi podporovat centralné fizené o

tomatické nast f vybéru kanal ilaci

al:l omoa |E é tjas avenll V\C éru kanalu a\jys: acich ANG i ANG
vykon( véetné dynamické reakce na zménu
prostredi B
5 ks licenci pro pfipojenf ke kontroleru B ANO - ~_ANO
Souddsti zafizeni je Gichyt na sténu a/nebo strop ANO - ANO
Navriené a dodané zafizeni musi splfiovat podminky
dokumentu "P11 - Standard konektivity skol" - ANO - ANO
Pfiloha ¢. 6 Zadévaci dokumentace




2b) Switch A (pocet: 2 ks)

Ndazev nabizeného vyrobku, jeho oznageni

5G350-28P-K9-EU

Priloha ¢. 6 Zadavaci dokumentace

Pozadovana o p S
Pttty Polidavek - Doplnte nabizenou Vyber’fe{zakurouzkmte
hodnotu parametru spInéni pozadavku
parametru
TFida zafizeni ! L2 switch L2 switch -
Potet portli 10/100/1000 Base-T s PoE min. 24 24 - |
Potet portd 1G SFP min. 2 2 g
Switchovaci kapacita min. 50 Gbps 56 Ghps = ]
Pamét min. 512 MB 512 MB -
Propustnost min. 40 Mpps 41,66 Mpps - ]
Flash Pamét ) min. 256 MB 256 MB -
Vykon PoE (Power Dedicated to PoE) min. 190 W 195 W -
Management ANO - ANO
Provedeni do racku ANO = ANO o
IEEE 802.1Q VLAN ANO - ANO
ESDZJD STP ANO - ANO ]
IEEE 802.1w RSTP ANO . ANO
802.1x ANO - ANO |
Podpora 802.3at PoE+, 802.3af ANO - ANO
[Management pfes SSH, SNMP, WEB B ANO ANO ]
Soucasti zafizeni je set pro instalaci do racku 19" ANO - ANO
Eguééstizaﬁ’zenije napdjeci zdroj ANO - ANO o
Zar:uzem mu’sr zahrrmva? viechny llcencevpr'o“zajlstenl ANO ) ANO
poZadované funkcionality na dobu 36 mésict
Zatizeni musi podporovat plnou spravu a
monitorovani prostfednictvim Centrélniho systému ANO - ANO
fizenil a monitorovani sité ]
NavrZené a dodané zafizeni musi spliiovat podminky
dokumentu "P11 - Standard konektivity skol" - ANO - ANO




2c) Switch B (pocet 7 ks)

Nazev nabizeného vyrobku, jeho oznaceni
5G350-28P-K9-EU
& PeZadovang Dopliite nabizenou Vyberte/zakrouzkujte
Parametr/Pozadavek hodnota ...
hodnotu parametru splnéni pozadavku
parametru

Trida zafizeni S | L2switch ~ L2switch -
Potet portt 10/100/1000 Base-Ts POE [ min.2a 24 - O
[Potet portd 1G SFP - j min. 2 2 -
Switchovaci kapacita 7ﬁ1in. 50 Gbps 56 Gbps - ]
Pamét | min.s12MB si2m8 | -
Propustnost | mn.A4A0Mpps |  4166Mpps | %
Flash Pamét | min.256 B 256 MB - ]
| Management o | ANO - ANO
Provedeni do racku R ANO o m ANO ]
IEFE802.1QVLAN ANO - ANO
IEEE 802.1D STP - ANO - | Ano N
IEEE8O2.AwRSTP | ano | - ~ANO
802.1x ' . T ANO - ~AND
Management pfes SSH, SNMP, WEB - ANO - ANO
e - e ey
Soucasti zafizent je set pro instalaci do racku 19" ANO - ANO _J
Eciéésh’ zafizeni je napajeci zdroj :;_ ANO | - - ANO »
Zarvlzem mu‘s: zahrr\ova'F véechny hcencevpr‘ouzajlstem ANO ) ANO
poZzadované funkcionality na dobu 36 mésicl
Zarizeni musi podporovat plnou spravu a - -
monitorovani prostfednictvim Centralniho systému ANO - ANO
fizeni a monitorovani sité - B R
Navriené a dodané zafizeni musi splfiovat podminky
dokumentu "P11 - Standard konektivity $kol" - ANO - ANO
Pfiloha ¢. 6 Zaddvaci dokumentace




2d) Switch C (poget 1 ks)

Nazev nabizeného vyrobku, jeho oznaceni
WS-C3650-48TQ-S
PoZadovana 5 P $hui
Hiirsiatt Posidavel hzc?d taana Dopliite nabizenou Vyberte/zakrouZkujte
no
hodnotu parametru splnéni pozadavku
parametru
Trida zafizeni | 13 switch | L3switch | -
PoCet port 10/100/1000Base-T ) min.48 48 | - |
PoCetport SFP/SFP+ _ ~ ~ f mind4 | 4 1 -
Switchovaci kapacita B | min. 300 Gbps 392 | - |
Pamgt — _ | mn26B |, = 4GB | - -
|Propustnost | _min. 120 Mpps 130,95 Mpps = -
FlashPomet = | mn2GB | = 4GB e
Management - ANO - ANO
provedenidoracs )} ANO 4} - |  ANO
|[EEE8021QVIAN | ANO - | _ANO
Dudlni redundantni napéjeci zdroje (Dual redundant
alni re 'an napajeci zdroje (Dua n ANO i ANO
power supplies) . .} . B
|EEE 802.1D STP i ANO - N ANO
lEFE802.wRSTP )} A0 | - | _ANO |
802.1x 1 ANO R ~___ANO
[Management pres SSH, SNMP, WEB ANO Al s ANO ]
Soucasti zafizeni je set pro instalaci do racku 19" ANO - ANO
aﬂééstfzafizenfje napéjecf zdroj 7 L ANO | 7 . '—_ ANO t
Zafizeni musi zahrnovat viechny licence pro zajisténi
i e u,s ; a‘ chny lice vp’ wajs én AHES i -
poZadované funkcionality na dobu 36 mésic(
Zafizeni musi podporovat plnou spravu a i S ] e
monitorovani prostiednictvim Centrdlniho systému ANO - ANO
fizeni a monitorovani sité . S _ |
Navrzené a dodané zaffzeni musi splfiovat podminky
dokumentu "P11 - Standard konektivity Skol" - ANO - ANO
Pfiloha €. 6 Zadavaci dokumentace L




2e) Switch D (pocCet 14 ks)

Nazev nabizeného vyrobku, jeho oznaceni

WS-C2960L-48TS-LL

Parametr/PoZadavek

PoZadovana
hodnota
parametru

Dopliite nabizenou
hodnotu parametru

Vyberte/zakrouzkujte
splnéni poZadavku

Th’da da zafizeni ) 1
Pocet port( 10/100/1000 Base-T
Pocet portu 1G SFP

Management
Provedenldoragar
IEEE 802.1Q VLAN

IEEE 802.1D STP

IEEE 802.1w RSTP

e

Management pres SSH SNlVlP WEB

Soucasti zafizenf je set pro instalaci do racku 19"

Soucastl zafizeni je napéjeci zdroj

Zatizen{ musf zahrnovat viechny licence pro zajisténi
poZadované funkcionality na dobu 36 mésicd

e

Zatizeni musi podporovat plnou sprévu a
monitorovani prostfednictvim Centrédlniho systému
ﬁem’ a monitorovani sité

Navrzené a dodané zafizeni musi splfiovat podminky
dokumentu "P11 - Standard konektivity kol" -
Priloha €. 6 Zadavaci dokumentace

L2 switch

mm 512 MB

I‘mln 65 Mpps
min. 256 MB

L2+ switch

104 Ghps B
512 MB

77,38 Mpps




2f) Switch E (pocet 5 ks)

Nézev nabizeného vyrobku, jeho oznaceni
$G350-10P-K9
PoZadovana o ; e
Parametr/PoZadavek odnata Dopliite nabizenou Vyberfe{zakj‘ouzkuﬁe
hodnotu parametru spinéni poZadavku
parametru
Trida zafizeni - | L2 switch L2 switch I
Potet port(i 10/100/1000BaseT | min.8 &8 1 -
| Switchovaci kapacita - | min.20Gbps |  20Gbps  { -
Pamét | min2s6mB | 5128 .
Propustnost - | min.14Mpps | 14,38 Mpps o=
[Flash Pamét | min.128mMB | 2s6MB | - |
Vykon Poe (Power Dedicated to PoE) ~min.eoW | ew [ ]
Provedenidoracky ¥—_ ~ANO | - | ANO
Management ANO - i ANO ]
esesozaqvan | a0 |- | a0
IEEE 802.1D STP 1. Aano0 - ANO
IEEE 802.1w RSTP - ANO - ~ANO
go2.1x ] ANO - | Ano
|Podpora 802.3at PoE+, 802.3af b ANO N - | Ano
Management pres SSH, SNMP, WEB | _ano | - T a0
rSouﬁésti zafizeni je set pro instalaci do racku 18" ANO - ANO
@Eéstl’ zafizeni je napéjeci zdroj ‘7h_ -~ ANO :‘_‘ | ANO _;
Zarvlzenl mu’sl zahr[mvaF viechny hcencevpr’onzajlstem ANO i ANO
poZadované funkcionality na dobu 36 mésic(
Zarizeni mquoﬂporovat plnou spréavu a - i ]
monitorovani prostfednictvim Centrélniho systému ANO - ANO
fizeni a monitorovén(sité o 1l |
NavrZené a dodané zafizeni musi splfiovat podminky
dokumentu "P11 - Standard konektivity Skol" - ANO - ANO
Piiloha €. 6 Zadavaci dokumentace




3. MéFeni wifi signélu

Nazev nabizeného vyrobku, jeho oznaceni

IMEFeni WiFi signalu

Pfiloha €. 6 Zadavaci dokumentace

PoZadovana . . B
. Dopliite nabizenou Vyberte/zakrouzkujte
Parametr/PoZadavek hodnota -
hodnotu parametru spInéni pozadavku
parametru
Promé&feni, popséani a vyhotoveni schématu umisténi
a zapojeni bezdratovych pfistupovych bodd (rozsah ANO - ANO
2 budovy, kaZzda méa 3 nadzemni podlaZi)
[Navrt dopIn&ni tyoll ofistuoovich bodaaieich + | | —
a\:rhvn? Dplnenlltyptvj pristupovych bodd a jejich ANO ) ANO
umisténiv prostorach8koly | =~ -4
Navriené a dodané zarizeni mus{ 5plr"10vat podminky
dokumentu "P11 - Standard konektivity Skol" - ANO - ANO




Technicka specifikace predmétu plnéni: €dst 2 - SW pro konektivitu

Popis pfedmétu plnéni: dodavka nize uvedeného softwaru s pfisluSenstvim vé. dopravy a instalace

1. Ridici a monitorovaci software pro VMware

Nézev nabizeného vyrobku, jeho
oznaceni

Veeam Baclkup Essentials
Enterprise

Parametr/PoZadavek

PoZzadovana hodnota
parametru

Vybertefzakrouzkujte splnéni
pozadavku

ProdlouZeni stavajici licence Veeam Backup
Essentials Enterprise pro 6 CPU na 36 mésicl
(pro Vmware)

ANO

ANO

2. Licence pro VPN

Nazev nabizeného vyrobku, jeho
oznaceni

FartiClient Endpoint

Parametr/Pofadavek

Pozadovana hodnota

Vyherte/zakrouzkujte splnéni

parametru pozadavku

Licence pro 1 - 10 uZivatel( VPN pfipojeni na 36

%sich
mesiet ANO ANO
ochrana proti malwaru
muZe byt souéasti navrhovaného firewallu
Musi byt kompatibilni s pofizovanym firewallem

iz ¢ast 1 Zaddvaci dok tace; HW pr
(viz ¢dst 1 Zadavaci umentace: HW pro - ANO

konektivitu - 1. Novy firewall (list 2 tohoto
souboru)

3. Komercni doménovy certifikat

Nazev nabizeného vyrobku, jeho
oznaceni

SSL certifikdt PositiveSSL
Multidomain (1+9 SAN)

Parametr/PoZadavelk

PoZadovand hodnota
parametru

Vyberte/zakrouZkujte splnéni
poZadavku

Komeréni certifikédt SAN na dobu min. 24 mésich
Sifrovani min. 128-bit

SHA-2, RSA kli¢ min. 2048-bits

Financni zéruka certifikacni autority

ANO

ANO









