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Ptiloha ¢. 2 — Technicka specifikace z nabidky G¢astnika (prodavajiciho)

!

1. Nabizené technické reseni

Dodavatel uvadi jako sougast nabidky technicke fedeni ve tormé specitikaci konkrétnich produktd s uvedenim
jejich parametrii. které jednoznaéné zadavatell umozni ovéfeni plnémi minmmalnich pozadavki na jednothiva
zatizeni, licence a jejich prislugenstvi Téz piikladame veskeré datasheety k témto produktim v geském jazyce. u
produktin kde nent ¢eska jazvkova mutace, jsou datasheety v anglickém jazvee.
Predmeétem Nabidky je:

«  dodavka HW komponent {server. diskove ulozisté, aktivni pryvky. tenky klient. chesel generator).

¢ dodavka SW fedeni (monitorovact a logovact systém SIEN. centralm sprava tenkych khenti. provozni

monitoring).

a jejich piisludenstyi.

1.1 Zikladni vlastnosti technického FeSeni
Nabizime fedeni. jehoz cilem je zvvieni kybernetické bezpednosti. naplnéni pozadavkid danveh zakonem &
181 2014 Sk o kvbemeticke bezpecnosti a 0 zméné souviseicich zakona (zdkon o kvberneticke bezpednost)
Tedy navrhujeme fedeni. které v souhrnu zajisti zvydem bezpednosti informadénich a komunikadmch systemi
Mésta Stod. Regeni vyuziva stavajicich prostredkil a pouzivanyeh technologii. které budou rozsifeny.
Veskeré komponenty. které nabizime v ramei predmétu plnéni. spliiuyi nasledupici podminky:

- Jedna se 0 nové a nerepasovane komponenty

- Jsouoprdvnéné uvedeny na trh v EU a pochazi z swonzovaného prodejniho kandlu

- Maji plnou zaruku od vyrobee

- Mohou byt podporovany vyrobeem a mohou byt soucdsti servisiho a podpurneho programu vyrobee

- Obsahuyi vechny nezbviné licence a na pouzivani prisludného sottwaru

- Jsou v databazi vyrobee uvedeny jako prodana zadavateli
1.2 Obecné vlastnosti ireSeni
1.2.1 Oblast sbéru a vvhodnoceni kybernetickych bezpelnostnich udilosti
Bude implementovano fedeni. které umezni piijem a vvhodnoceni viech pozadovanych informaci — jedna se o
virtualni appliance Regeni umozni spravu z jedné grafické konzole. je pistupné nativné skrze HTTPS bez nutnosti
mstalace klienta. Data budou ukladina do jedné databize tak. aby bylo mozno reahzovat multikriternidlm
vihledavani napiic informacemi z raznvch zdroji (napi. prepinace nettlow a firewall syslog)
Veskeré dale pozadované mformace bude svstém automaticky ziskavat. vivéitat z monitorovanyeh svstémi a
soucasné umozni prijem protokoll uréenveh pro pfenos logovacich, provoznich informaci, alertt a udalosti.
Svstém plijima informace standardnimi protokoly ze sitovyeh a daldich aktivnich zatizeni a Windows server
svstémul
Intormace. ktera bude v systému vzdy obsaZena s uchovana, je vazba IP-uzivatel-¢as. Tuto mtormact systém ¢empa
ze security event-logu adresafové sluzby. dale z informaci o probihajicich komunikacich prostirednictvim tirewallu
a dalich phistupovyeh a autentitikaénich svstému (napt. radius logy). Dale ziskavd mtormace o prekladu
zdrojovyeh, vratinich TP adres na externim vestupnnm rozhram tfirewslhu kde bude provaden NAT. Jedna se tedy
o informace obsazené v NAT tabulce. Spolu s tim je po stanovenou dobu mozné zpétné dohledat 1 vngjsi provoz
k vaitinimu zafizeni.  Daldi funkcionaliton bude plnohodnota prace se sitovvmi toky, jepich zpracovani a
arclivace. Nastroje svstému umoznu 1 analvtickou pract s prijimanym toky a to 1 zpéing.
Vzhledem k moznému asovemu prodlent mezi vzmikem meidentu a jeho vySetfovanim, umoziinge monitorovact
a logovact svstém retenct dat 180 dndi Na tento rozssh retence je dostateéne dimenzovan, predeviim z hlediska
diskové kapacitv, RAM 1 CPU. tak abv nedochazelo k vykonovvm am kapacitnim problemim a system mél
dostateénou rezervu pro oéekavatelny budouci narst informact a jejich zdroji.

1.2.2 Oblast zajisCovani arovné dostupnosti informaci

Pro provoz velkerveh poiizenveh svstémi a aplikaci bude nabidnut jeden server. Hardware serveru bude
virtnahizovan pomoci SW VMWare vSphere. diky emuz bude na serveru mozno provozovat nékolik virtnalnich
servertt. Server bude pripojen do sit¢ dudlni optickou hnkou 2- 10 Gb.  Porfizeny server je vvrobcem uréen pro
provoz v bézném. neklimatizovaném prostiedh do teploty 40°C (kratkodobé az 45 stupiil Celsia), napi. dle
ASHRAE Class A4 Pro ulozem dat budou potizeny 2 ks midrange diskovyeh poli. vvbavenveh pokrotilynu
svstémy diskove virtualizace. automatickeho tieringu a budou rovnéz pripojeny pomoci 10 Gb ethernet sitovych
razhrani

Provozni zabezpeceni je tvofeno souborem non-IT technologii. které zajisti zvvient dostupnosti infrastruktury v
lokalité Sokelska Tato lokalita bude vvbavena diesel motor generatorem. Pro zajistem wovné dostupnostt
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intormaci na koncovyeh zatizenich afadu bude dodan novy HW v podobé tenkyveh klientit kompatibilnich se SW
fedenim pro centralnt spravu stavajicich tenkyeh klienti

1.2.3 Oblast zajisténi ochrany integrity komunikaénich siti

Vordmer této komodity bude dodana dvojice next-generation tirewallil vvbavenych tunkeronahtou anti-X (antivr,
antispam. antimalware. kategorizace URL a SSL ingpekee) Na noveé firewally budou migrovany veskere
funkcionality stavagicich firewallty (Fortinet FG-200B) a budou zprovoznény prislusng next-generation sluzby
Soudasti dodavky bude také rozhifem stavajicich prepinacii HPE 3800-24G o modul 16 1Gb SFP a doplném
stavajicich IRF clusterii o celkem 4 ks prepinadic Na viech koncovyeh zafizemch ufadu a viech relevantmch
aktivnich prveich bude implementovane fizeni piistupl k mediu (sit1) na zakladé roh a ¢lenstvi v uzivatelske
skupmé adresafove sluzby s vvuzitim technologie 802.1X.

Pra hosty a externi uzivatele bude ziizena samostatna VLAN (Guest VLAN), ktera bude komunikaéné (L3
providla, ACL)Y oddélena od vnitinich siti organizace. Tato VL AN bude mit své L3 rozhrani az na arovni tirewvallu,
tak aby byvle mozné komunikac: podrobit kontrole za pomoct UTM ndstropa (AV, [PS, kategonizace obsahu) a
mohl ji byt pfifazen samostatny profil odlidny od profilll pro interm zaméstnance ufadu Ovérovam pristupu do
této VLAN bude zapsténo pomoci tzv, captive portalu — webove autorizace. Captive portal bude zapistén
firewallem s dirazem na bezpeéné oddélem uzivatelského provozu od zbvtku vnitinich siti. OveEfovam piistupu
do LAN bude realizovano protokelem 802 1 X vidi adresafoné sluzbeé prostiednictyim protokolii radius a P EAP
Nabizena zafizeni v ramci komodity jsou vybavena tzv. suplikantem - softwarovou kompoenentou. ktera dokaze
predavat ovéfovaci pozadavky sitovym prvkim, které tvto pozadavky oveén vad adresafove sluzbe. Pro ovéieni
zatizeni bez suplikantG {napr. stardi tiskarny. zafizen! na bazi jednoduchych operadnich svstema & firmware apod.)
bude pouzit jiny vhodny zpisob ovéfeni. Neovefena zafizeni neziskaji pfistup do sité vibec nebo jim bude
zpiistupnéna pouze VLAN s omezenyvm piistupem (napt. Intranet). Spolu s ovéfovanim (autentizact) bude
implementovana 1 autorizace, tedy dynamické zarazeni khentského zatizenm nebo uzivatele do uréene VLAN.
Soucasti dodavky je konfigurace 302.1x na viech koncovyeh zatizenieh ufadu.

1.2.4 Oblast zaznamenAvani ¢innosti
Jako dopliwict soucast feseni bude dodan a nasazen nastroj pro provozni monitoring mirastruktury zadavatele a
bude plné mtegrovan s nastrojem na vvhodnocovani bezpeénostnich meident(.

1.3 Funk¢ni poZzadavky na reSeni — povinné parametry dodavaného Feseni

AUTOCONT as. v nabidee detailng popisije zptsob naplnéni kazdého povinneho parametru véetné znackove
specitikace nabizenveh dodavek a uvadi konkrémi techmické parametry nabizencho zbozi, véetné uvedeni vyrobee
a obchodniho  typového oznaceni jednothivyeh komponenti. Ke kazde nabizené komponentné (s vyjimkou
prislugenstvi) jseu uvedeny udaje o vyrober a obehadnim {(nebo tvpovém) oznaceni

konkrétm parametry jednothivveh komponent dokladame formou katalogovveh lLisih véetme odkazu na cast
nabidky. kde je mozné splném parametrii ovéit

Popis zplisobu naplnént kazdeho povinného parametru je konkrétm, Oplny a jasné prokazuie. ze nabizene fedem
jednoznaéné splhuje pozadovane parametry

1.4 Oblast sbéru a vyhodnoceni kybernetickych bezpeénostnich udalosti

1.4.1 Monitorovaci a logovaci systém SIEM

AUTOCONT as. nabnzi produkt AlienVault® USM Apphance All-in-one, ktera zrvehlwe a ziednodusue deteken
hrazeb a reakei na incidenty. Diky zakladnim bezpegnostnim kontrolam. AlienVault USM Apphance poskytuje
uplnou bezpednostnt viditelnost hrozeb, které ovlintiwi prostiedi. a doporucuje. jak Tze rvchle a snadne dosahnout
napravnveh opatfeni. S AlienVault LSM se mizete soustiedit na 1o, co Je nepdilezitg)di - chramit svou IT
infrastrukturu pired dnednimi vzmkajicimi hrozbami.

AlienVault USM Appliance poskyvtuje uplnou bezpednostni siditelnost tnm. ze poskvtuie pét zakladmich
bezpednostnich funker v jednotné plattormé fizené jednou konzoh pro spravu:

® Deteker majetku - aktivni a pasivni zjistovani sité:

® Posouzeni zranitelnosti - aktivini sitove skenovani. prabézné sledovani zranitelosti;

e Detekee narudenn - [DS sit€ a hostitele. monitorovam integrity souborii:

e Monitorovani chovani - analvza netflow. monitorovani dostupnosti sluzeb:

e sprava protokold STEM. korelace udalosti. analvza a reportovani.

Odbér sluzbv AlienVault Threat Intelligence {nezbytna mamtenance produktu) maximalizuje udinnost jakehokoli
programu pro monmtorovant bezpeénosti tim. ze poskyvtuje pravidelng aktuahizovang korelaéni zavislosti, popisy
detekee vniknut. pokyny pro odpovéd a mnehe dal$iho. Tyvto aktuahzace umoznugi platformeé USM analvzovat
velké mnozstvi dat o udalostech ze viech datovyeh zdrojh a presné vam feknou. jake jsou nejdilezité si hrozby.
se ktervimi se nvim potyka vasge sit, a co s num délat. Odbomicr firmy AlienVault na hrozby travi nespocet hodin
zhoumdanim ngjnovEdich exploiti malware. ttokovyeh technik a skodlivveh [P adres. takze vy je mit nemusite

~

fad
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Viechny vyrobky AlienVault USM Appliance zahrnuji tyto tii hlavni soucasti:
e Senzor zaiizeni USM - nasazeny v celé siti, aby shromazd'oval protokoly. aby poskytl pét zakladnich
bezpecnostnich funkcei, které potiebujete pro uplnou viditelnost,
¢ USM Appliance Server - shromazd'uje a koreluje mformace shromazdéné senzory a poskytuje spravu a
reportovani z jednoho mista.
o Logeer zarizeni USM - bezpecné archivuje data protokolu o surovvch udalostech pro forenzni
vysetfovani a spInéni pozadavka.
Nami nabizené zarizeni All-in-One USM - kombinuje sou¢asti Server, Sensor a Logger do jednoho systému.
V ramci implementace systému SIEM dojde k nasazeni appliance do infrastruktury zadavatele, konfiguraci zdroja
systému a vvtvoreni prehledného dashboardu pro bezpec¢nostni dohled zadavatele. Dale bude nastaven systém
vystrah a alertu dle pozadavku zadavatele.
Nasledné¢ bude SIEM zadavatele ptipojen na Dohledové centrum AC SOC (Security Operation Centrum), ktery
bude diky neptetrzitym dostupnym informacim provadét monitoring a dohled, ale také analvzu a navrh opatieni v
pripadé detekce hrozeb ¢i napadeni infrastruktury zadavatele.

Parametr

Pozadavek

Parametry nabizeného
feseni

Odkaz na piilozenou
cast nabidky, kde je
mozneé overit
naplnéni parametru

Zakladni funkce

Svstem pro sbeér, ukladani a
spravu provoznich a
bezpeenostnich mformaci a
udalosti ze sledovanych
systemu

Nabizime systém pro sbér a
ukladani a spravu
provoznich a
bezpecnostnich informact a
udalosti ze sledovanveh
systemu

Viz. Priloha 9.1
Monitorovact a
logovact svstém
SIEM - produktovy
list

o

Protokoly sbéru logh

syslog, TCP, UDP, HTTP,
AMQP, JSON

Podporuje protokoly syslog,
TCP, UDP, HTTP,
AMQP.JSON

Viz. Priloha 9.1
Monitorovaci a
logovact svstém
SIEM — produktovy
list

Sber sitovveh toku

netflow ¢ kompatibilni dle
nabizencho firewallu a
centralniho piepinace

netflow kompatibilni s
nabizenym firewallem a
centralnim prepinac¢em

Viz. Piloha 9.1
Monitorovact a
logovact systém
SIEM — produktovy
list

Zdroje logt

Min. REST API, textove
soubory, Radius, Active
Directory, MS SQL
databaze, Windows Event
Log - véetné rozsifenveh
"Applications and Services
Logs", sitove prvky - syslog
a netflow, ostatni aktivni
prvky - syslog, SNMP trap

REST APL textove
soubory, Radius, Active
Directory, MS SQL
databaze, Windows Event
Log - véetne rozsifenych
"Applications and Scrvices
Logs", sitove prvky - syslog
a netflow, ostatni aktivni
prvky - syslog, SNMP trap

Viz. Piloha 9.1
Monitorovact a
logovact svstém
SIEM — produktovy
list

Parsovani logh

Integrovany nastroj pro
parsovani logh. Moznost
nahrani ¢asti logu, online
vytvateni parsceru a snadné
testovani vysledku. Podpora
vytvareni opakované
pouzitelnveh vzorki - napft
definice IP adresy regularnim
dotazem apod

Nabizime Integrovany
nastroj pro parsovani logi
Moznost nahrani ¢asti logu,
onlme vytvareni parseru a
snadné testovani vysledku
Podpora vytvareni
opakovant pouzitelnych
vzorku - napi. definice IP
adresy regulamim dotazem
apod.

Viz. Priloha 9.1
Monitorovact a
logovact systém
SIEM — produktovy
list

Retence

Uchovavani logli min. 0
mdésict, automaticka retence
logh a indexii

Uchovavani logli © mésic,
automaticka retence loga a
indext

Viz. Piiloha 9.1
Monitorovaci a
logovact systém
SIEM — produktovy
list

fad
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Geolokace

Podpori automaticke
doplnovam logh o mformaci
v lokalite podle 1P adresy

Podporue automaticke
doplnovam logl o mformaci
o lokalite podle 117 adresy

Viz Priloha 9.1
Monitorovagr a
logovact svstém
SIEM - produktovy
list

Normalizace logl

Srednoceni nazvl shodnveh
dat z riiznveh zdroji Togl
napi pro snadne whledavani
naplié zdraji

Siednoceni nazvi shodmech
dat z vhznveh zdroji Tegi
pro snadng vyvhlediavani
napric zdroji

Viz Piloha 9 |
Nomtorovac a
[ogovact svstém
STEM - produktovy
list

Razditen loga

Podpora rozidiren logh o
viastnt staticke a dvnmmicke
{kalkulovand) polozky
inteLrovanym nastrojem

Podporuje roziden logd o
vigstni staticke a dvnamicke
(kalkulovane) polozky
integrovanym nastrojem

Viz Pidoha 9 1
Monitorevact a
logovact system
1 — produktovs

Rozdititelnost

Podpora snadncho rozditeni
funkénosti pomoct plug-int
nebo moduld

Podporue snadncho
rozsifent funkenosti pomoci
plug-mi nebo modula

Viz Priloha 9.1
Nomtorovact a
logovaci svstém
STEM - produktovy
list

Podpora $itrovane
komunikace se zdroji (85

Podporuje $ifrovane
komunikace se zdrofi (85

Viz Piloha 9|
Monrtorovact a

Bezpednost o o o logovaci svstém
apod ) ovitovan zdrojl apod ). ovietovint zdroji o . .
. : N : SEEM — produktovy
(TLS apwd) (TLS apod.) list -
5
Viz Priloha 9.1
Min, 300 EPS (event per 300 EPS (event per seeond ), | Monitorovaci a
Vivkon sceond), 3000 FPAT {lows 3000 FPR (lows per logovact svstem
eT minute minute SIEM — produktovy
I w) w) STEM — produltons
list
Lzivatelske vvtvatent Uzivatelske vvrvairom
dashboardli {pracovnich dashboardl {pracovnich Viz Priloha 9.1
desek) veetne moznostt desek) veéetne moznostt Monmtorovaci a
Dashboardy vwuzit grafickyveh prvki vwuziti gratickveh prvki logovaci svstém

{grafv, mapy. histogranmy
apod. )1 strukturovanyeh dat
{tabulek)

(graty, mupy. histogramy
apod )1 strukturovanyeh dat
{tabulek)

SIEM - produktovy
list

Export dat

Export dat do TSV a nebo
NLS formitu (mm. vysledks
vvhledavan)

Export dut do TSN 4 nebo
NLS formiatu (vvsledky
vwhledavany

Viz Priloha 9.1
Monitorovact a
logovact svstem
SIEM — produktovy
list

Nanaly

Moznost vwytvaieni kangld -
datovyeh sad ¢ tokin - na
ziklade pravidel (logickyceh
pudminek) a to 1 naphié
ruznyimi zdroji. Podpora
dalgiho zpracovani - tvorba
alarmi, zobrazem na
dashboardu. online odesilani
do nadiazencho systému
apad

Vvrvdient kandll - datosveh
sad €1 tok( - na ziklade
pravidel {logickych
podminek) o to napiie
razny i zdrogi. Pedpora
daldibo zpracovani - tvorba
alarmil, zobrazem na
dushboardu. online
odesilant do nadiazeného
svstému apod

Viz Piiloha 9|
Montorovagn a
logovact svstém
SIEM — produktovy
list

Alerty, notifikace

Podpora vvtvarom alertd -
piekrogent okamzitveh ¢i
kinmulevanyeh hodnot,
zastlani upozarneni

Podporuge vyivarent alert -
pickrocent okamzitveh ¢i
kumulovanyeh hodnot,
zasilan upozorneni

Viz Philoha 9|
Monitorovaci a
logovact svstem
SIEM — produktovy
list

Active Darectory

integrace s Active Direetory
pro ovEFovam uzivateln,
HASTAVENT OPFAVNanT min
administrator a operator

integrace s Active Direetory
pro ovefovani uzivatel,
NASTAYCNi OPravaent
administritor a operator

Viz Priloha 9.1
NMonitorovact a
logovaci svstém
— produktovy
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Vyhledavani

Rychlé a mturtivni
vvhledavani v zaznameeh
napFi¢ viemi zdrojt 1 pit
velkveh objemech dat (Fady
TB) Jednoduehy dotazovaci
tazvk, Ryehla vwhledavani
nebo tiltrevani bez tvorby
dotazt, napt vwhérem v
kontextovém menu
vybrancho pole ulozencho
zaznamu

Ryehle a mtutivni
vihleddvani v zaznamech
napli¢ viemi zdroji 1 pit
velkveh objemech dat (Fady
TB) Jednoduchy
dotazovaci jazvk, Rvehla
vyhledavani nebo filtrovani
bez tvorby dotazii, napt,
vyberem v kontextovém
menu vwbraného pole
ulozencho zaznamu.

Viz Priloha 9.1
Monitorovaci a
logovact svstém
SIEM — produktovy
List

Viz. Piiloha 9.1
Monttorovact a

Ovladani Intuitivni gratickd rozhrani Intuitivhi gratické rozhrani | logovaci svstém
SIEM — produktovy
list

Viz Piiloha 9 1
Podpora provozu v prosiiedi | Podporuje provozu v Monitorovaci a
Kompatibilita nabizend serverove prosticdi nabizene logovact svstém

virtualizace,

serverove virtualizace,

SIEM — produktiovy
List

Ukladani dat

Ukladani dat do databaze.
ptipadndi databazova heence
must by soudasii dodavky

Ukladam dat do databaze.
pipadna databazova hicenee
muost byt soudasti dodavky

Viz. Priloha 9.1
Monitorovaci a
logovact svstem
SIEM - produktovy
list

Vvstupy

Moznast vystupll do
nadiazeného systému pro
acely vzdaleného expertiniho
dohledu. Zabezpeteny
pfenos vhiodnyim protokolem.

Moznost vostupl do
nadiazeného systému pro
ucely vedalencho
expertniho dohledu.
Labezpeceny pienos
vhodnym protokolem

Viz Priloha 9 1
Monttorovact a
logovact svstem
SIEM — produktovy
List

Podpora ze strany vvrobee

Podpora ze strany vyrobee po
dobu 48 mésicil — narok
poskyvtouti opravoyclh verzi
{podpora bude uhrazena
souCasné s dodavkou).

Podpora ze strany vyrobee
po debu 48 mésich — narok
poskyvtnuti opravnyeh verzi
{podpora bude ulrazena
soucasne s dedavkou).

Viz. Priloha 9.1
Monitorovact a
logovact svstém
SIEM  produktovy
list

Podpora a dohled 2

dodavatcle

strany

Podpora a dohled ze strany
dodavatele je podrobng
specitikovana v kapitole 5.

Podpora a dohled ze strany
dodavatele je podrobne
specifikovana v kapitole 5.

Viz Priloha O |
Monitorovact a
logovact svstem
SIEM — produktovy
list

Monitorovaet a logovacl systém
bude nasazen a konfigurovan na
HW prvky dodavane v ramel
tohoto pfedmdétu plnent a dale na
soucasne - stavajici vvbranc a
nize uvedené prvky v 10T
architekiufe:

2x HP Proliant DL360p
Geng

Ix Ciseo BEGOOQO UCS €220
M3 MD

2x HP [efthand P4500 G2

Ix Synology RS3614xs

Ix Svnology DS1815—

I HP 2510

35 HP 2550

4x HP w1920

4x HP AS800

[#7]
n
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Soucasti komodity Monitorovaci a logovaci systém jsou nasledujici polozky

. AlienVault® USM
AlienVauts Appliance All-in-one ]

1.5 Oblast zajiStovani trovné dostupnosti informaci

1.5.1 Server

AUTOCONT a.s. nabizi 1 virtualizaéni server (VMware NODe) HPE Proliant DL360 Genl0, ktery spliiuje
pozadavky zadavatele.

Desata generace serverll HPE reaguje na nejnov&jéi trendy fadou technologickych inovaci, které HPE laboratote
promitly do vyroby a jsou spoleéné pro viechny modelové fady. Neni bez zajimavosti, Ze servery vznikaly v tzké
spolupraci s vyrobei komponent, zejména Intelem.

Bezpecnost

ProLiant Gen10 jsou nejbezpecénégjsi servery ve své tiidé a to, mimo jing i diky novému chipu iLO 5, ktery ma jiz
Z vyroby napevno vestavéne bezpec¢nostni prvky. iLO 5 svymi vlastnostmi garantuje bezpeény firmware serveru
a umoziuje obnoveni jak firmwaru, tak opera¢niho systému do bezpeéného stavu v pfipadé napadeni skodlivym
kodem.

Vysokorychlostni RAM

ProLiant Genl O servery pfinadi nartst rychlosti frekvence osazovanych DDR4 pamét'ovych modull na 2666 MT/s
a navySeni kapacity NV-DIMM®u, které umozni osadit servery az dvojnasobnou Flash-backed pamétovou
kapacitou oproti pfedchazejici generaci.

Intelligent Systém Tuning

Tato unikatni sada nastroji, umozZni uzivatelim vylepdené nastaveni serverti v zavislosti na zatizeni a tipu Gloh,
které budou servery vykonavat. Soucasti IST je napiiklad utilita Jitter Smoothing, ktera optimalizuje vyuZiti
procesorovych jader a jejich frekvence pro dosazeni vy$§iho vykonu a niz8ich latenci. IST néstroje vznikaly v
ptimé spolupraci s Intelem a odlisi HPE servery od konkurenénich produktd.

Vypocetni vykon

Servery jsou osazené novymi procesory Intel Xeon Scalable, které poskytuji vice jader s vy§simi frekvencemi.
Upravena je 1 architektura paméti, Genl0 piinadeji 6-ti kanalové osazeni DIMMIG a podporuji paméti o frekvenci
az 2666 MT/s. Za pov§imnuti stoji 1 navySeni poctu GPU karet, které se daji do servert instalovat.
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Interni diskova kapacita
Design Genl0 umoziuje zvyseni poétu pevnych disk{, kterymi je mozné servery osadit, véetné NVMe diska,
Nové Smart Array fadic¢e diskovych poli jsou 2x vykonng)si nez jejich piredchuder v Gen9 serverech. Bezpeénost
ulozidt’ je zvysena aplikovanim digitalniho ovéfeni firmwaru, ktery je soucasti HPE pevnyeh diski.

Vylepseny management
Upraveny management servert poskvtuje uZivatelim prehlednéjsi a jednodussi adminmistract servert. Jejich
rvchlejsi nasazeni a snadnéjsi upgrade firmware. Soucasti jsou 1 nastroje pro zvyseni bezpecnosti servert.

V ramei implementace bude server pfipojen do soucasného virtualizacniho clusteru a budou na néj presunuty
virtualni servery dle pozadavku zadavatele.

Cislo smlouvy prodavajiciho: RCB-2019-Z001

Parametr

Pozadavek

Parametry nabizencho fesent

Odkaz na
piilozenou Cast
nabidky, kde je
mozneé overit
naplnéni
parametru

a vnitini

Form Factor

Sasi pro montaz do standardniho racku o velikosti
1U, pozadujeme dodani serveru s rackmount

asi pro montaz do standardniho racku o
velikosti [U, dodani serveru s rackmount

Viz. Priloha
9.2 Server —

subsystém

tvpu hotplug. Server musi akeeptovat disky
s rozhranim SATA NLSAS SAS tyvpu HDD (rotacmi
) SSD ncbo jejich libovolné kombinace

tvpu hotplug. Server akeeptuje disky
s rozhranim SATA NLSAS SAS typu
HDD (rota¢ni ) SSD ncebo jejich
libovolne kombinace,

usporadani | prisluSenstvim véetne pohybliveho ramene pro prislusenstvim véetne pohybliveho ramene | produktovy list
zachveeni kabelaze pro zachveeni kabelaze
CPU dvousocketovy systém osazeny dvéma 14 jadrovymi | dvousocketovy system osazeny dvema 14 Viz. Priloha
CPU s mimmalnim vvkonem podle benchmarku Jadrovymi CPU s vvkonem podle 9.2 Server —
SPEC CPU 20006 (viz. www spec.org): benchmarku SPEC CPU 2006 (viz, produktovy list
WWW.Spec.org):
CINT2006 Rates, hodnota base-lme — 1500 CINT2006 Rates, hodnota base-lme Viz. Priloha
bodi — 1500 bodi 9.2 Server —
produktovy list
CFP2006 Rates, hodnota base-line — 1170 CFP2006 Rates, hodnota basc-line — | Viz. Priloha
boda 1170 boda 9.2 Server -
produktovy list
RAM Osaditelnost az 24 ks DIMM pamétovyveh modulli o | Osaditelny az 24 ks DIMM pamétovyeh Viz. Priloha
kapacité az 128GB (maximalni kapacita 3TB pfi moduld o kapacité az 128GB (maximalni | 9.2 Server —
pouzitt DDR4 LRDIMM nebo az 768GB pii pouziti | kapacita 3TB pri pouziti DDR4 LRDIMM | produktovy list
DD4 RDIMM s taktem 2600 MHz). Ochrana nebo az 768GB pii pouziti DD4 RDIMM
pam¢éti: Advanced ECC s multi-bit error protection, | s taktem 2600 MHz). Ochrana pam¢ti:
Online sparce, mirrored memory a fast fault Advanced ECC s multi-bit error
tolerance protection, Online sparc, mirrored memory
a fast fault tolerance.
Pozadavek: 512GB RAM osazenyveh rovnoméme ve | Nabizime 512GB RAM osazenyeh Viz. Priloha
viech Sesti kanalech na kazdy procesor rovnomérne ve viech Sesti kanalech na 9.2 Server -
kazdv procesor produktovy hist
Diskovy | server musi podporovat mm. 8+« 2.5 diskove sloty server podporuje 8+ 2.5 diskove sloty Viz. Priloha

9.2 Server —

produktovy list

Flash USB

server musi byt vvbaven mmimalné: jednim

server Je vvbaven jednim seriovym

Viz. Priloha

Drive seriovym portem, Miero-SD slotem a mimimalné Sks | portem, Micro-SD slotem a muimalné Sks | 9.2 Server —
USB 3 0 portd (jeden zepredu, dva zadni a dva USB 3 0 porth (jeden zepiedu, dva zadni a | produktovy list
uvniti) dva uvmtr)
moznost osazeni PCle karty s M.2 SSD, podpora moznost osazeni PCle karty s M.2 SSD, Viz. Priloha
RAIDI na arovni hardware. Pozadujeme osadit 2~ podpora RAID | na Grovni hardware. 92 Server —
dualni MicroSD Flash USB 8GB Osazen 2+ dualni MicroSD Flash USB produktovy list

8GB
Interface | mim. 3= exterm USB, z toho mm. 2<USB 3.0 3+ externt USB, z toho 2xUSB 3.0 Viz. Priloha

9.2 Server —

produktovy list

min. 1= mternt USB 3.0 port

I mternt USB 3.0 port

Viz. Piiloha
9.2 Server -
produktovy list

min. 2 VGA port

2+ VGA port

Viz. Priloha
9.2 Server —

produktovy list
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Napajeet | server musi byt osazen redundantnimi hot-plug osazen redundantnimi hot-plug vetraky a Viz. Priloha
zdroje vetraky a musi byt osaditelny az dvéma hot-plug Je esaditelny az dvéma hot-plug 9.2 Server —
napajecimi zdroji s 0¢innosti az 94% a vykonem napajecimi zdroii s éinnosti az 94°0 a produktovy list
min, 700W vvkanem 700W
Rozdifujici | Server musi disponovat celkem 3ks PCL-Express 3.0 | Server disponuje celkem 3ks PCI-Express Viz. Priloba
sloty slottl, z michz mimimalné dva musi byt <16 PCle 3.0 sloth, z michz dva jsou xlo PCle 9.2 Server —

produktovy hist

Sitove porty

Pozadavek na celkem:

Pozadavek na celkem:

Viz. Priloha
G2 Server —
produktovy list

min. 2 porty 1Gbit RJ-45

min 2 porty 1 Gbit RJ-45

Viz. Priloha
9.2 Server —
preduktovy
list

min. 2 porty 10Gbit SFP-

min. 2 porty 10Gbit SFP—

Viz. Priloha
972 Server —

preduktovy list

z toho min. 27 10Ghit SFP— onboard (karta nczabira
externi PCLe slot)

z toho mum. 2+ 10Gbit SFP— enboard
(karta nezabira externi PCle slot)

Viz, Priloha
G2 Server —
produktovy list

Podpora
operacnich
systemi
a virtuabizac
¢

Microsoft Windows Server

Micresott Windows Server

Viz. Priloha
9.2 Server -
produktevy lst

Red Hat Enterprise Linux (RHEL)

Red Hat Enterprise Linux (RHEL)

Viz. Priloha
8.2 Server —
produktovy st

SUSE Linux Enterprise Server (SLES)

SUSE Linux Enterprise Server (SLES)

Viz. Priloha
9.2 Server —
produktovy Tist

Vimware

Vimware

Viz. Priloha
G2 Server —
produktavy list

ClearQs

ClearOQS

Yoz Pliloha
9.2 Server -
produktovy list

Server
management

Musi byt umoznen rvehly pehled na spravovane
serverové zdroje. Minimilni zobrazovane polozky
Dashboardu jsou Server Profiles. Server Hardware a
Appliance Alerts, Pristup do managementuy musi byt
Flzen pomoct rali, Management sw musi byt
mtegrovalelny mmnimalne do Vinware vCenier a
Microsoft SCYMM., Svstém musi umoziovat
proaktivi notifikaci o aktualnich nebo hrozicich
selhanich kritickyeh komponeni jako jsou procesory,
pamét a disky. Svstem must byt dostupny pies
viastni portal odkudkoliv. Systent musi byt schopen
upozomit na out-of-date BIOS, ovladace a agenty
SCrVEE managementu g umozit vzdaleny update
teehto komponent. Server management sw musi byt
od steiného vvrobee, jako e vyrobee serveru,

Musi byt umoznén rvehly pohled na
spravovane serverove zdroge, Minimeln
zobrazovand polozky Dashbeardu jsou
Server Profiles, Server Hardware o
Apphance Alerts. Pristup do managementu
musi byt fizen pomoet roli. Management
sw musi byt integrovatelny mommalné do
Viware vCenter a Microsott SCVMM
System musi umozfiovat proaktivm
notifikact o aktualnich nebe hrezicich
selhanich krtickyeh komponent jake jsou
procesory, pamet a disky. Svstém musi byt
dostupny pies viastmi portal odkudkoliv,
Svstem musi byt schopen upezomit na out-
of-date BIOS. ovladade a agenty server
managenmento a umoznit vedaleny update
téchto komponent. Server management sw
musi byt od stemeho vyrobee, jako je
vyrobee serveru

Viz. Priloha
9.2 Server —
produktevy list

Managemen
ta vzdalena
sprava

Server musi disponovat vyvhrazenyi Gb portem pro
vzdaleny management, port musi mit k dispozici
oz pro tirmware, oviadade a daldi sw
komponenty, Uloziste musi byt konfigurovatelng pro
vyvivareni mstalaénich sad s moznosti rollback pateh
pit padu aktuahzace. Server musi podparovat bez
agentovy vzdaleny management. Vzdaleny
management must podporovat standardnt webove
prohlizeée pro grafickou vadalenou konzoli spoelu

s tlagitkem pro Virtual Power g podporovat vzdaleny
boot 2 DVD CD USDB zufizeni a byt schopen
uchovavat historicka data o sw upgradech

a paichich. Musi byt podporovana vicefukiorova

Server musi disponevat vivhrazenym Gb
portem pro vzdaleny management, port
musi mit k dispozier aloZiSe pro firmware,
ovladaée a dal§i sw komponenty, Uloziste
musi byt kentigurovatelne pro vyvtvalem
mstalacnich sad s moznost rollback patch
pi1 padu aktoalizace. Server musi
podporovat bez agentovy vzdaleny
management. Vzdaleny management musi
podporovat standardni webove prohlizece
pro grafickou vzdalenou konzoli spolu

s tlacitkem pro Virtual Power a podporovat
vzdaleny boot z DVD-CD-USB zaiizen a

Viz. Piiloha
9.2 Server —
produktovy hist

[P} ]
(va)
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autentikace. Must byt moniterovany zmeny v hiw a
svstemove kontigurael, musi byt podporovana
rvehla diagnostika veniklveh problém. Pro
vzdalenou spravu musi byt pedporoving mebilni
zaFizenm Android a Apple 1085, Vzdalenid konzola
NIUST WMoznit soudasny pisp az o vzivatelim
behem pre-08 a OF runtime operact, musi existovat

schopnost uehovat video z posledn zasadnt poruchy

a posledniho bootovacihe procesu. must byt
podporovana MS TS mtegrace veemd 28 bitove
SSL enkrvpee a Sceure Shell Version 2. must byt
podporovany AES a 3DES na prohlized o vzdaleny
firmware update a JAVA free pro vzdalenou
konzoli Musi byt podperevang soudasna podpora
versiho mnozstvi servert a te v nasleduyicich
kommonentach: Power Control. Power Caping.
Fromware Update, kontigurace. Virtual Moedia,
Licence Activation. Must byt podporovana
RESTFulLAPI integrace a predavant bw udalosti
primo na vwrabee serveru

byt sehopen uchovavat histerieka data o
sw upgradech a patehich. Musy byt
podporovinu vicefaktorova untentikace
Must byt monitorovam zmeny v hw g
svstamove kontiguracr, must byt
podporovana rvehla dingnostika vzmklveh
probléma. Pro vzdalenow spravu musy byt
padporoviana mobilnt zaiizent Android a
Apple 108 Vadilena konzola musi
ozt soucasny piistup az o uzivatelim
hehem pre-OS a OS runtime operact, musi
existovat schopnost uchovat video

z poslednt zasadm poruchy o poslednho
bootovaeho procesu. must byt
podporovana MS TS mtegrace véeme 128
bitove SSL enkivpee a Seeure Shell
Verston 2, must byt podporoviny AES a
3DES naprohlizedi a vzdaleny firmware
update a JAV A free pro vzdalenon
konzolt. Musi byt podporovana soudasni
podpora vetdiho mnozstvi serverli a to
vonasledunieich komponentach: Power
Control. Power Caping. Firmware Update.
konfigurace, Votual Medm, Lieence
Activation. Musi byt podporovama
RESTFull APL integrace u predavini hw
udalostt piime na vyrebee serveru

Ladem
vyvkonu

Server musi umozhovat praci s profily pro
vikonovou optimalizac

Server umoznuje pract s profilv pro
\'_\‘]\'OI'I(J\ QL ()])'[1]]]11[ 1Z:C1

Vaz Priloha
92 Server —

produktavy hist

Seeure
Encrvption

Server musi podporovat Sifrovant dat (Data at Rest)

Jak na internich discich tak na cache diskovyeh

fachen pouzitun Sifrovacich kled. Musi byt
podporovan lokalnt management kKhieh pro jeden
server. ale take management pro vzdalenou sprasu
kheh viee servert.

Server podporue Sitrovam dat (Data at
Resty jak na internich discich, tak na cache
diskovveh fadhién pouzitm Sifrovacich
ket Musit byt podporesan lekalni
management KL pro jeden server. ale
take management pro vazdalenou spravu
Khied viee servert

Viz Priloha
U2 Server —

produkeovy hist

System
Seeunty

UEFI Sceure Boot and Secure Start support

L'EF] Sccure Boot and Scewe Start
sUpport

Viaz Priloha
92 Server —

produktevy st

Secunty feature to ensure servers do not exeeute
compromised Rrmware code

Seeurity feature to ensure servers do not
exeeute compromised firmwinre code

Vaz Priloha
92 Server —

produktevy hist

FIPS 140-2 validation

FIPS 140-2 validation

Viz Priloha
92 Server -

produktavy hist

Common Criteria certification

Commen Criteria certtication

Vaz Priloha
92 Server —

produktavy hist

Configurable for PCI DSS complianee

Configurable for PCLDSS comphanee

Vaz Priloha
92 Server -
produktevy hist

Advanced Enernvprion Standard (AES) and Triple
Data Enervption Standard (3DES) on browser

Advanced Enervption Standard {AES) and
Triple Dara Enervption Standard (3DES)
on browser

Viz Priloha
U2 Server —

produktovy hist

Support for Commercial National Seeurity
Algorithms (CNSA) mode to provent the use of
mseeure aluorithing

Support for Commercial Nattonal Sceurite
Algorthms (CNSA) mode to prevent the
use of msecure algorihms

Vaz Priloha
92 Server —

produktovy hst

Tamper-troe updates — components digitally signed
and verified

Famper-free updates — components
digitally signed and verified

Vaz Priloha
92 Server -
produktevy hist

Secure Recovery — recover eritical firmware to
known good state on detection of compromised
firmware

Seeure Recoverny — recover entical
fumware to known vood state on detection
of compromised firmware

Viz Priloha
92 Server -

produktovy hst

Ability to rollback firmware

Ability to rollback fimuware

Viz Priloha
G2 Server —

produktevy hist
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Secure erase of NAND/User data Secure erase of NAND/User data Viz. Pfiloha
9.2 Server —
produktovy list

TPM (Trusted Platform Module) 1.2 option TPM (Trusted Platform Module) 1.2 Viz. Priloha

option 9.2 Server —
produktovy list

TPM (Trusted Platform Module) 2.0 option TPM (Trusted Platform Module) 2.0 Viz. Piiloha

option 9.2 Server —
produktovy list

Bezel Locking Kit option Bezel Locking Kit option Viz. Ptiloha
9.2 Server —

produktovy list

Chassis Intrusion detection option

Chassis Intrusion detection option

Viz. Ptiloha

vyrobcem nebo autorizovanym zastoupenim),
oprava v misté nstalace.

Jje poskytovan vyrobcem nebo
autorizovanym zastoupenim), oprava
v misté instalace,

9.2 Server —

produktovy list
Zaruéni Zaruéni servis 5 let, odstranéni zavady nejpozdén Zaruéni servis 5 let, odstranéni zavady Viz. Priloha
Servis nasledujici pracovni den (servis je poskytovan nejpozdén nasledujici pracovni den (servis | 9.2 Server —

produktovy list

Bezplatné aktualizace firmware po dobu zaruéniho | Bezplatné aktualizace firmware po dobu Viz. Ptiloha
SErvisu. zarucniho servisu. 9.2 Server —
produktovy list
Moznost stazeni ovlada¢ a management software Moznost stazeni ovladact a management Viz. Piiloha
na webovych strankach vyrobcee. software na webovych strankach vyrobee. | 9.2 Server —
produktovy list
Moznost automatického generovani servisniho Automatické generovani servisniho Viz. Ptiloha
mmcidentu pHimo u vyrobee hardware. mcidentu pfimo u vyrobee hardware. 9.2 Server —
produktovy list

Soucasti komoditi Server jsou nasledujici ioloiki

867959-B2] HPE ProLiant DL360 Genl0 8SFF Configure-to-order 1
Server

860681-1.21 HPE DL360 Gen10 Intel Xeon-Gold 6132 (2.6GHz 14- |
core 140W)

860681-B21 HPE DL360 Gen10 Intel Xeon-Gold 6132 (2.6GHz 14- 1
core 140W)
HPE 32GB (1x32GB) Dual Rank x4 DDR4-2666 CAS-

BIL00ERL g 5000 Registered 16

727055-B21 HPE Ethernet 10Gb 2-port 562SFP+ Adapter 1

727054-B21 HPE Ethernet 10Gb 2-port 562FLR-SFP+ Adapter 1

365414-B21 HPE 800W Flex_ Slot Platinum Hot Plug Low Halogen 5
Power Supply Kit

BD505A HPE 1L0_ Advanced 1-server License with 3yr Support 1
on iLO License

741279-B21 HPE 8GB Dual microSD Flash USB Drive 1
HPE DL360 Genl0 SFF System Insight Display Power

867996-B21 Module Kit 1

872252-B21 HPE 1U Genl0 SFF Ball Bearing Rail Kit 1

H7J32A5 HPE 5Y Foundation Care NBD SVC 1

3 2
]I\{;JJ‘?AS#R" HPE iLO Advanced Non Blade - 3yr Support 1
g?JBZAS#WA HPE DL360 Genl0 Support 1
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1.5.2 diskové uloZisté

AUTOCONT nabizi 2 ulozisté postavené na HPE StoreVirtual VSA software (HPE VSA) a HPE ProLiant DL380
serveru, K pozadovaneé velikosti tiloZ15t¢ je nabidnuta licence na 50TB a podkladovy HW je nabizen dle pozadavku
zadavatele na 25TB RAW kapacity.

HPE VSA je softwarové virtualni alozisté v prostredi VMware vSphere, KVM (RHEL 6.6, CentOS 6.6 a Linux)
nebo Microsoft Hyper-V. a to bez nutnosti pofizovani dedikovaného hw externiho pole. HPE VSA plné podporuje
1ISCSI prostiedi 1 GbE a 10 GbE, a nabizi pokro¢ile funkce jako je replikace poli, tenky provisioning, automaticky
tiering nebo network RAID. VSA umozuje virtualizovat diskovou kapacitu az do velikosti 50TB na jeden nod.

Virtualni datové ulozisté HPE VSA — postavené na osvédceném operaénim systému HP LeftHand a pfinasejici
nové moznosti HP adaptivni optimalizace — piedstavuje feseni $kalovatelného softwarove definovaného ulozisté
s moznosti datového tieringu. Tato funkce na zakladé potieb konkrétni aplikace automaticky piresouva datové
bloky mezi riznymi vrstvami diskové kapacity optimalizovanymi pro vysokv vykon ¢1 nizké naklady a zajistuje
tak podstatné vy$si efektivitu 1 vvkon uloziste.

Uloziste HPE VSA. které je snadno spravovatelné v prostiedich VMware a Microsoft. umoziuje tiikrat rychlejsi
instalaci a jedenactkrat rychlejsi skalovani kapacity nez konkurenéni varianty softwarove definovanych ulozist.
Vy3&i stupen integrace pro Microsoft Windows® Server s technologii Hyper-V umoziuje klientim ryvchlej
nasazovat nova ulozisté prostrednictvim nastroje Microsoft System Center Virtual Machine Manager.

Reseni umoznuje synchronni replikaci dat mezi uzly clusteru pro zvolené datové oblasti na trovni noda clusteru
a synchronni replikact LUNG mezi dvéma lokalitami,

Nabizena uloziéte jsou pIné kompatibilni se stavajicimi ulozisti HP LeftHand.

V ramer implementace bude feSeni zprovoznéno v ramci virtualizacniho clusteru zadavatele a budou na ngj
odmigrovana data ze stavajicich provoznich ulozist,

Odkaz na prilozenou
¢ast nabidky, kde je

Parametr Pozadavek Parametry nabizencho fedent e
’ mozne overit
naplnéni parametru

2 ks sitoveho tloziste, kazde o min. | bude dodano 2 ks sitového uloziste, Viz. Priloha 93
kapacite RAW 25TB s moznosti kazd¢ o kapacite RAW 25TB diskov¢ Gloziste —
rastu namin S0TB. s moznosti rastu na min S0TB. produktovy list
Nabizene uloziste musi mit Sasi pro | Nabizen¢ uloziste ma $asi pro montaz Viz Priloha 9.3

Form Factor | montaz do standardniho racku o do standardniho racku o velikosti max. | diskové ulozidte —
velikostt max. 20U 20 produktovy list
Nabizene tloziste bude vvuzivat Viz. Piloha 9.3

Nabizene uloziste vvuziva SAN

. . liskové tloziste —
mfrastrukturu na protokolu 1ISCSI 10Gb. diskove Hozste

produktovy list

SAN infrastrukturu na protokolu
1ISCSI 10Gb.

Pozadavky na

Y Pozadujeme, aby nabizenc uloziste
konektivitu

obsahovalo min. 2 porty 10Gbit Nabizené tloziste obsahuje 2 porty Viz. Pfiloha 9.3

SFP—, véetne 10G BASE-SR [0Gbit SFP—, véetne 106G BASE-SR diskoveé uloziste —

modulit a min. 4 porty 1 Gbit Base- | moduli a min. 4 porty | Gbit Base-T produktovy list

T

Nabizené fesent musi umdét Nabizené Feseni umi virtualizovat

virtualizovat kapacitu z viitinich 1 kapacitu z vmitinich 1 externé Viz. Priloha 9.3

externé piipojenveh ulozidt a tuto pipojenyeh tlozist a tuto kapacitu diskové uloziste —
Pozadavky na | kapacitu poskytovat pomoci poskytuje pomoet standardniho produktovy list
Glozna zarizeni | standardniho protokolu. protokolu

Viz. Priloha 9.3
diskove uloziste —
produktovy list

Reseni musi podporovat SSD, SAS i
NL-SAS disky v jednom ulozisti
soucasné

Reteni podporuje SSD, SAS i NL-SAS
disky v jednom ulozisti soucasndé.
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Pozadujeme vvuziti 2 vrstev pro
tiering na tozidti — vestvu SSD nin
20 % kapacity o vrstvu HDD 100s
otadek minutu zbyvla Kapacita
Ulozisie

Vyuziva 2 vrstev pro tiering na ilozidt
—vrstvi S5D 20% kapacity a vrstvu
HDD 10tis otacek minutu zbvla
kapacita nlozisie,

Viz Priloha 93
diskove Olozse —
produktovy Tist

Funkém
pozadavky

Nabizené fedeni musi podporovar No
Single Point of Failure fedeni tak,
aby pf havarii libovelnéhe storage
nodu Fadice provoz plyvnule
pokrac¢oval bez odstavky. Rovnez
upgrade systému storage clustern
(HW. firmware ) musi byt mozne
provest bez pferugeni provozu

Nabizené feseni podporuje No Single
Pomt of Faillure fesent tak, aby pi
havarn hbevolnéhe storage nodu fadice
provoz plynule pokrad¢oval bez
odstavky. Rovnez upurade svstému
storage clusteru (HW, firmware ) je
mozne provést bez pieruient provozu

Viz Pfiloha 93
diskove Ulozidte -
produktovy list

Radi¢e nabizeného fegeni musi
podporovat rezim active active a
automaticky rozkladat zatéz kazdcho
LUNu na viechny disky v dané
vrstvie,

Radice nabizenéha fedeni musi
podporovat rezim active-active a
autematicky rezkladat zatcz kazdeho
LUNu na viechny disky v dane vrstvé,

Viz. Priloha 9.3
diskove Oloziste —
produktoyy list

Nabizend Fedent umeZni synehronni
replikact dat mezi uzly clusteru pro
zvolend datove oblasti na twrovin
nodd elusteru a synchronni rephikac
LUN{G mezi dvema lokalitam.

Nabizend Fedeni umozni synehronni
rephikact dat mezi uzlv clusteru pro
zvolend datove oblasti na drevm noda
clusteru a synchrenni rephikact LUNG
mezt dyvema lokalitami,

Viz, Priloha 93
diskove Oloziste —
produktovy list

Nabizen¢ fedent umoznt asvnchronni
kopirovani dat. Tyvte assnehronmi
repliky, vvuzivane zeyména pro
efektivni a rvehlé zalohovant, musi
byl moino ssnchronizovat ntegrovat
se sluzbou Microsoft VSS pro
zan§teni konzistence dat, plipadnc
vyrabee musi dodat integracni
agenty pro provozovane aplikace
(MS Exchange. MS SQL)

Nabizené feseni umozni asynchronnt
kopirovant dat. Tyvte asynchronm
repliky, vvuzivane zepmeéna pro
cfektivni a rvehlé zalohovani, musi byt
moeZzno synehronizoval miegrovat s¢
sluzbou Microsoft VS8 pro zajisten
kenzistence dat, pfipadne vyrobee musi
dodat integradni agenty pro
provozovane aphkace (MS Exchange,
MS SQL)

Viz. Priloha 9.3
diskove Ulozdte -
produktoyvy list

Pozadavky na
Licence a dalsi
podplrny SW

Pozadujeme licence pro nasledujic:
funkee:

PoZzadujenie Licence pro nasledujic
funkee:

Viz, Priloha 93
diskove uloziste
produktove hist

kompletni management GUT a
command line Graticke rozhram pro
spravu musi byt imtuitivni a

Jednodude ovladateIng. Preferovanc
je Feseni zalozené na Juva kodu,

vzhledem k eho v0t$i nezavislosti na
provozovanc plationmé operaénim
svstemu

kampletnt management-GUI a
command hine. Graficke rezhrani pro
sprasvu must byt intuitivoi a jednoduse
ovladatelné Preferovane je fesem
zalozene na Java kodu. vzhledem k jcho
VCISE nezavislost na provozovang
platformé operaénim svstemu

Viz Priloha 9.3
diskové uloziste
produktonvy hist

snapshot — aZz 64 snapshotlQ
z jednoho logickeho disku

snapshot — az 64 snapshotd z jednoho
louickeho disku

Viz, Priloha 9.3
diskove nloziste
produktovy st

clone

clone

Viz, Priloha 9.3
diskove aloziste
produktovy hist
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thin provisioning

thin provisioning

Viz. Priloha 9.3
diskove aloziste —
produktoyt list

automaticky tiering

automaticky tiering

Viz. Priloha 9.3
diskove uloziste -
produktovy list

svnchromni replikace

synehronni replikace

Viz, Priloha 93
diskové aloziste -
produktovy List

asynchronni replikace remote snap

asvnehronni rephikace remote snap

Viz. Pfiloha 9.3
diskove olozigte -
produktoyvy list

podpora multipathing a Microsotft
MPIO DSM

podpera multipathing a Microsoft MPLO
DSM

Viz, Priloha 93
diskové aloziste —
produktovy List

Podpora Vimware VAAI

Podpora Vimware VAAL

Viz, Priloha 93
diskové nloziste —
produktoyy st

Veskerd licence budou dodany pro
pozadovanou kapacitu,

Vegkerd heence budou dodany pro
pozadovanou kapacitu,

Viz. Priloha 93
diskové oloziste -
produktovy hist

Kompatibilita

Nabizen¢ fesent musi podporevat
min. OS Windows Server 2008 R2,
Windows Server 2012, Windows
Server 20106, Linux, Vimware 5.0 a
vwidi, Hyper-V, HP-UN 11143

Nabizené feseni musi podporovat min,
O8S Windows Server 2008 R2, Windows
Server 2012, Windows Server 201 6.
Lmux, Vmware 5.0 a vwidi, Hyper-V,
HP-UX 11143

Viz. Priloha 93
diskove uloziste —
produktovy List

Zaruéni servis

Zaruéni servis 5 et odstranéni
zavady nejpozddn nasledujict
pracosnt den {servis e poskyvtovan
vyrobeem nebo autorizovanym
zastoupenim). oprava v miste
mnstalace,

Zaruéni servis 3 let, odstranéni zavady
nejpozden nasledugict pracovni den
(servis Jo poskyvtovan vvrobeem nebo
AULOTTZOVANYIT Zusloupenim), oprava
v omisté instalace.

Viz Prloha 93
diskove Oloziste —
produktosy list

Bezplatne aktualizace firmware po
dobu zaruéniho servisu.

Bezplatne aktualizace firmware po dobu
zarudniho servisu.

Viz, Piiloha 9.3
diskové Oloziste —
produktovy hist

Moznost stazent ovladadt a
management soflware na webovyeh
strankach vyrobee.

Mozmost stazeni ovladadi a
management software na webovveh
strankach vyrobee,

Viz Priloha 9.3
diskove oloziste -
produktovy hist

Moznost automatickeho generovant

servisniho merdentu pimo u vyrobee

hardware

Moznoest automatickeho generovani
servisniho meidentu primo u virobee
hardware.

Viz Priloha 9.3
diskove ulonste -
produktovy List
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Soucasti diskového pole jsou nasledujici polozky:

HPE ProLiant DL380 GenlO 24SFF

Kit

RTaR2] Configure-to-order Server &
HPE DL380 GenlO Intel Xeon-Silver 4110
RERASRO! (2.1GHz_8-core_85W) -
HPE DL380 Genl0 Intel Xeon-Silver 4110
-t (2.1GHz_8-core_85W) 2
HPE 16GB (1x16GB) Single Rank x4 DDR4-
Slalss-hal 2666 CAS-19-19-19 Registered 1z
826688-B21 HPE DIT;_)SX Genl0 2SFF HDD SAS SATA 5
Riser Kit
HPE 240GB SATA 6G Read Intensive SFF
il (2.5in) SC 3yr Wty Digitally H
HPE 1.2TB SAS 12G Enterprise 10K SFF|
Hiat-Bel (2.5in) SC 3yr Wty Digitally 3¢
HPE 960GB SATA 6G Mixed Use SFF
FOEEc-E2d (2 5in) SC 3yr Wiy Digitally Sign 2
HPE DL38X Genl0 12Gb SAS Expander
s Card Kit with Cables 2
HPE 96W Smart Storage Battery (up to 20
FOLIee-E2] Devices) with 145mm Cable .
- HPE Smart Array P408i-a SR GenlO (8
Sndl-Bal Internal Lanes_2GB Cache) 12G 2
797054-B21 HPE Ethemet 10Gb 2-port 562FLR-SFP+ 5
Adapter
455883-B21 HPE Bl.adeSystem ¢-Class 10Gb SFP+ SR 4
Transceiver
865414-B21 HPE 800W Flex Slot Plat_mum Hot Plug Low 4
Halogen Power Supply Kit
HPE iLO Advanced 1-server License with 3yr
EDovEA Support on 1LO License 2
741279-B21 HPE 8GB Dual microSD Flash USB Drive )
720863-B21 HPE 2U Small Form Factor Ball Bearing Rail 5

H7J32A5

HPE 5Y Foundation Care NBD SVC
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H7J32A5#R2M HPE 1L.O Advanced Non Blade - 3yr Support | 2
H7J32A5#WAH HPE DL38x Genl0 Support 2
QOJ78AAE HPE StoreVirtual VSA 2014 50TB E-LTU 2
H7J32A5 HPE 5Y Foundation Care NBD SVC 1
H7J32A5#YZ]1 HPE SV VSA 2014 50TB LTU Support 2

1.5.3 diesel generitor

AUTOCONT nabizi diesel generator o vvkonu 40kW v kapotovaném provedeni, kterv dosahuje velmi dobrého
utlumeni 55dB/7m. Stroj bude vvbaven ohifevem pro moznost pievzeti plného vyvkonu do 15 vtefin od vypadku
vefene site, kde 5 vtefin je standardné pocitano pro potvrzeni vypadku vefené sité. Stroj bude umistén do
vybran¢ho suterénniho prostoru s integrovanou ekologickou vanou, ktera je objemové dimenzovana pro zachveeni
vsech kapalin stroje. Pro spravny chod stroje zajistime odvod odpadniho tepla, piisun ¢erstvého vzduchu pro
spalovani a chlazeni a dale odvod vyfukovych plyni.

Pro odvod odpadniho tepla a nasavani bude vyuzito stavajicich okennich otvora. Vvfukové plyny budou vyvedeny
pomoci kominu az nad strechu budovy pomoci certifikovanych tiislozkovych dilci. Start stroje bude zajistén
automaticky na zakladé vypadku vefejneé sité, kde oddéleni napéti vefejné sité a agregatu bude zajisténo pomoci
stykacové kombinace, ktera bude umisténa v rozvadéci RDA.

Odkaz na piilozenou
cast nabidky, kde je
mozné overt
naplnént parametru

Parametr Pozadavek Parametry nabizencho fedeni

Viz. Piiloha 9.4
titfazovy motor generator diesel generator —
produktovy list
Viz. Ptiloha 9 4
vykon min, 40kW vykon 40kW diesel generator —
produktovy list
Viz. Priloha 9.4
dlouhodoby odbeér 37kW dicsel generator —
produktovy list
Viz. Priloha 9 4
hlu¢nost max. 55dB(A) | hlu¢nost max. 55dB(A) diesel generator —
produktovy list
Viz. Priloha 9.4
dicsel generator —
produktovy list
Viz Priloha 9 4
ckologicka vana pod DA diesel generator —
produktovy list
Viz. Priloha 9.4
diesel generator —
produktovy list

tifazovy motor
generator

dlouhodoby odbér min,
37kW

ohtev motoru, upravent ohtev motoru, upraveni pro
pro aut start aut.start

ckologicka vana pod
Parametr DA

doprava stroje do mista | doprava stroje do mista
instalace mstalace

nastChovani stroje N ‘ . N Viz. Piiloha 9.4
) - nastchovanmi stroje v misté .
vV miste nutnost v . diesel generator —
. . nutnost rozlozeni stroje, :
rozlozeni stroje, : produktovy list
Viz Priloha 9 4
diesel generator —

nast¢hovani po ¢astech, [ nast¢hovani po ¢astech,

slozeni stroje v misté slozeni stroje v miste L
: : produktovy list
. . . . Viz. Priloha 9 4
stvkacova kombinace stvkacova kombinace diesel wencrdtor —
63A400V v ITNC 63A400V v TNC =

produktovy list
Viz. Priloha 9.4

rozvade pro AUT start | rozvaded pro AUT start diesel generator —

produktovy list
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karta pro dalkovy
dohled

karta pro dalkovy dohled

Viz. Ptiloha 9.4
diesel generator —
produktovy list

instalace rozvadéce +
oZiveni stroje

instalace rozvadéce +
oZiveni stroje

Viz. Ptiloha 9.4
diesel generator —
produktovy list

vydechové potrubi
(tvarové potrubi 2m,
zaluzie, pruzny ¢len)

vydechoveé potrubi (tvarové
potrubi 2m, Zaluzie, pruzny
&len)

Viz. Priloha 9.4
diesel generator —
produktovy list

nasavaci potrubi
(tvarové potrubi,

nasavaci potrubi (tvarové

Viz. Pfiloha 9.4
diesel generator —

zaluzie) potibl, Saluzic) produktovy list
Viz. Ptiloha 9.4
el klapky s pohonem el klapky s pohonem diesel generator —

produktovy list

instalace: mechanicka
cast

mstalace: mechanicka dast

Viz. Piiloha 9.4
diesel generator —
produktovy list

vyfukové potrubi
(certifikované dilce
tiislozkové provedeni az
nad stiechu, véetné
revize kominu, napojeni
na stroj)

vyfukoveé potrubi
(certifikované dilce
tiislozkové provedeni az nad
stiechu, véetné revize
kominu, napojeni na stroj)

Viz. Ptiloha 9.4
diesel generator —
produktovy list

drobny a kotvici
material: mechanika

drobny a kotvici material:
mechanika

Viz. Ptiloha 9.4
diesel generator —
produktovy list

kabelova priprava:
silovy kabel

kabelova piiprava: silovy
kabel

Viz. Priloha 9.4
diesel generator —
produktovy list

kabelova pfiprava:
ovladaci kabel

kabelova pfiprava: ovladaci
kabel

Viz. Pfiloha 9.4
diesel generator —
produktovy list

nosné zlaby — kabely

nosné Zlaby — kabely

Viz. Ptiloha 9.4
diesel generator —
produktovy list

instalace: kabelova
ptiprava

mstalace: kabelova priprava

Viz. Piiloha 9.4
diesel generator —
produktovy list

stavebni pfiprava

bude provedena stavebni
ptiprava

Viz. Ptiloha 9.4
diesel generator —
produktovy list

projektova dokumentace

projektova dokumentace

Viz. Priloha 9.4
diesel generator —
produktovy list

vychozi revize zapojeni

bude provedena vychozi
revize zapojeni

Viz. Priloha 9.4
diesel generator —
produktovy list

Zaruéni servis 24
meésici, servisni zasah
do 5 pracovnich dnii ode
dne nahlaseni zavady

v misté instalace.

Zaruéni servis 24 mésicu,
servisni zasah do 5
pracovnich dnii ode dne
nzahladeni zavady v misté
instalace.

Viz. Pfiloha 9.4
diesel generator —
produktovy list

GRUPEL GR50

GRUPEL
GO055GRGR
(kapotovany,

mntegrovand AMF
jednotka, palivova
nadrz, ohifev motoru)

Souéasti komodity diesel generator jsou nasledujici polozky
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1.5.4 Tenky klient

AUTOCONT nabizi Tenky klient HP T530 (2RC27EA). Tento stroj je navrzeny pro cloudové prostedi, upgraduje
vyvpocetni prostiedi a je navrZeny pro kancelai budoucnosti. Tenky klient nabizi potiebny vvpocetni vvkon a
spolehlivost a splnuje veskeré naroky popsane v parametrech. Soucasti tohoto klienta je podpurmy software pro
centralni spravu tohoto klienta - HP Device Manager: HP Easy Tools; HP Easy Shell; Klientské sluzby HP Smart
Zero: HP ThinUpdate; Univerzalni tiskovy ovlada¢ HP; HP Velocity: Agent Microsoft SCCM/EDM.

Podporujici protokoly tenkého klienta:
Citrix® HDX; Citrix® ICA; Microsoft RDP; VMware Horizon® View™ pies protokol RDP/PColP a Blast
Extreme

Dostupnost opera¢nich systému:
Windows 10 IoT Enterprise pro tenké klienty. Windows Embedded Standard 7E, HP ThinPro Technologie, HP
Smart Zero Technology

Odkaz na piilozenou
¢ast nabidky, kde je

Parametr Pozadavek Parametry nabizencho feseni .
- mozne overit
naplnéni parametru
Viz. Priloha 9.5
Procesor Dvoujadrovy Dvoujadroveé CPU tenky klient —

produktovy list

Swstémova pamet

4 GB DDR3 SDRAM

4 GB DDR3 SDRAM

Viz. Priloha 9.5
tenky klient —
produktovy hist

Flash memory

32GB

32GB

Viz Priloha 9.5
tenky klient —
produktovy list

Podporovane
protokoly

Citrix® lea; Citrix® Hdx;
Microsoft Rdp: Microsott
Remotefx (RfX); Vimware®
Horizon View™
prostiednictvim PeolP;
Vimwarc® Horizon
View™prostifednictvim RDP

Podporuje protokoly Citrix® lea;
Citrix® Hdx; Microsoft Rdp:
Microsoft Remotefx (Rfx);
Vmwarc® Horizon View™
prostiednictvim PcolP; Vmware®
Horizon View™prosticdnictvim
RDP

Viz Priloha 9.5
tenky klient —
produktovy list

Podporovane OS

MS Windows Embeded,
Windows 10 lot Enterprise
pro tenke klienty

MS Windows Embeded, Windows
10 lot Enterprise pro tenke klienty

Viz. Priloha 9.5
tenky klient —
produktovy list

Podpora Smart Card

ANO

ANO

Viz. Piiloha 9.5
tenky klient —
produktovy list

Komunikaént rozhrani

I« Ethernet (R)-45). Wake
On Lan (Wol), Pxe, Tep/Ip
S Podporou Dns A Dhep,
UDP, volitelny adaptér Wi-
F1s Bluctooth®,

1% Ethernet (Rj-45), Wake On Lan
(Wol), Pxe, Tep/'Ip S Podporou Dns
A Dhep, UDP, volitelny adaptér
Wi-Fi s Bluetooth®,

Viz. Priloha 9.5
tenky klient —
produktovy list

Porty a koncktory

2+ USB port, 1+ koncktor
pro nahlavni soupravu, |
RI-45, 1 displey port, 1+
VGA,

2+ USB port, 1= konektor pro
nahlavni soupravu, [ = RJ-45, 1~
disple) port, 1+ VGA.

Viz. Piloha 9.5
tenky klient —
produktovy list

Napajeci konektor

ANO

ANO

Viz. Priloha 9.5
tenky klient —
produktovy list
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Vstupni zafizeni

standardni CZ klavesnice,
dvoutla¢itkova opticka my$
s rolovacim koleckem (USB)

standardni CZ klavesnice,
dvoutlacitkova opticka my$
s rolovacim kole¢kem (USB) -

Viz. Pfiloha 9.5
tenky klient —

autorizovanym
zastoupenim), oprava v misté
instalace,

zastoupenim -oprava v misté
mstalace.

;1 ?::ndaxdm velikost, ne stetmdsrdint vallkost. sieming produktovy list
re - Viz. Pfiloha 9.5
Napajesizdral AC. | ang ANO tenky klient —
230V G
produktovy list
Pl ]f()l]‘ipii,llblh‘ll . . i , Viz. Priloha 9.5
K & s s uvazovanym systémem PIné kompatibilni se systémem 1
- ravy HP Device Manager | spravy HP Device Manager 4.6 ey Klienn=
zpéavy = pravy i produktovy list
Zaruéni servis 5 let,
odstranéni zavady nejpozdéj | Zaruéni servis 5 let, odstranéni
nas[cdupct pracovni den zzfvady l"lCJPOZdC_]l. n?.slcdujlm _ Viz Piiloha 9.5
o (servis je poskytovan pracovni den servis je poskytovan o
Zinia yrobcem nebo yrobcem nebo autorizovanym Sealdy liet
"W o 7 produktovy list

Soudasti komodity tenky klient jsou nasledujici polozky

Thin Clients

Hardware Support for

HP t530 Thin Client
2ZRC28EA SRC2SEA 41
HP 5 year Next
Business Day
U7929E Advanced Exchange 4]

1.5.5 SW pro centralni spravu tenkych klientu

AUTOCONT a.s. nabizi jako software pro spravu tenkych klientit HP Device Manager. Mezi jeho hlavni vyhody
patfi jednoduché uzivatelské rozhrani. Kli¢ovou vlastni je pak automatické rozpoznavani a registrace novych 1
stavajicich zafizeni, jednoduché prirazeni do skupin, exporty do format Excel, PDF apod. Slouzi takeé jako nastroj
pro zalohovani / obnovou a upgrade operaéniho systému. Umi vzdalené vypnout, restartovat a zapnout poéitaé
pomoci funkce WoLAN. Plné kompatibilni s platformou Windows Server 2008, 2012, 2016.

48



Cislo smlouvy prodavajiciho: RCB-2019-Z001

Parametr

Pozadavek

Parametry nabizencho fesent

Odkaz na prilozenou
cast nabidky, kde je
mozné overit
naplnéni parametru

Funkecionalita centralni spravy
tenkyeh klhienti

jednoduche graficke
uzivatelske rozhrani,
automatick¢ rozpoznani a
registrace zaiizent,
seskupovani zafizeni pro
snadné rozpoznani
piifazent bezpeénostnich
certifikata,

nastroje auditu a
reportingu zprav, podpora
format: CSV., Excel,
PDF, RTF, HTML,
identifikace stavu online
oftline,

nastroj pro zalohovani a
obnovu,

upgradovani operacniho
systému,

ukladani do mezipamét —
pro bezdratove pripojent a
zobrazovani v bezpeéném
prostiedi 802 1x,
konfigurace zatizeni,
klonovani, nasazeni,
komplexni vzdaleny
pristup ke vem polozkam
registru, stene jako
moznost vzdalenc spravy
souborl tenkveh klient,
nativni skriptovani a
pitkazy,

fizeni spoticby,

Vzdaleny restart pocitace,
Vzdalené vvpnuti,
Konfigurace Wake-on-
LAN,

fizeni uzivatel( a skupin
véetne omezeni
spustitelnyeh funkei,
integrace sluzby Active
Directory,

podporovang platformy:
minimalné MS Windows
Server 2008, 2012, 2016

Bude dodano jednoduché
graficke uzivatelske
rozhrani, automaticke
rozpoznani a registrace
zatizeni, seskupovani
zatizeni pro snadne
rozpoznani

pitfazeni bezpecnostnich
certifikati,

nastroje auditu a reportingu
zprav, podpora formatt:
CSV, Excel, PDF, RTF,
HTML,

identifikace stavu online
offline,

nastroj pro zalohovani a
obnovu,

upgradovani operaéniho
svstemu,

ukladant do mezipaméti —
pro bezdratove piipojent a
zobrazovani v bezpedném
prostiedi 802 1x,
konfigurace zatizeni,
klonovani, nasazeni,
komplexni vzdaleny pristup
ke viem polozkam registru,
stejne jako moznost
vzdalené spravy soubort
tenkyeh klienth,

nativni skriptovani a
prikazy.

Fizent spoticby,

Vzdaleny restart pocitace,
Vzdalene vypnuti,
Konfigurace Wake-on-LAN,
fizeni uzivatel a skupin
véeme omezent
spustitelnyeh funkei,
mtegrace sluzby Active
Dircctory,

podporované platformy:
minimalne MS Windows
Server 2008, 2012, 2016

Viz. Priloha 9.6 SW
pro centralnt spravu
tenkveh khientt —
produktovy list

Komunikaéni rozhrani

Grafické komunikacni
rozhrani v podob¢é HTTPS
aplikace a jednotlivemi
GUI pro management
terminalovyeh sluzeb a
tenkveh klientt

Graficke komunikaéni
rozhrani v podobe HTTPS
aplikace a jednotlivemi GUI
pro management
terminalovyeh sluzeb a
tenkveh khienta

Viz. Priloha 9.6 SW
pro centralnt spravu
tenkveh khientt —
produktovy list

Zaruka

Zaruka 2 roky.

2 roky

Viz. Priloha 9.6 SW
pro centralnt spravu
tenkveh khientt —
produktovy list
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Soucasti komodity SW pro centralni spravu tenkych
klienti jsou nasledujici polozky

4.7 HP device manager

1.6 Oblast zajiSténi ochrany integrity komunikaénich siti

1.6.1 Firewall
AUTOCONT nabizi 2 zatizeni Fortinet FortiGate FG-201E

Platforma FortiGate piedstavuje konsolidované bezpeénostni fedeni od spoleénosti Fortinet. Jedna se o plné
hardwarové akcelerované zafizeni s vlastnim operaénim systémem FortiOS. Specialni ASIC procesory jsou uréené
pro akceleract funkce firewallu a skenovani sitového provozu v realném ¢ase a umoziiwi vysoky vykon téchto
funkei nezavisle na velikosti paketu a bez vyrazného zatézovani CPU. Kromé sitovych a bezpe¢nostnich funkci
platforma FortiGate nabizi ochranu na vSech urovnich sitovych sluzeb, jako je kontrola aplikaci nezavisle na TCP
portu, pfistupu na weboveé stranky, explicitni web proxy, antivirova kontrola, nebo systém IPS. Celé feseni plné
podporuje virtualizaci v ramci daného HW =zafizeni, coz umozmye rozdélit platformu az na deset plné
samostatnych a plné oddélenych virtualnich firewallt.

Licenéni politika spoleénosti FortiNet Inc. je nezavisla na poétu uzivatelli nebo chranénych IP adres. To plati pro
vSechny funkce, které FortiGate nabizi.

V ramci implementace budou nakonfigurovany obé zatizeni do jednoho virtualniho, které bude vysoce dostupné
pro moznost vypadku jednoho z nich. Samoziejmosti implemetace je migrace nastaveni souc¢asného firewallu na
nova zafizeni.

Odkaz na piilozenou
c¢ast nabidky, kde je
mozné ovefit
naplnéni parametru

Parametr Pozadavek Parametry nabizeného feSeni

Viz. Ptiloha 9.7
Zakladni specifikace Firewall -
produktovy list
Viz. Priloha 9.7
Typ zatizeni Statefull firewall Statefull firewall Firewall -
produktovy list
Viz. Priloha 9.7

Format zatizeni HW do RACKu 1U HW do RACKu 1U Firewall -
produktovy list
Min. 12% GE RJ45 (min. x Viz. Priloha 8.7
Potet fyzickych portd 2x WAN), 2% GE SFP, 1o BERM 28 WAN):  Virenall -

USB 2x GE SFP, USB

produktovy list
Viz. Priloha 9.7
min. 400 GB 400 GB Firewall -

produktovy list

Interni tloziste (pro uloZeni
logovacich zaznami a cache)

Vykonova specifikace

Viz. Ptiloha 9.7
Propustnost FW — stavovy filtr | 8 Gbps 8 Gbps Firewall -
produktovy list
Viz. Priloha 9.7
Propustnost IPSec VPN 8,5 Gbps 8,5 Gbps Firewall -
produktovy list
Viz. Piiloha 9.7
Propustnost SSL VPN 800 Mbps 800 Mbps Firewall -
produktovy list
Viz. Piiloha 9.7
Latence firewallu < 5 mikro sec. < 5 mikro sec. Firewall -
produktovy list
Viz. Ptiloha 9.7
5500 /2 000 Mbps 5500 /2 000 Mbps Firewall -
produktovy list

Propustnost IPS (HTTP /
Enterprise Traffic Mix)
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Propustnest Threat Protection —
aktvni min. IPS. Aphkaém
kontrola a Anti-Malware
{Enterprise Traffie Mix)

1000 Mbps

1000 Mbps

Viz. Priloha 9.7
Frrewall -
produktovy list

Funkéni specifikace

podporue

Ano podporuje

Viz. Priloha 9.7
Firewall -
produktovy list

HA zapojeni, L2, Active-Active
nebo Active-Passive

podporuje

Ane podporuje

Viz Philoha 97
Firewall -
produktovy List

Rezim nasazem — L2
transparentn. nebo L3
NA'T-Router

podporuje

Ano podporuje

Viz, Priloha 9.7
Firewall -
produktosy hist

Linkova agresace 802 3ad

podporuje

Ano podporuje

Viz Philoha 97
Firewall -
produktovy hst

MozZnost vytvofit [Pyvd a [Pvo
vian interface

podporuje

Ano podporue

Viz. Piloha 9.7
Frirewall -
produktovy List

Podpora 1Pvd [Pve

podporuje

Ano podporuje

Viz Priloha 97
Fircewall -
produktovy List

NAT, PAT

podporue

Ano podporuje

Viz. Priloha 9.7
Frrewall -
produktovy List

[PSee VPN vrezimu GW to GW
a4 GW to Client

podporuye

Ano podporuje

Viz Priloha 9 7
Frrewall -
produktovy List

Podpora SSL VPN, tunclovye a
portaloyy rezim

podporuye

Anoe podperuje

Viz. Prilcha 9.7
Firewall -
preduktovy List

Podpora NTP, SNMPv3 | Svslog

podporuge

Ano podporuic

Viz, Priloha 97
Frrewall -
produktovy List

[ogovani v lokalnim rezimu a na
centraln logovac system

podporue

Ano podporuje

Viz Priloha 9.7
Firewall -
produktovy list

Dynamicke smérovani pro [Pyv4
and IPva (RIP, OSPE. BGP a
Multicast 1Pva)

podporu)e

Ano podporuje

Viz Priloha 9.7
Firewall -
produktovy hist

Policy based routing a source
based routing

podporue

Ano podporuje

Viz. Piiloha 9.7
Firewall -
produktovy hist

WAN optimahzace. hinkovy
balancer

podporuye

Ano podporuje

Viz Priloha 9.7
Firewall -
produktovy List

Viz Piloha 9.7

Tratfic shaping podporuje Anoe podporuje Firewall -
preduktovy List
Viz Priloha 9.7
Lxphicnni Proxy, Reverzni proxy | podporuje Anoe podporuje Frrewall -
produktovy List
. . e Viz Priloha 9.7
Vice spraveovskveh Uétl . Yy e hmena
o N podporuge Ane podpoeruje Firewall -
5 IU.LI]}"H] Opl AVIICTIM N ~ .
produktovy list
o . Viz, Prilohy 9.7
Vartualng kontexty s oddelenou .. o
L e 10 10 Firewall -
kontiguraci a spravou F
produktovy List
Vizg Piiloha 9.7
Sprava pfes min. HT'TPS, 8SH | podporuje Ane podperuje Firewall -
produktovy hist
. . Viz, Piileha 9.7
Duedikovany port pro . . o
- podporuje Ano podporuje Firewall -

managenent

produktovs hist
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Integrovana podpora pro

Viz. Ptiloha 9.7

dvoufaktorovou autentikaci posiponie Ao podponie i‘l_rewall . i
produktovy list
; ; | Viz. Priloha 9.7
Integrace s Acélsv(; Directory pro podpdriije Ao sadioniie Firewall -
produktovy list
Licencovani na neomezeny ; ; V iz, Priloba 8.7
ST 5 podporuje Ano podporuje Firewall -
pocet uzivatelt 5 -
produktovy list
Intrusion Protection Systém ; . ,YIZ' Foiloka 2.3
(IPS) podporuje Ano podporuje Firewall - _
produktovy list
Aplikaéni kontrola na L7 (>3000 . . .Vlz' Frilaha 9.7
signatur sitovych aplikaci) podpaniie Alb fadporie Fiteoalt - .
produktovy list
Antivir (Proxy nebo Flow), ; i ,,Vlz _Prlloha 2ed
; : podporuje Ano podporuje Firewall -
Antispyware a Antimalware ) -
produktovy list
Viz. Piilcha 9.7
Antispam podporuje Ano podporuje Firewall -
produktovy list
Web filtering, kategorizace : ; }’_‘Z- Phioha 2.7
sk podporuje Ano podporuje Firewall - _
produktovy list
Reputadni databaze obsahujicici Viz. Ptiloha 9.7
zname IP adresy a domény C&C | podporuje Ano podporuje Firewall -
Botnet siti produktovy list
Pravidelné automatické . . le' Polsha 9.7
aktualizace signatur od vyrobee pudReie A pogEoTe B - )
produktovy list
Viz. Priloha 9.7
Data Leak Prevention podporuje Ano podporuje Firewall -
produktovy list

Zaruéni servis

Zaruéni servis 5 let,
odstranéni zavady
nejpozdéji nasledujici
pracovni den (servis je
poskytovan vyrobcem nebo
autorizovanym
zastoupenim), oprava

v misté instalace.

Zaruéni servis 5 let,
odstranéni zavady nejpozdén
nasledujici pracovni den
(servis je poskytovan
vyrobcem nebo
autorizovanym
zastoupenim), oprava

v misté instalace.

Viz. Priloha 9.7
Firewall -
produktovy list

Bezplatny narok na
nenove i firmware.

Bezplatny narok na
nenovesi firmware.

Viz. Pfiloha 9.7
Firewall -
produktovy list

Pravidelna aktualizace
signatur popf. pfistup na
on-line sluzby vyrobee.

Pravidelna aktualizace
signatur popf. pfistup na on-
line sluzby vyrobce.

Viz. Piloha 9.7
Firewall -
produktovy list

UTM technicky support
vyrobee 5 let v rezimu 8x5.

UTM technicky support
vyrobce 5 let v rezimu 8x5,

Viz. Priloha 9.7
Firewall -
produktovy list

Soucasti komodity Firewall jsou nasledujici polozky

FG-201E-BDL-900-60

FortiGate 201E

1.6.2 rozsifujici karty do pirepinaci

Karty jsou kompatibilni se sou¢asné pouzivanymi prepinac¢i HPE FlexFabric 5800 24G. Kompatibilitu garantuje

vyrobce - HPE.

Karty budou v ramei implementace vlozeny do uréenych switchii a oziveny.
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Parametr

Pozadavek

Parametry nabizencho
feseni

Odkaz na piiloZzenou
¢ast nabidky, kde je
mozné oveéfit
naplnéni parametru

Zadavatel pozaduje dodani

2% rozsifwyici modul do
stavajicich pfepinatt HPE
5800-24G (1 ks do
kazdého DC).

Bude dodan 2x rozsitujici
modul do stavajicich
piepina¢t HPE 5800-24G
(1 ks do kazdého DC)

Viz. Ptiloha 9.8
rozsifujici karty do
plepinach —
produktovy list

Je pozadovan modul s 16x
SFP porty pro zapojeni
lokalit MAN v rezimu
vysoké dostupnosti.
Oznaceni modulu vyrobee
JCO95A. Zarudni servis 5
let, odstranéni zavady
nejpozde)i nasleduyici
pracovni den (servis je
poskytovan vyrobcem
nebo autorizovanym
zastoupenim), oprava v
misté instalace.

Bude dodan modul s 16x
SFP porty pro zapojeni
lokalit MAN v rezimu
vysoké dostupnosti.
Oznageni modulu vyrobce
JCO95A. Zaruéni servis 5
let, odstranéni zavady
nejpozdé nasledujici
pracovni den, servis je
poskytovan vyrobcem nebo
autorizovanym
zastoupenim, oprava v
misté instalace,

Viz. Pfiloha 9.8
rozdifujici karty do
piepinaci —
produktovy list

Soucasti komodity roziifujici karty do prepinaéi jsou nasledujici polozky

HPE 5800 16-port SFP

JCO95A Module

1.6.3 patefni prepinade

AUTOCONT nabizi pfepina¢ HPe FlexFabric 5800

Rada piepina¢ti HPE FlexFabric 5800 nabizi bezkonkurenéni kombinaci hustoty portii 1 Gigabit a 10 Gigabitového
Ethernetu, architektury s vysokou dostupnosti a plnych funkci protokolu IPv4 a IPv6 s vrstvami 2 a 3 vrstvy.

Vedle vysokého vykonu na v8ech portech zahrnuje pfepinaé patentovanou technologii Intelligent Resilient Fabric
(IRF) a Rapid Ring Protection Protocol (RRPP), které umoziuji propojeni mistnich nebo geograficky
distribuovanych piepinaci HPE 5800 pro vy33i odolnost a vykon. Pfepina¢e HPE FlexFabric 5800 jsou postaveny
na otevienych standardech a obsahuji otevieny model modulu architektury aplikaci (OAA), ktery umozihuje
flexibilni moznosti zavadéni novych sluzeb. Tyto univerzalni piepinade jsou idealni pro pouZiti jako sitové core
switche datacenter nebo jako vysoce vykonné piepinace v konvergendéni vrstvé nebo okraji siti firemnich kampusi.

Ptepinace jsou plné kompatibilni se souasné jiz pouzivanymi. Budou pomoci IRF stacku propojeny do jednoho
distribuovaneho logického switche s velmi vysokym vykonem a dostupnosti.
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Parametr

Pozadavek

Parametry nabizeného
fedent

Odkaz na piilozenou cast
nabidky, kde j¢ mozné ovérit
naplnéni parametru

Zadavatel pozaduje

4 prepmac (kazdy 24~
1Gb portt, 8x 10GDb
SFP- port) (2 ks do
kazdcho DC) —nutna
100 % kompatibilita pro
tvorbu clusteru IRF se
stavajicimi piepinacl
HPE 5800-24G. Ve
vysledném stavu musi
cluster tvorit 8 ks
prepinach (4 stavayict, 4
nove)

Bude dodano 4+ prepinad
(kazdv 24+ 1Gb portd, 8x
10Gb SFP— port) (2 ks
do kazdc¢ho DC) — 100 %
kompatibilita pro tvorbu
clusteru [RF se stavajicimi
piepinact HPE 5800-24G
Ve vysledném stavu bude
cluster tvorfit 8 ks
piepinach (4 stavayict, 4
nove)

Viz. Priloha 9.9 pateini
piepinace — produktovy list

Ttida zatizen

L2/L3 switch

L2/'L3 switch

Viz. Priloha 9.9 pateini
piepinace — produktovy list

Format zatizeni

fixni konfigurace 1RU

fixni konfigurace 1RU

Viz. Piiloha 9.9 pateini
piepinace — produktovy list

Viz. Priloha 9.9 pateini

Stohovatelny ano ano . -
i piepinace — produktovy list
Pocet porti | Gbit's 24 24~ Viz Priloha 9.9 péncf'ni_
’ - B piepinace — produktovy list
. . P - .- Viz. Priloha 9.9 pateim
Pocet portd 10 Gbit's SFP— [ 8+ SFP— 8+ SEP- v te Trona 7 paternt
piepinace — produktovy list
Moznost volby 1Gbit's nebo ‘ . . )

. - . Viz Priloha 9 9 pateini
10Gbit's rychlosti portu ano ano NI ) p' L}.} -
vhodnym transceiverem pepinace — produktovy fist

. L : o Lo Viz. Priloha 9.9 pateini

Redundantni napajeci zdroj voliteIng volitelng Lo paternt
: : piepinace — produktovy list

Moznost interntho AC ano o Viz. Piiloha 9.9 patefni

napajeciho zdroje

piepinace — produktovy list

Vvkonnostni parametry

Minimalni propustnost L2/L3
prepinaciho systemu

200 Gb's

200 Gb's

Viz. Pfiloha 9.9 pateini
piepinace — produktovy list

Minimalni paketovy vvkon

150 milionu

150 milionu

Viz Priloha 9 9 pateini

gateway, pecer)

piepinade paketh vterinu paket vtefinu piepinace — produktovy list
Wirespeed (neblokuyici) na ano o Viz. Priloha 9.9 pateini
viech portech : ) piepinace — produktovy list
Vlastnosti stohovani
Amimalni cot FenInactl ve r o . PR
Minimalni pocet prepinach ve 9 9 \ 1z I lwll()hd 9.9 patel ni
stohu prepmace — produktovy list
Stohovani zatizent pies ano ano Viz. Piiloha 9.9 pateini
. . . . pa ¢ . . . Loy
standardizovane sitoveé rozhrani piepinace — produktovy list
Virtualni zafizent podporuje ano o Viz. Priloha 9.9 pateini
distribuovang prepinani paketi | ) piepinace — produktovy list
Ktervkoh pryvek ve stohu maze L .. L
rryRoll p Viz. Priloha 9.9 pateini
byt fidicim prvkem stohu (I:N | ano ano L o
; - prepinace — produktovy list
redundance)
Virtualni zarizeni podporuje , oy e
- . ) POCpOTH] Viz. Priloha 9.9 pateini
funkee: single-1P management, | ano ano N o
piepinace — produktovy list
spanning tree -
Virtualni chassis se musi chovat PR o
. . L i Viz Priloha 9 9 pateini
jako jedno L3 zafizent (router, [ ano ano

prepinace — produktovy list
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Seskupeni portd ([EEE 802 3ud)

Viz Piloha 99 pateim

T ano ano . .
mezr rhznyvmi prvky stohu : ) piepinace — produktovy hst
Podpora stohovint mezi
aecgraticky odhidnymi o o Viz Piloha 99 pateim
‘ - . ‘ ane ane . .
lokalitami. vzdalenost mezi plrepinace — produktovy hist
lokalitmi Hkm
Podpora funkee In-serviee . . .
e ‘[‘ e (SSUY v ramei | . Viz Piiloha 9 9 pateimi
software upgrade (155U v ramer | ano Ao . .
cirtualnihe Ziizent piepinace — produktovy: hist
H v zafize :
N R . Viz Pitloha 9 9 pateim
Protokalv fvzieke visnvy . \
- - piepinade — produktovy hst
. . . Viz Piloha 9.9 piterm
IEEE 802.3-2003 ano uno . X !
piepinace — produktovy hst
Podpora "jumbo ramen” do Viz Piloha 99 pateim
. A0 A0 - »
velikost 10k ‘ ) piepinade — produktovy hst
Protokolv 1L srsivy
. . Viz Pitloha 9.9 pateim
IEEE &02 3ad ano ano . N ! .
piepmade — produktovy hist
odet zaznaniy AC adres - . N f1loha 9.9 piaterm
Pocet zaznamid v MAC adr 2000 2000 Viz Pialoha 9.9 patein
WY LA S - »
tabulee piepinace — produktovy hst
N Viz Piloha 99 pateim
IEEE 80210 ano AN ) . P
pirepinace — produktovy hst
L . ‘ Viz Piloha 99 pateimn
Poc¢et aktivnich VLAN 4000 4000 A X [ .
piepmade — produktovy hist
. Viz Piloha 99 pateim
Protokol-based VLAN ano ano | ) P
piepinade — produktovy hst
. ‘ Viz Piiloha 9.9 paterm
MAC-based VLAN ane ana o ] ]. o
- - A - - 9 P
prepinace — produktovy hst
. . Viz Piloha 9.9 pateim
IP subnet-based VLAN ang ano . . ! :
prepmaée — produktovy hist
. Viz Piiloha 9.9 paterm
Podpora GVRP ang AN . . ! .
prepmade — produktovy hist
odpora Multiple VLA? Y1z, Piloha 9 9 paterm
Podpora Multiple VLAN e o Viz. Priloha 9 9 par
‘ ‘ : ano ane . .
Registration Protocol (NVR]?) prepinace — produktovy hist
IEEE 802,15 - Multiple spanning ano a0 Viz Pialoha 9.9 pateim
tree ) ) piepmade — produktovy list
IEEE 802 1w - Rapid spanning o Ao Viz Priloha 9.9 paterm
Tree : : piepimade — produkeovy list
Podpera STP mstance per ‘
AR ' . Viz Piloha 9.9 pateim
VEAN £ 802.1Q tagovanim ano Ano BN od II‘ < Iis
BPDU (naptiklad PA'ST—) piepinace — produktovy hst
IEEE 802 1p - Minimalni poéet g g Viz Piiloha 9.9 piteim
tront i ° prepmade — produktovy hist
e . Viz Piiloha 9 9 pateimi
Podpora IEEE 802 1ad - QmQ | ano “ano . X P
piepinace — produktovy hst
. v o Viz Pialoha 9.9 pateim
Podpora MPLS 4 VPLS ano Ao . i !
piepinace — produktovy hst
o r Viz Piiloha 99 paterm
Podpora Laver3 MPLS VPN ano ano N R ! .
) piepmade — produktovy hist
Podpora Laver2 MPLS VPN Viz Pidoha 9 9 pateimi
! Mo o !
RS ane ane . .
(VPLS VLLY piepinace — produktovy hst
Protokoly T vrstyy
o Viz Piloha 9 9 pateim
[Py a [Pyvo smerovan ano ano . . P
pieminace — produktovy hst
. Vizo Piloha 99 pateim
Podpora [IPvd o 1Pve QoS ano ane . . b
pivpinace — produktovy hst
Huardware podpora 1Py o IPve Viz Piloha 9 9 pateimi
pody I
. ano ano . N .
ACL prepmade — produktovy hist
Viz Piloha 9.9 pateim
Padpora [Pvd o IPvo VRRP ano ano !

prepmaée — produktovy hist
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Viz Piloha 9.9 pateim

DHCP Server pro IPvd a IPvG | ano ano . . .
prepmaée — produktovy hist
. Viz Piiloha 9.9 paterm
DHCP Relav pro IPv4a IPvo - [ ano AN . \ I .
- pivpmade — produktovy hst
Padpora zapouzdien provozu o o Viz Pialoha 9.9 pateim
- ano ane . .
GRE prepinace — produktovy hist
Smerovact protokoly
OSPFy2. OSPE o o Viz Piiloha 9 9 pateim
: 2.0% 3 i i . .
piepinace — produktovy hst
BGPY BGPA o o Viz Piiloha 9.9 piteim
N - dNA e - .
picpinace — produktovy hst
L o Viz Pitloha 9.9 pateim
Staticke smerovani ane ano . . ] .
piepmade — produktovy hist
. Viz Piloha 9.9 pateim
Policy based routing ang ano . . ! :
- = piepmade — produktovy st
Podpora virtuahzace
smerovacieh svstemd (Virtal o o Viz Piiloha 99 paterm
. N . dANaA e - -
Routing and Forwarding) pro prepinace — produktovy hst
[Pvda[Pyvo
Multieast
i 38 G401 AT
1GMP Snoopmg v2 43 ang AN \ 1z | ].IIU]M P9 pareii .
i piepmade — produktovy list
. Viz Priloha 99 paterm
MLD snooping v1 42 ang AN . \ I .
= prepimade — produktovy hist
Smcrovani multicast [Pv4, PIN-
- N " " e TRV At eI
DAL PIM-SAL PIM-SSM. | ane ano Viz Pitloha 99 pateini
BIDIR-PIM. Multicast BGP plrepinace — produktovy hist
- L cus -
Smerovant multicast IPvo. PIN- o o Viz, Piloha 9.9 pateim
DN PIM-SM PIM-S5M ) ) piepinace — produktovy hst
Bezpeénost
‘ “ 37 i (SIS {' B
DHCP snooping ano Ano \ 'z | ]_lloh 155 paternt
N picpinate — produktovy hst
. . Viz Priloha 9.9 patermi
IPvo DHCOP snooping ang AN !

piepmadée — produktovy hist

Podpora ovetovant 802 1X

minimalne 1024
ovefenveh uzvatelo na
SVStEm

minimalne 1024
ovefenyeh uzivatell na
SVSIEM

Viz Pitloha 9 9 pateim
piepinace — produktovy hst

Podpora overovant MAC adres

munmalné 1024
overenvel MAC addres
na svstem

minumalne 1024
ovérenveh MAC addies na
SVSIE

Viz Piiloha 9.9 piteim
piepinace — produktovy hst

Podpora zafuzovani do VLAN a

Viz Priloha 99 paterm

prideleni QoS a pristupovyeh | ano ane . . lukt st
- . . s pirepmade — produkrovy his
tiltri na zaklade 021X oveten Pl : B
Ovefovant phistupu do site s
podparou odlidnveh Guest
VEAN {nedopde k pokusu o .
RN o . Viz Pidoha 9 9 pateimi
pithlagent) Fanll VLAN ano ano o o llf s
(pihlaseni selze) a Critical piepinace — produktovy hst
VEAN (nedostupnost RADIUS
serveri)
Podpora IP source Guard pro Viz Piloha 9.9 pateim
) ano ano . . .
[Py4 propmace — produkeosy hist
Management
. Viz Priloha 9.9 pateini
CLI rozhram ano ano N . ! -
pivpmade — produktovy hist
SSHL o o Viz Pialoha 9.9 pateim
P B - A1 e

prepimade — produktovy hist
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Maoznost omezeni pristupu k . . o
. ‘} . _I’ N Viz Piloha 9.9 pateini
managementu (SSH, SNMP) | ano ano TR T
pomoci ACT piepinade — produktovy Tist
. . Viz Piiloha 9.9 pateini
Hicrarchicky management ano ano Lo o
i prepinaée — produktovy hst
SNMPL3 o "o Viz Priloha 9.9 pateim
MPV3 § : N o
) piepinade — produktovy list
Sériova nebo USB konzolova Ao Ao Viz. Piiloha 9.9 pateini
Ik : ‘ piepinade — produktoyvy st
AAA overovant uzivateld . . o
T ) Viz Priloha 9.9 pateini
(autentizace, autorizace. ano ano o o
) picpinate — produktovy list
accounting) -
Podpora zreadlent portl (SPAN C ren .
POTa 21Ce B { ) Viz. Priloha 9.9 pateim
A vzdaleného zreadleni portl ano ano . o
(RSPAN} prepinade — produktovy hist
Padpora zreadleni provozu na Ao o Viz Priloha 99 pateini
zaklad® ACL (tratfic miroring) | ° ) prepinadée — produktosy list
o L Viz. Priloha 9.9 pateini
Vzdaleny mirroring (RSPAN) [ ano ano o paternil
- picpinade — produktovy list
Podpora vice monitoruricich
portl soudasne, minimalné ti - o o Viz. Priloha 9.9 pateini
o . anc ¢ Lo .
pro pripejeni rozdilnveh : * piepinade — produktovy list
analyza¢mch nastrojd
Podpora [P-SL.A nebo
alternativniho zptisobu
NONTLOrOVANT Provozu a
dostupnost sluzeb s moznou . . L
Uk ‘ . Viz Priloha 9.9 pateini
NAVAZNOSH Nd automaticks ano ano SeDinac codukions Tist
.- . N . remnace — VAURKLOVY 18]
konfiguraéni zmény sysrému pro prep P T
zajsteni zachovant dostupnosti
sluzeb, zafizeni tunguje jak [P-
SLA imictor,
e Viz Priloha 9.9 patein
Podpora IEEE 802 lag ano ano N b o
prepinace — produktovy list
Podpora Ethernet OAM ([EEL N R Viz. Piiloha 9.9 patetin
- ano ano Lo o
802 3ah) ¢ ° prepinade — produktoss: list
Podpora technologie
monitoringu provozu sFlow ano ano Viz Piloha 9.9 patein
padle RFC 3176, véemd podpory | ) prepinade  produktosvy list
exportu ve VRE
Podpora edehvtavani datoveho . . _—
pore S Viz Priloha 9.9 pateim
provozu véend moznost ano ano seninac rodukiont Tist
- . fepinace  produktovy his
exportu do formatu PCAP prep p g
Ostatn
Soucasti dodavky pro kazdy 1+ SEFP- twinax kabel |- SEP- twmax kabel, Viz. Piiloha 9.9 pateim

prepinad:

min, delka S0cm

nmin. delka 30cm

piepinace — produktovy hist

7. SFP=10G-BASE-
SR

7 SEP- 10G-BASL-SR

Viz Priloha 9 9 pateini
picpinace  produktovy hist
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odpovidajici poéet patch | odpovidajici pocet patch Viz. Pfiloha 9.9 pateini
kabell kabelil ptepinace — produktovy list
Zaruéni servis 5 let, Zaruéni servis 5 let,
odstranéni zavady odstranéni zavady
nejpozdéji nasleduyici nejpozdé nasledujici

Zaruka pracovni den (servis je | pracovni den (servis je Viz, Pfiloha 9.9 pateini 7
poskytovan vyrobeem poskytovan vyrobeem piepinace — produktovy list
nebo autorizovanym nebo autorizovanym
zastoupenim), oprava zastoupenim), oprava
v misté instalace. v misté instalace.

Soucasti komodity pateini prepinace jsou nasledujici polozky

JC100B HRSSOO-Z4 port 4
switch
HP 5800 4 - port
ietile 10GbE SFP+ Module |*

1.6.4 Systém pro ovéiovani uZivateli 802.1x
AUTOCONT nabizi ovéfovani uzivateli za pomoci NPS sluzby, ktera je soucasti MS Windows Serveru

Network Policy Server (NPS) = RADIUS server, ktery bude nakonfigurovan dle stanovenych pozadavku zadavaci
dokumentace.

Zadavatel disponuje veSkerymi potiebnymi licencemi, souéasti dodavky tak bude wvyhradné instalace a
z provoznéni této serveroveé komponenty.

Parametr Pozadavek Parametry nabizencho feseni Odkaz na
piilozenou
cast nabidky,
kde je mozné
oveéfit
naplnéni
parametru

Obecna Centralizovany systém pro ovérovani Centralizovany systém pro oveéfovani Viz. Priloha

charakteristika | uZivatelh, klasifikaci zatizeni, fizeni pfistupu | uZivatell, klasifikaci zatizeni, fizeni 9.10
ovétovaciho | k siti a guest pristup definujici pravidla piistupu k siti a guest piistup definuyici ovefovani
feseni pristupu k siti v zavislosti na kontextu pravidla pfistupu k siti v zavislosti na uzivatela
pripojeni (uzivatel, typ zafizeni, stav kontextu ptipojeni (uZivatel, typ zafizeni, |802.1x—
zafizeni, misto pfipojent, Cas piipojeni stav zafizeni, misto pfipojeni, €as pfipojeni | produktovy
apod.) apod.) list
Ve spolupraci s aktivnimi prvky (LAN Ve spolupraci s aktivnimi prvky (LAN Viz. Pfiloha
plepinaéi, bezdratovymi AP nebo fidicimi ptepinaéi, bezdratovymi AP nebo fidicimi | 9.10
moduly, VPN branami) poskytuje ochranu moduly, VPN branami) poskytuje ochranu | ovéfovani
pied neopravnénym piistupem k pevné LAN | pied neopravnénym piistupem k pevné uzivatelh
siti, bezdratové wifi siti (metodou 802.1x) a | LAN siti, bezdratové wifi siti (metodou 802 1x—
pro VPN pfistup 802.1x) a pro VPN pfistup produktovy
list
Poskytuje AAA funkce (viz nize) Poskytuje AAA funkce Viz. Priloha
9.10
ovéfovani
uzivatelt
802 1x —
produktovy
list
Podporuje centralizované nebo distribuované | Podporuje centralizované nebo Viz. Pfiloha
nasazeni pro vysokou odolnost a rozSifovani | distribuované nasazeni pro vysokou 9.10
capacity odolnost a rozsifovani capacity ovéfovani
uzivatela
802.1x —
produktovy
list
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Umoznuje snadne zalohovani, rvehlou a
tuplnou obnovu konfigurace

Lhmoziue snadne zalohovani, ryvehlou a
uplnou obnovu kenfigurace

Viz. Priloha
Q.10
ovérovani
uzivateln
802 1x -
produktovy
list

Forma virtualniho stroje na platformach
ESX nebo ESXi

Forma virtualniho stroje na plattormiach
ESX nebo ESXi

Viz. Priloha
Q10
overoviani
uzivateli
802 Ix-
produktovy
list

AAA funkee fovefovani. autorizace a
zaznamy ¢ prabéhu piipojovani uzivateli a
zafizeni k sitl)

AAA tunkee (ovEfovani, autorizace a
zaznamy o pribehu phipojovani uzivatelQ a
zafizeni k siti)

Viz. Priloha
9.10
ovérovani
uzivateld
B02 1x -
produktovy
lst

RADIUS pro autentizaci. autorizact,
Zaznamendvani

RADIUS pro autentizaci, auterizact,
ZAZNAMEHAVANI

Viz. Priloha
910
overovani
uzivateln
802 Ix-
produktovy
list

proxy funkee pro extami RADIUS

proxy timkee pro externi RADIUS

Viz. Pliloha
Q.10
overovani
uZivateld
802 1x —
produktovy
list

PAP, MS-CHAP, MS-CHAPvZ, EAP
MD5, Protected EAP (PEAP), EAP-TLS,
PEAP-TLS, EAP-FAST

PAP, MS-CHAP, MS-CHAPvZ, EAP
M5, Protected EAP (PEAP), EAP-TLS,
PEAP-TLS, EAP-FAST

Viz Priloha
G 10
ovEerevani
uzivateln
802 Ix -
produktovy
list

podpora TACACS— pro admimistraci
zafizent

podpora TACACS~ pro admmistrac
zafizem

Viz Priloha
G110
oveérovant
uZivatel
802 1x -
produktovy
list

Podporovanc
databaze
uzrvateld

Active Directory

Actuive Durectory

Viz Priloha
910
overevan
uzivatela
802 1x —
produktovy
list

Oveéfovan
uzivalelti a
zaiizeni

Overent uzivatell heslem nebo certifikatem

Ovéieni uzvateld heslem neboe
certifikatem

Viz, Priloha
Q.10
overovant
uzivateln
202 1x
produktovy
list
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Oveient MAC adresou pipojovancho
zafizent

Oveteni MAC adresou piipojovancho
zatizeni

Viz. Priloha
Q.10
ovérovani
uzivateln
802 1x -
produktovy
list

Accounting

Zaznamenavan aktvity uzivateld a zafizeni
piipojenyeh k sitt

Zaznamenavani aktivity uzivatell a
zatizeni piipojenyeh k siti

Viz. Priloha
Q.10
ovérevani
uZzivateli
B02. I1x -
produktovy
list

Swstém pro sledovani vestrah
{(aspéina netsplina prihlasovani. neakovita,
stav systému AAA)

Swstém pro sledovani vvstrah
{uspeinancuspeing piihlasovani,
neaktivita, stav svstémn AAA)

Viz. Priloha
Q.10
ovérovani
uzivatelt

802 Ix -
produktovy
list
Funkee pro [ Centrahizovana spriva Centralizovand sprava Viz, Priloha
spravu Q10
overovaciho ovéFovani
systénmu uzivateld
802 Ix -
produktovy
list

Definice rolt administratord a urovni
pristupu k ovéfovacimu svstému

Definice roli adnimistratort a arevni
piistupu k ovérovacimu svstému

Viz Priloha
a.10
overevani
uzivarelt
802 1x -
produktovy
list

Ziednoduient spravy vvtvarenini skupin
uzivatel. koncovveh a sitovveh zafizeni

Zednodugeni spravy vitvaremimi skupin
uzivateli, koncovveh a sitovyeh zafizeni

Viz, Priloha
9.10
overovani
uzivatelt
802 Ix
produktovy
list

Graficke rozhrani pro deliner pravidel
plistupu k siti

Grafhcke rozhrani pro definier pravidel
piistupu k siti

Viz Priloha
G910
oveérovant
uzivateln
802 1x
produktovy
list

Graficke rozhrani pro monttorovani. feeni
problémi

Grafické rozhrani pro monitorovani, fedeni
prablému

Viz, Priloha
Q10
overevani
uzavatell
802 1x
produkto
l1st

Zaznamenavani udalosti na externi svslog
server

Zaznamenavani udalosti na externi svslog
server

Viz, Priloha
Q10
overovani
uzivateln
202 1x
produktey
lisl
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Podpora SNMPv3 Podpora SNMPv3 Viz. Pfiloha
9.10
ovéfovani
uzivatelt
802.1x—
produktovy
list

NTP pro synchronizaci ¢asu NTP pro synchronizaci ¢asu Viz. Priloha
9.10
ovéfovani
uzivatelt
802 1x—
produktovy
list
Propojeni s DHCP a RADIUS Propojeni s DHCP a RADIUS Viz. Pfiloha
9.10
ovéfovani
uZivatel
802 1x—
produktovy
list

Piifazeni zafizeni a uZivatelt do mistnosti a | Piifazeni zafizeni a uZivatelti do mistnosti | Viz. Pfiloha
siti (budovy, WiFi, LAN apod.) a siti (budovy, WiFi, LAN apod.) 9.10
ovérovani
uzivatelt
802 1x —
produktovy
list

Rizeni pfistupu k siti na zakladé umisténi, Rizeni pristupu k siti na zakladé umisténi, | Viz, Priloha
moznost fizeni pfistupu pomoci moznost fizeni pfistupu pomoci 9.10
jednoduchého GUI Jjednoduchého GUI ovéfovani
uzivatel
802 1x—
produktovy
list
Pozadovany pocet licenci (endpointi) — 250 | Pozadovany pocet licenci (endpoint() — Viz. Priloha
250 9.10
ovefovani
uzivateld
802.1x —
produktovy
list

Zaruka Zaruka 2 roky. Zaruka 2 roky. Viz. Priloha
9.10
oveéfovani
uzivatelt
802.1x—
produktovy
list

1 Systém pro ovéfovani uzivatelil jsou nasledujici polozky

Nasazeni a implementace Microsoft
Windows Network policy serveru a
mtegrace s MS AD

1.7 Oblast zaznamenavani ¢innosti

1.7.1 Systém pro Provozni monitoring

AUTOCONT nabizi PRTG Network Monitor

PRTG Network Monitor zvlada monitorovat operaéni systémy Windows, Linux, Unix a dal3i. ReSeni podporuje
monitoring SNMP, WMI, ICMP, http, SSH, SMTP protokolt a dalsich. Nabizi pres 200 specialné prednastavenych
sensor(l vytvofenych pro znama zaiizeni a aplikace, jako dohled nad emaily, webovymi prezentacemi, monitoring
aplikaci, databazi, virtudlnich prostiedi a mnoho dalsich.
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PRTG Network Monitor ma robustni architekturu, ktera je pfipravena i na velmi rozsahla nasazeni. Diky jeho
dlouhému vyvoji ma velmi precizni piedpiipravené grafické dashboardy a reportovaci vystupy (XLS, PDF, CSV),
Samozieymosti jsou volné dostupné aplikace pro mobilni zaiizeni (platformy Android a 10S). Velmi rozsahlé jsou
1 moznosti v oblasti notifikaci spravcam a dal$im definovanym uzivatelim, prostfednictvim emailu nebo SMS.
PRTG Network Monitor je nainstalovan a nastaven béhem nékolika malo minut a muize byt aktualizovan pomoci
par kliknuti. Ma vlastni databazi, integrovany mailovy a web server, konfiguraéniho privodce a automaticky
prohleda sit’, aby nastaveni celého prostiedi bvlo jednodussi. Jeho béhovym prostiedim jsou véechny podporované
verze operacnich systému firmy Microsoft — MS Windows server 2008R2, 2012R a 2016 a MS Windows 7, 8.1 a
10.

PRTG Network Monitor bude implementovan do infrastruktury zadavatele a bude nastaven dle doporuceni
vyrobee., zkusenosti implementatora a v neposledni fadé¢ v souladu s pozadavkem zadavatele,

Parametr

Pozadavek

Parametry nabizencho feseni

Odkazna
prilozenou ¢ast
nabidky, kde je
mozné overit
naplnéni parametru

Zakladni
pozadavky

monitoring bude poskytovany
prostiednictvim virtualni appliance

monitoring bude poskytovany
prostiednictvim virtualni appliance

9.11 System pro
Provozni
monitoring —
produktovy list

data budou ukladana a zpracovavana
v miste sluzby bez nutné navaznosti na
stavajici SQL svstémy

data budou ukladana a zpracovavana
v miste sluzby bez nutné navaznosti na
stavajict SQL systémy

9. 11 System pro
Provozm
monitoring —
produktovy list

monitoring bude provadén 24x7, bude
mozno vidét procentualni vvhodnoceni
dostupnosti kazdeho zatizent a take
konkrétni merené hodnoty u kazdcho
zarizeni, licence bude pro monitorovani
min. 1000 senzorh

monitoring bude provadén 24x7, bude
mozno videt procentualni vvhodnoceni
dostupnosti kazdeho zatizenit a také
konkrétni mefene hodnoty u kazdcho
zarizent, licence bude pro monitorovani
1000 senzorh

9.11 Systém pro
Provozni
monitoring —
produktovy list

vystup formou webovcho mterface
funkéntho 1 na mobilnich platformach
(Android, 10S)

vystup formou webového mterface
funkéntho 1 na mobilnich platformach
(Android, 108)

9.11 Svstem pro
Provozm
monitoring —
produktovy list

GUI (Windows. 108, Android) sc stejnou
mirou obsahu jako prim. www rozhrani

GUI (Windows. 10S, Android) sc stejnou
mirou obsahu jako prim. www rozhrani

9. 11 System pro
Provozm
monitoring —
produktovy list

mtegrovana uzivatelska tvorba mapovyceh
podklada pro sledovani stava siti (tzy
NOC (network operations center)

s pouzitim dyvnamickveh hodnot a tabulek
Z monitoringu

integrovana uzivatelska tvorba mapovveh
podkladh pro sledovani stava siti (tzv.
NOC (network operations center)

s pouzitim dyvnamickyveh hodnot a tabulek
Z monitoringu

9.11 System pro
Provozm
monitoring —
produktovy list

nativini podpora mun. téchto management
protokoli: SNMP (v1-3), WMI, NetFlow
(v5, v9), Jlow(v5, v9), Sflow(v3, v9),
WBEM, Soap, ICMP

nativni podpora min. téchto management

protokoli.: SNMP (v1-3), WMI, NetFlow

(v5.v9), Hlow(v5, v9), Stlow(v3, v9),
WBEM, Soap, ICMP

9.11 System pro
Provozni
monitorng —
produktovy list

nativni podpora min, téchto
komunikacnich protokolt: http
(transaction, content), FTP, POP, IMAP,
SMTP, CIFS (SMB), NTP, LDAP,
RADIUS, RDP. SSH, LDAP, AD

nativnt podpora min. téchto
komunikacnich protokola: http
(transaction, content), FIP, POP, IMAP,
SMTP, CIFS (SMB), NTP, LDAP,
RADIUS, RDP, SSH. LDAP, AD

9.11 System pro
Provozni
monitoring —
produktovy list

nativni podpora monitorovani min. téchto
db svstemO: MyvSQL, MS SQL (2000-
2008), Oracle a obeene ADO sclect

nativni podpora monitorovani min. téchto
db system: MySQL, MS SQL (2000-
2008), Oracle a obeene ADO select

9. 11 System pro
Provozni
monitoring —
produktovy list

mtegrovany reportér pro pravidelne
zasilant zvolenvceh vystupnich dat
monitoringu ve formatu (html, PDF)

integrovany reporter pro pravidelne
zasilani zvolenveh vystupnich dat
monitoringu ve formatu (html, PDF)

9.11 Systém pro
Provozm
monitoring —
produktovy list
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notifikace min. témito notifikaénimi

notifikace min. témito notifikaénimi

9.11 Systém pro

kanaly: Email (vestaveny MTA), SMS, kanaly: Email (vestaveny MTA), SMS, Provozni
Event log, Svslog, http Action, Execute Event log, Syslog, http Action, Execute monitoring —
program, SNMP Trap program, SNMP Trap produktovy list
vestaveny Syslog a SNMP Trap server vestaveny Syslog a SNMP Trap server 9.11 Systém pro
véetné filtrovani a uchovani zprav véetné filtrovani a uchovani zprav Provozni
ptichozich zprav v centralnim misté sluzby | pfichozich zprav v centralnim misté monitoring —
sluzby produktovy list
podpora pro vzajemné porovnani (zakladni | podpora pro vzajemné porovnani 9.11 Systém pro
matematické operace) riiznych snimanych | (zakladni matematické operace) riznych | Provozni
hodnot do jednoho vystupu snimanych hodnot do jednoho vystupu monitoring —
produktovy list
kontrola kvality sluzby VolP napf. dle kontrola kvality sluzby VolP napf. dle 9.11 Systém pro
informaci z Cisco SLA agentu a nativnimi | informaci z Cisco SLA agentu a nativnimi | Provozni
prostiedky mezi sledovanymi lokalitami prostredky mezi sledovanymi lokalitami | monitoring —

produktovy list

granulami systém uzivatelskych prav,

granulami systém uzivatelskych prav,

9.11 Systém pro

dédiénost opravnéni smérem dolu dédiénost opravnéni smérem dolu Provozni

v monitoring stromu Vv monitoring stromu monitoring —
produktovy list

dédicnost nastavenych notifikacnich akei | dédiénost nastavenych notifikaénich aket 9.11 Systém pro

smérem dold v monitoring stromu ve. smérem dol(l v monitoring stromu v¢. Provozni

piipadného potlaceni zprav ve zvoleném piipadncho potladeni zprav ve zvoleném | monitoring —

obdobi obdobi produktovy list

zvlast konfigurovatelné notifikaéni a zvlast konfigurovatelné notifika¢ni a 9.11 Systém pro

eskalaéni skupiny pro kazdé zafizeni nebo | eskalacni skupiny pro kazd¢ zafizeni nebo | Provozni

danou ¢ast monitoring stromu danou ¢ast monitoring stromu monitoring —

produktovy list

podpora pro tvorbu Sablon zatizeni a
mmport libovolnych SNMP MiB souboru

podpora pro tvorbu $ablon zafizeni a
import libovolnych SNMP MiB souboru

9.11 Systém pro
Provozni
monitoring —
produktovy list

automatické étovani (billing) na zakladé
vystupu z monitoringu

automatické Gétovani (billing) na zakladé
vystupu z monitoringu

9.11 Systém pro
Provozni
monitoring —
produktovy list

Automaticka detekce neobvyklych stavi
(unusal)

Automaticka detekce neobvyklych stavii
(unusal)

9.11 Systém pro
Provozni
monitoring —
produktovy list

Zaruka

Zaruka 2 roky.

Zaruka 2 roky.

9.11 Systém pro
Provozni
monitoring —
produktovy list

Souéasti komodity provozni monitoring jsou nasledujici polozky

12430

PRTG 1000
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2 Instalace a zprovoznéni

Voramer dodavky predmeétu plnént AUTOCONT a s splni nasledujiet sluzby

Doprasvu jednothivveh komponent do mista plnéni do technologicke mistnosti budovy na adrese MéU
Stod. nam CSA 294, pripadné na pracoviété na adrese Sokolska 366, Stod.

zpracovani a piedani dokumentace.

mtegrace definovanych stavajicich a nové dodavanveh zaiizeni.

vitvoleni centralnich politik pro ovérovani uzivatel {802 1x a na next-generation tirewallu).

migrace uzivatelskyveh informact a uzivatelskveh dat do noveé infrastruktury,

migrace centralnich svstém do noveé mtrastruktury (na novy server a nova diskova pole).

dodavka pozadovanych SW licenci.

zaskolent IT admimstratorn na dodané technologie v rozsahu min. 16 hodm

2.1 Popis instalacnich sluzeb
2.1.1 Oblast sbéru a vvhodnoceni kvbernetickych bezpelnostnich udilosti
Instalace systému pro centrdlnt logovam v rozsahu (detalni udalost budou detmovany v proviadeci dokumentaci):

Instalace centralnich komponent
Integrace dotCenyeh komponent
Nastaveni prahovyeh hodnot
Nastaveni notifikaci
Dokumentace a skoleni

Provedeni souvisejicich kontiguraci monitorovanvch svstémai

- Nasazeni. napojent a kontigurace Momtorovaciho a logovactho systém (SIEM) na HW prvky (konkrétne na
server. diskova nlozisté, firewally a patefni prepinade) dodavane v ramei predmétu plném a dale na soucasne. t
jiz existujici vybrané a proky v ICT architektuie MeU Stod.

- Na nové firewally budou migrovany veskeré funkcionahty stavajicich firewallil {Fortinet FG-200B) a budou
zprovozném: pitislugné next-generation sluzby.

2.1.2 Oblast zajidt'ovani drovné dostupnosti informaci
Saucasti dodavky bude navrh a komplemni integrace serverove virtualizaéni platformy s nove dodanym serverem

Implementace porizenyveh technologii.

Analyza dat a systému na stavapcich serverech a jejich migrace na nevou serveroveu platformu a nove
diskove uloziste

Navrh rozlozent dat na novém ciskovém alozisu — tiering apod.

Zaclenéni nove serverove infrastrukiury do stavajiciho prostfedi, konfigurace prvki vysoké dostupnostr.
Kontigurace ssnchromm replikace nove dodanveh diskoveeh pol mezt ob¢ datova centra zadavatele
Upravy v zalohovacich planech stavajiciho zalohovaciho feseni Veeam Backup and Replication
Instalace a zprovoznéni motorgeneratoru, véetné potiebnveh stavebnich uprav. dokwmentace skuteéneho
provedent a revizni zpravy.

Implementace automatické odstavky a najett serveru v pripadé vypadku a obnoveni dodavky elektnicke
energie

Navrha provedem akceptacmich testt. musi zahmovat vvkonove testy.

Instalace nove dodanveh tenkyeh klienti u uzivatell.

Nastaveni stavajiciho NS RDS prostiedi pro viechny dotéené uzivatele

NMigrace uzivatelskyeh nastavent a dat do nového prostiedi.

Zprovozném pracoymho prostiedi viech dotéenveh uzivatela.

O



Cislo smlouvy prodavajiciho: RCB-2019-Z00|

2.1.3 Oblast zaji$téni ochrany integrity komunika¢nich siti

Bude provedena analyza stdvajiciho sitoveho prostied! a ndvrh noveé architekry LAN.

Implementace pofizenvch technologii. Provedem segmentace LAN — VLAN, adresovam, routovan v ramci
nasazeni 802.1x

Navrh a implementace S02.1X pro kabelovou LAN véetné uzivatelské dokumentace pro kontigurace obyvvklveh
zafizeni a jejich systémi — PC. notebooky sitové tiskarny. Svstém 802.1x musi byt integrovan s adresafovou
sluzbou uradu - MS ActiveDirectory.

Integrace se svstémem centralmho dohledu a bezpednostni spravy dodavane infrastruktury

Navrh a mmplementace firewallu véetne vhodné kontigurace UTM (antivir, IPS, aphika¢m kontrola. URL filtrace
die kategorii). a dale pienos konfigurace ze soudasnych dvou tirewall (i

Vybudovani VPN pro vzddleny pfistup uzivatelit LAN na bazi webového portalu

Implementace portalu pro registraci a Fizeni piistupd hostdl. tzv. captive portal.

Revize, redefinice a redesign struktury MS Active Directory dle novyeh bezpeénostnich pozadavki. Revize
potiebnostt viech stavancich opravneém uzivateld skupin kontemert a nastavern pouze mimmalniho nezbyviného
MNOZStVT Opravnéni

Revize nastaveni group-policy.

Provedent viech potfenyeh nastavent na dotéenveh komponentech pro zapstém ovefovam pomoc protokolu
802 1~

2.2 Dokumentace

Dodavatel nabizi zpracovani a piedam nize uvedené dokumentace. Dokumentace bude zhotovena v ceskem jazvee.
bude dodana v elektronické tormé ve standardnich formatech (napt. PDF. ODT atd.} na datovém nosi¢ra - v
papirové torme

2.2.1 Provddéci dokumentace

Provadéci dokumentace bude slouzit jako podklad pro viastnn implementact fedeni do prostiedi olyednatele. bude
zahrnovat detailni popis ciloveho stavu a postupu implementace. véetné planovanvch zmén v kontiguraci soudasne
infrastruktury.

2.2.2 Provozni dokumentace

Provozni dokumentace bude zpracovana a predana v rozsahu detailniho popisu skuteéneho provedeni popisu
¢imnosti bézné udrzby a &mnosti pro spolehlivé zapidténi provozu. Popis éinnosti bézne udrzby bude poknvat
nasleduyjici oblast

Maomtorovacer a logovagr svstém — vwhleddvam ¢immost uzivatell a svstémil bézna sprava a kontrola funkcee.
LAN 802 Ix - piipojeni zafizeni véetné padrobnyeh uzivatelskyeh postupd pro piipojent mebilnich zafizeni
{(tabletv, chyvtré telefony. notebooky) s operadmmi syvstémy Windows 7 a 100 Android, 108 a MacOS,

Firewall — blokovani stranek. dohledani ¢innosti uzivatele. prace s kategoriemi stranek. zablokovani piistupu pro
uzivatele a skupinu.

2.3 ZaSkoleni IT administratoru

AUTOCONT as zrealizuje v sidle objednatele prezencéni zagkoleni pro IT administratory MeU Stod. Skoleni
bude pokryvat viechny komponenty dodavane v ramer ptedmétu plném. v rozsahu béznveh admimistratorskych
cimnostt pro mmplementovane svstémy. standardim adrzby syvstémn pro admimistratory a zakladm dentifikace
nestandardnich stavi systému a jejich pFicin.

Rozsah zaskoleni pro admumstratory je 16 hodm. Souddsti zaskolent Je zpracovani a piedam skolicich matenala
ze strany dodavatele. Objednatel pro acely zaskoleni zajisti g zpiistupni uéebnu vvbavenou notebookem nebo PC,
prezentacni technikou (ve smyslu projektor. tabule pro psani  kresleni) a dale zajisti konektivitu do viitini sité
objednatele.



