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POPIS RESENI

Software Safetica je kompletni FeSeni vnitfni bezpecnostni, které prinasi zménu ve vnimani rizik. Zatimco
ostatni hovofi o datech a ochrané soustfedéné na data, my chapeme, ze data neunikaji ze spoleCnosti
sama od sebe.

Software Safetica nabizi ucelené FeSeni prevence Uniku dat (DLP) pokryvajici hrozby se spolecnym
plvodcem - selhanim lidského faktoru. Dlkladny pfistup tohoto feSeni zahrnuje velkou paletu
bezpecnostnich nastrojll, z nichz kazdy by vyZadoval samostatné aplikace od nékolika vyrobcd.

Ihned po nasazeni nabizi Safetica silné DLP FeSeni zahrnujici ochranu dat a informovani managementu
o hrozicich rizicich. Safetica také nabidne moZnost vymezit aktivitu personalu tak, aby odpovidala
bezpecnostnim politikdam vasi spolecnosti.

Jak Vas Safetica ochrani?

Software Safetica se soustredi na ochranu na vys$si Urovni — zaméfuje se na eliminaci zdrojé hrozeb.
A za kazdym ohrozenim dat stoji osoba za tento incident zodpovédnad, at’ jiZz imysiné nebo nedbalosti.

Dlvody Uniku dat, se kterymi se firmy setkavaji nejéasteji, jsou:
- Omyly pfi posilani soubor{

- Kopirovani na osobni zafizeni

- KradeZ/ztrata zafizeni (notebook, pevny disk, tablet, mobil)
- Upload na cloudové Ulozisté

- Rizika BYOD

- Vydirani a podvody
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Hlavni vyhody Safetica

Software Safetica chrani vasi spole¢nost pfed nasledky tnikd citlivych informaci a ztrdtami spojenymi
s neefektivné vynalozenymi personalnimi naklady. Je to jediny software, ktery Setfi vas ¢as a penize
vasnou identifikaci nebezpecného chovani.

Safetica eliminuje vSechny nelmysiné chyby ale i zdmérné snahy o poSkozeni vasi spolecnosti.
Vyznaduje se snadnou implementaci, diky které rychle ziskate pinohodnotné bezpecnostni feSeni.

Safetica pokryva viechny cesty Rychla implementace. Univerzalni

anild dat. Citiive dokumenty pristup k blokovani aplikadi a cest

zOstanou chranény pred nepovolenym Unikd dat umoznuje nejrychle)s

kopirovanirm, odeslanim e-mailem nasazeni mezi dostupnym DEP

anebo tiskem nastroji

Univerzalni pristup. Sefetica se

Vysokd ochrana proti obejiti, nesoustiedi pouze na néxolik

vietné nchrany pied uzivaeli vybranych aplikaci nebo typth souborll
D ' 5 administratorskym pravy. Ochrana dat probihé u viech aplikadi,

typl dat nebo sitovych protokol
(vCetnd téch Sifrovanych).

® Cisté definovana bezpeénostni Presné sledovani ¢asu. Sousteni
/.1'.\ pravidla diky Bezpetnym zonam. ) aplikace nebo otevien! souboru jeste
lednoduse nastavite penimetr, za ‘ neznamena aktivni pouzivani Safetica
ktery date nesmi e Safetica se 11:25 zaznamenavd o ukazuje Cas, kdy
) postard o bezpednost téchto dat uzivatel skuteéné prafgval 5e
souborern, aplikach, nebo weben.
i Automatické reporty a upozornéni. Jedno misto pro spravu Safetica
= Safetica vwhodnoti nejdulezité;si umoZiiuje fesit bezpednost centralng,
zarnamenane aklnvity a posle zpravi U o 7 jednoho mista lze ziskat informace
- zodpovednemu manazZeravi A~ = tavoval
—— bezpednostni pravidla
Cnline analyticky néstro) pro manazery, ‘ Minimalni naklady na
N WebSafetica, pfehlednym zpGsobem implementac a provoz
9= umoziuje zjistit, co se déje ve vasi o (nizke TCO)
s organizaci. B&zi v kazdem prohlized,

na pocitact i mobily. Diky tomu mtizete
zkontrolovat firemni bezpednost
i z pohodli domove
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Klicové funkce Safetica

Kompletni audit
pohybu dat

a ¢innosti
uzivatel(

Kompletni
prevence uniku
dat

Testovaci a
informativni
DLP rezimy

Analyza trendi
a produktivity

Blokovani
aplikaci a webi

Snizeni nakladd
spravou tisku

Ziskejte Gplny piehled o tom, které aktivity ve vasi organizaci
jsou potencialn& riskantni. Navic cely souhrn o zabezpeleni
méZete dostavat jako pravidelny email do vasi schranky.

Safetica zabezpedi vSechny cesty proti Uniku dat. Instaluje se
rychle a zobrazi bezpe€nostni rizika srozumitelnym zplisobem.

Safetica umoZziiuje testovaci rezim, ve kterém vyzkousite chod
ve vasi firmé bez jakychkoliv zdsahll do provozu. Poté miZete
spustit informativni rezim, ktery umoziiuje vzdelavat uZivatelé
o novych pravidlech pro zabezpeceni citlivych dokumentd.

Software varuje vedeni spolecnosti v pfipadé nahlych zmén

v chovani zaméstnancd nebo pfi dlouhodobém poklesu
produktivity. Safetica odhali poruseni bezpetnostnich nafizeni
a upozorni na mozné hrozby drive, nez jsou citlivé informace
skutené ohrozeny.

MiZete také jednoduse vybrat, ktera skupina pracovnikl ma
pristup k jakym webovym strankam. Blokovat mlzete
konkrétni servery nebo vytvaret pravidla na zakladé kategorii.

Safetica kontroluje, kdo mize tisknout jaké dokumenty.
Ziskate
tak prehled o efektivité tisku ve vasi firmé.
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Sprava Safetica zamezi uzivatellm v pfipojovani zafizeni, které nejsou

externich schvalena pro provoz ve firemni siti.

zarizeni

Sifrovani Se Safetica mlizete zasifrovat dilezité dokumenty, USB disky
pocitacti a nebo rovnou obsah celého pocitace, takze se nikdo
externich nepovolany nedostane k citlivému obsahu.

zarizeni

Safetica Mobile Zabezpecte tablety a mobilni zafizeni proti ztraté ¢i krddezi a

spravuijte vSechny firemni pocitate a mobily na jednom misté.

Inspekce Safetica kontroluje také zabezpecena spojeni k webovym
sifrovanych strankam, Sifrované IM spojeni a zabezpecené e-mailové
spojeni prenosy.

SSL/HTTPS

Jak Safetica funguje?

Vétsina prace s daty se odehrava na koncovych stanicich: UZivatelé zde pracuji s citlivymi
informacemi, tisknou je, pfistupuji na internet, pfipojuji prenosna média nebo posilajf
e-maily. Na kazdé stanici v siti je instalovan Safetica klient, ktery udrZuje pravidelny kontakt
se serverem a databdzi, posila informace o déni a incidentech a stahuje si nové nastaveni.

! ! Datova bezpefnostni politika Server
Safetica klientem a aktualizovand pravidla 2 databaze

o —
° ' J _— - L]
W —

Reportované aktivity

Zabezpecleni na koncové stanici

Reportovani aktivit:
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e VSechny operace se soubory véetné podpory RDP a cloudovych disk
e Dlouhodobé trendy, kratkodobé odchylky v aktivitach
o Webové stranky (véechny prohlizeCe véetné HTTPS a zaznamu délky aktivity)

e E-maily (SMTP, POP3, IMAP, Microsoft Outlook/ MAPI protokoly)
e Vyuziti aplikaci v€etné aktivniho a neaktivniho ¢asu

e Virtudlni, lokdlni i sitové tiskarny

e Vyuziti pocitacl a sité

e Podpora terminalovych server(l

Prevence unikt dat:

e Pevné disky, USB, CD/DVD, FireWire, SD/MMC/CF karty, Bluetooth a dalsi
e Prenos soubor( po siti (zabezpeceny i nezabezpeceny) — HTTPS/SSL
e E-maily (SMTP, POP3, IMAP, Microsoft Outlook/ MAPI protokoly)

o Detekce a restrikce Cloudovych disk{

¢ Upload a download pres webové prohlizece

e Sifrovan( lokalnich a externich diskel

e Kopirovani pres schranku, drag & drop pretazeni
e Virtudlni, lokalni i sitové tiskarny

o Kontrola pfistupu aplikaci k souborfim

o Vytvoreni snimku obrazovky

Podrobna funkcionalita splfiujici pozadavky dle zadani:
Obecné

e Integrace s Microsoft® Active Directory®
¢ Podpora databazového serveru MS SQL 2008, 2008 R2 nebo 2012
e Podpora OS Windows XP a vySsi v¢. Vista, 8/8.1, 10
e Podpora OS Windows Server 2008, R2, 2012
e Podpora termindlového prostfedi
e Centralni administrativni konzole s pfizplsobenim
o Moznost auditu pfistupu k vysledkim a nastavenim produktu, Fizeni pfistupovych
opravnéni k administraci
e Skryty rezim v€. skryti procesu a sloZek, a to i vzhledem k lokéInimu nebo doménovému
administratorovi pfitomnému na koncové stanici
e Ochrana proti obejiti systému
o Ochrana systému proti obejiti musi byt aktivni pro uZivatele, lokaIniho i
doménového administratora
o Nemoznost zastavit procesy, v pripadé zvysenych prav automatické obnoveni nebo
jina ochrana
o NemozZnost odinstalace bez explicitni autorizace
o NemoZnost zmény registru, zasahu do komponent systému, knihoven DLL
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o NemozZnost ménit nastaveni z koncové stanice
o Musi existovat feSeni pro ochranu v nouzovém rezimu (safe mode)

e Funk&nost musi pFetrvat také v tzv. offline reZimu mimo pripojeni do firemni sité nebo
na internet

e Moznost prace s historickymi daty

o Redeni musf podporovat nebo piimo poskytovat zalohovani viastnich komponent,
zejména zaznaml a konfigurace

o Generovani automatickych emailovych zprav v pfipadé vzniku incidentu, Ize pFizplsobit
prahy citlivosti i specifikaci incidentu

e Generovani automatickych reportll do emailu, tyto Ize plné pfizplsobit (jaké informace,
za jaké uZzivatele, jak Casto a komu budou pfichazet)

e Moznost posilani zaznaml do SIEM systému

e MDM FeSeni pro Android, i0S a Windows Phone

Bezpecnostni audit

e Obecné:

o podrobné informace o dobé spusténi a rovnéz o dobé skutecné aktivniho vyuzivani
konkrétnich aplikaci, tyto jsou zaroven pro rychlé vyhodnoceni tfidény do kategorii

o Informace o skute¢né aktivnim Case jednotlivych webovych stranek, véetné
podrobnych informaci o URL, protokolu a titulku okna, nezavisle na pouzitém
prohlizei, tyto jsou zaroven pro rychlé vyhodnoceni tfidény do kategorii

o Moznost exportu zaznam( do XLS, PDF

e Instant Messenger aplikace, webovy email — moznost monitorovani nezavisle od typu
aplikace nebo sluzby
e E-mail:

o Podpora protokolt POP3, IMAP, MAPI / Exchange V¢, Sifrovani SSL

o Podpora emailového klienta MS Qutlook, Thunderbird, Icewarp,.... — Feseni je
schopné monitorovat e-mailové aplikace, nezavisle na typu aplikace

e Pohyb dat:

o podrobné informace o praci s citlivymi soubory jako kdo k témto pfistupoval, v
jakych aplikacich s nimi pracoval, kam je ukladal, pfejmenovani a mazani, véetné
externich zafizeni, emailll a cloudovych GloZist’ v¢. synchronizované slozky na disku

o Lokalni operace se soubory — kopirovani, presun, stazeni z webu, FTP, mazani,
vytvareni, otevirani v€etné identifikace zdrojové a cilové lokality — cesta, typ
zatizeni, jednoznadny identifikator

o Logovani vytisténych dat

o PouZiti kopirovani do schranky a snimani obrazovky

e Aktivita na stanici:

o Log zapnuti/vypnuti PC

o Log pfihlaseni/odhlaseni uZivatele

o Log spanku/vzbuzeni PC

e Sitova aktivita:
o Objem stazenych a zaslanych dat
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Ochrana dat

e Obecné:
o Nezavislost na aplikaci, protokolu v¢. ifrovaného spojeni
o Redeni je odolné vii&i obejiti ochrany na souborovém systému pfi pouZiti odkaz(
na jiné slozky véetné symbolickych odkaz{ a podobnych technologif
o Sifrovani:
o Sifrovéni celych diskd (Full Disk Encryption) i pro systémové disky
o Sifrovani souborfl
o Virtualni Sifrované disky
o Vynuceni Sifrovani v pfedem definovanych akcich (zasilani dat na neautorizovana
tloziste)
e Data Loss Prevention
o Pro urfené kategorie citlivych dat mit moZnost omezit pohyb a praci s daty — které
média mohou byt pouZity pro prenos, na jaky web miZe byt provedeno nahrani
souboru, na jakou emailovou adresu mohou byt data zaslana; jaka aplikace mize
data oteviit
o MoZnost monitorovaciho, upozoriovaciho i zakazovaciho rezimu
o Moznost navazani politik na konkrétni aplikace — definice zdrojl (konkrétni data,
pristup k externim zafizenim, siti), které aplikace mlize vyuzit pro svllj béh
e Device Control
o Globalni omezeni na USB, firewire, mobilni telefony, pamét'ové karty, LPT, COM,
Bluetooth, CD, DVD, Blue-ray
o Moznost read-only modu
o Auditni zaznam veskerych externich zafizeni pfipojovanych do systému vE.
monitoru, klavesnic a mysi

Architektura reseni

. it L]
et Al T @
AR B
SN,

Server Desktopova Safetica

Safetica klientem WebSafetica

Doporucené technické pozadavky

Safetica klient:
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2,4 GHz dvoujadrovy procesor

2 GB paméti RAM

10 GB volného mista na disku
Instalace na koncove stanici

MS Windows 7 a vySsi, 32-bit i 64-bit

Safetica server:

e 2 GHz dvoujadrovy procesor (doporucujeme Ctyijadrovy)

e 4GB paméti RAM

e 20 GB volného mista na disku

o Instalace na aplikacni nebo dedikovany server (Ize vyuzit virtualizace)

e Podpora Active Directory
e MS Windows Server 2008 a vyssi, 32-bit i 64-bit
e Vyzaduje pfipojeni k serveru s MS SQL 2008 R2 a vyssi
e  Pi sdileni s MS SQL minimalné ¢tyfjadrovy procesor, 8GB RAM a 100GB volného mista na disku
MS SQL (databaze pro server):
Pozadavky dle edice MS SQL
Sdileny nebo dedikovany server, doporucujeme min. 100GB volného mista na disku

[ ]
e MS SQL 2008 R2 a vyssi, pripadné MS SQL 2012 Express a vyssi (verze zdarma)
e MS SQL 2012 Express je volitelna soucast instalatoru

Technicka specifikace obecného nastaveni (definice a ochrana bezpecného
perimetru)

Auditor

Ponechani auditniho nastroje ve vychozim stavu (vSechny funkce monitorovani zapnuty) za
Ucely auditu datového toku a detekce potenciondiné nebezpednych operaci.

Supervisor

Preventivni omezeni uzivatelského pfistupu k weblm a aplikacim, které mohou zplsobit (nik
dat.

e Sprava webu:
o Blokovani kategorii: Games, Illegal, Pornography
e Sprava aplikaci:

o Blokovani kategorii: Keylogger, Alternative web browsers, Miners
Varovani

Varovani tykajici se:
e prenosu velkého mnoZstvi dat na externi zafizeni

e nahravani velkého mnozstvi dat na web
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e vyhledavani prace

Reporty

Reportovat vyuzivani nakladnych aplikaci uZivateli a jejich nasledna optimalizace.

DLP
BitLocker

Viyuzit spravu BitLockeru, jenZ je v konzoli Safetica dostupna a Sifrovat nejen disky koncovych
stanic, ale také pfipadna povolena externi pamétova zafizeni. -

Spravce zafizeni

Definovani povolenych zafizeni a nasledné omezeni jednotlivych portll pocitace na rezim
«pouze pro ¢teni* nebo ,Zakazat"

Hlidani diskd

Omezeni cloudovych klientdl, jenz nejsou spravovany zakaznikem. Optimalizace pfistupd
uzivatell do konkrétnich lokalnich &i sitovych cest. Nasledné piistupy do slozek logovat.

OCHRANA CITLIVYCH DAT KE VTAHU K GDPR
DLP — Zény

Definovani bezpecného perimetru pro nahravani, ukladani a zasilani dat.
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Harmonogram projektu

Faze projektu Predpokladané trvani Casovy predpoklad*

1. Instalace 1 tyden od kick-off meetingu -
2. Monitorovaci obdobi 1 tyden od akceptace faze 1 -
3. Analyza sesbiranych dat PFiblizné 1 tyden od akceptace faze 2 -
4. Skolenf (soutasti ostatnich fazf) -
5. Konfigurace Simple DLP 1 tyden od akceptace faze 3 Do 26. 6. 2019
6. Konfigurace Advanced DLP Dle zékaznika -

*Udaje jsou orientaéni, jsou nastaveny od data zhotoveni tohoto dokumentu, jejich redlné pInéni se viak bude odvijet od data
schvéleni tohoto dokumentu Objednatelem. Dodavatel si vyhrazuje po pFedchozl domluvé s Objednatelem pravo na posun terming,
jejichZ plnéni se mimo jiné odviji i od souginnosti Objednatele.

Planované ukoncenf projektu

V pfipadé vfasného naplnénf jednotlivych fazi projektu se uzavieni projektu datuje na jeden mésic od
akceptace faze 1, tedy 26.6. 2019,

Podminky pro implementaci produktu

Objednatel je zodpovédny za zajisténi nasledovnych podminek pro implementaci:

1. Zajistit spInéni viech hardwarovych a softwarowych podminek pro instalaci databaze Microsoft® SQL
Server (2012 a vyssi), Safetica Management Service, Safetica Management Console, WebSafetica,
Safetica Agent, Safetica Endpoint Client na relevantnich stanicich z poZadovaného rozsahu
implementace dle pfilohy 5 Smlouvy o dilo. Jednotlivé HW/SW poZadavky sluzeb Safetica jsou
uvedeny v dokumentu ,,Informace o nasazeni” nebo ,,CZ Informace o POC"
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2. Splnit povinnosti, které mu mimo jiné v souvislosti s nasazenim produktu Safetica, ochranou
soukromi a zpracovanim osobnich Gdajl uklada Obecné nafizeni o ochrané osobnich Gdaji (GDPR) a
262/2006 Sb. {zakonik prace), a to nejpozdéji do data uzavieni smlouvy o dilo k software Safetica.
Doporuceni k docileni shody produktu s poZadavky regulace GDPR naleznete v nasledujicim
dokumentu ,,Jak pouzivat Safetica v souladu s GDPR”

3. Zajistit vzdaleny pfistup a dostupnost k:

- server(im, na kterych béZi sluZby Safetica Management Service, WebSafetica a Microsoft SQL Server s
Windows Gétem, jenz bude mit dostateéna opravnéni pro spravu jednotlivych sluZeb Safetica a
databdzi Safetica (safetica_category, safetica_data, safetica_main)

- stanici nebo serveru s nainstalovanou administratorskou konzoli Safetica Management Console

- testovaci stanici (fyzicka nebo virtudini) — reprezentujici rozmanitost produkéniho prostfedi. Tato
stanice bude nasledné slouZit k otestovani kompatibility Safetica s ostatnimi relevantnimi produkty a
pfipadné ovéreni konfigurace Safetica DLP pred prenesenim do produkéniho prostied|

4. Na vdech stanicich, kde bude provadéna instalace Safetica Agent, zajistit moZnosti vzdalené nebo
lokdIni instalace

5. Pro pfipadné FeSeni probléma umoZnit vzdaleny pFistup na stanice nebo zarucit plnou spolupraci pfi
sbéru ladicich vypist

6. Zajistit spolupraci a sou€innost viech zainteresovanych osob po celou dobu implementace

7. V pfipadé ladéni problémd zajistit obezndmenost viech odpovédnych osob s postupy pro
kontaktovéni zakaznické podpory Safetica Technologies, dle komunikacni matice uvedené v ¢asti
LKomunikaéni platforma“

8. V pfipadé jakychkoliv zmén, které se tykaji jak konfigurace nebo modifikace produktu ¢i
implementacéniho procesu, je nutné pozadované zmény zaslat pisemnou formou a zména musi byt
pfed implementaci ze strany projektového manaZera zhotovitele zaevidovana a schvalena

1. Instalace

Cilem Uvodni faze implementace feSeni Safetica je nasazeni véech komponent do prostfedi objednatele
pouze v zakladnim nastaveni. Jednotlivé kroky jsou nasledujicf:

- Pfiprava serveru dle technickych pozadavk( — ze strany objednatele
- Instalace ¢i konfigurace databazového serveru
- Instalace serverové sluzby Safetica Management Service

- Instalace konzoli Safetica a WebSafetica
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- Konfigurace Uvodniho priivodce nastavenim produktu (nastaveni SMTP serveru, vloZeni licencniho
klice, propojeni s AD aj.)

- Nasazeni komponenty Safetica Agent na viechny klientské stanice v rozsahu implementace.
Rucni instalace (napfiklad z USB zafizeni, sitového disku)
Vzdélené pomocl Microsoft Active Directory Group Policy
Viyuziti produktd tfetich stran

- Nasazeni kemponenty Safetica Client na koncové stanice prostfednictvim konzole Safetica v
rozmezi:

5 % koncovych stanic, jenZ reprezentuji heterogennfi prostfedi objednatele
25 % koncovych stanic
100 % koncovych stanic

- Ovéfeni sbéru dat

- Instalace Safetica Maobile na mobilni zafizeni, pokud jsou soucasti implementace.

2. Monitorovaci obdobi

Cilem této féze je sbér dat z koncovych stanic pro analyzu pohybu dat, uZivatelského chovani a vyuZitf IT
prostfedkd. Kroky pro tuto fazi jsou nésledujici:

- Kontrola sbéru dat v pravidelnych tydennich intervalech
- Kontrola produktu
3. Analyza seshiranych dat

Cilem této faze je piiprava vystupni analyzy z dat sesbiranych v rdmci monitorovaciho obdobi, jejich
strukturalizace, vizualizace a prozkoumanf pfipadnych incidentl uZivateld na pracovisti. Vystupem je
komplexni shrnuti, seznam rizik a doporuéenych opatfeni.

Kroky jsou nésledujict:
- Kategorizace zdznam( sesbiranych v ramci monitorovani aplikacnich a webovych pfistup
- Definovéni pracovni doby, internich systém

- Export zdrojovych dat pro zpracovani
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- Pfiprava vysledné zpravy a detailnich zdznama
- Prezentace analyzy s naslednou konzultaci nastaveni

- Konzultace, pfipominkovani, finalizace a schvéleni pfedloZenych nastaveni

4. Skoleni

Zodpovédné osoby objednatele budou zaskoleny pro préci s produktem. Tyto sluzby budou dodany v ramci
ostatnich fazl dodavky dila. Trvani nenf pfesnéji definovano a odviji se od prabéhu projektu. Po uzavieni
projektu jsou nové informace predavany v rémci ddrzby.

5. Konfigurace

Cilem této faze je aplikace domluvenych nastaveni do konkrétniho prostredi objednatele a potvrzeni dedan{
ze strany implementatora na strané dodavatele a objednatele.

Kroky jsou nédsledujicf:
- Konfigurace / Uprava domluvenych nastaven|
- Zajisténi kompatibility s internimi systémy objednatele v pfipadé rozsifenych nastaveni
- Vyhodnoceni a optimalizace navrzenych nastaveni

6. Uzavieni

Cilem je formalni potvrzeni implementace produktu dle stanovenych akceptacnich kritérii.
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Piiloha ¢. 3 kupni smlouvy

AKCEPTACE VYSLEDKU POSKYTOVANEHO PLNEN{

1) Vysledky a vystupy prodévajicim poskytovaného plnéni budou akceptovany kupujicim na zéklade

prisluiné akceptacni procedury.

2) Rizeni o akceptaci piedaného plnéni (nebo jeho &asti) je zahjeno dnem pfedani plnéni podle

smlouvy a je ukonfeno podpisem akceptaéniho protokolu kupujicim a prodavajicim (dale jen
~Akceptacni protokol®) v pfipadé, Ze prodavajicim piedané plnéni (nebo jeho &ast) spliiuje
podminky a vlastnosti stanovené smlouvou, je funkéni, bez nedodélkl branicich uziti plnéni
(nebo jeho Casti). Akceptacni protokol bude obsahovat minimalné

a) popis plnéni nebo jeho €asti, které byly predmeétem akceptace;
b) zaznam prabéhu akceptaéniho fizeni;

c¢) seznam akceptaénich testti se zdznamem jejich vysledk;

d) seznam zjisténych vad s jejich klasifikaci dle kategorii;

¢) vysledek akceptacniho fizeni.

3) Kupujici provede oponentni fizeni prevzatého plnéni (nebo jeho &asti), a nejméneé dva (2) pracovni

4)

dny pred ukon¢enim akceptacniho fizeni, které se kona v dohodnutém terminu, sdéli prodavajimu
vyhrady k pfedanému plnéni s vyznalenim jejich zavaznosti. Na akceptaénim fizeni budou
projednany vyhrady kupujiciho a stanovena vysledna zavaznost pfipominek, vad a nedodélkd,
véetné termint jejich odstranéni. P¥i stanoveni vysledné zavaznosti pfipominek kupujici vezme
do uvahy stanovisko prodavajiciho. Vysledky tohoto fizeni budou uvedeny do Akceptaéniho
protokolu.

Kategorizace vad pfedavaného plnéni pfi akceptaénim fizeni:

Vada kategorie A

Popis vady: Vazné vady s nejvySsi prioritou, které maji kriticky dopad do funk&nosti
plnéni nebo jeho &asti a dale vady, které znemoziiuji uzivani plnéni nebo jeho &asti kupujicim
nebo zplisobuji vazné provozni problémy.

Vada kategorie B

Popis vady: Vada, kterd svym charakterem nespadéd do kategorie A. Znamena vSak vazné
vady zplisobujici zhor$eni vykonnosti a funkénosti plnéni nebo jeho &asti. Plnéni nebo jeho ast
ma omezeni nebo je ¢astetné nefunkeni. Jedna se o odstranitelné vady, které zptisobuji problémy
pfi uzivani a provozovani plnéni nebo jeho &asti kupujicim, ale umoZiiuji provoz.

Vada kategorie C

Popis vady: Vada, kterd svym charakterem nespadd do kategorie A nebo kategorie B.
Znamené snadno odstranitelné vady s minimalnim dopadem na funkcionality &i funk&nost plnéni
nebo jeho casti.

5) Vysledkem akceptaéniho Fizeni mohou byt tfi (3) stavy:

Akceptovano bez vyhrad. V pripadé, Ze nebudou v pribéhu akceptaéniho fizeni zjistény v
pfedaném plInéni (nebo jeho &asti) zadné vady ani nedod€lky (dle vyse uvedené kategorizace),

Vyzva IROP &. 28 , Specifické informa¢ni a komunika¢ni systémy a infrastruktura I1.*, specificky cil 3.2 ., ZvySovani efektivity a
fransparentnosti vefejné spravy prostiednictvim rozvoje vyuziti a kvality systémt IKT, reg. &islo projekiu
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7)

8)

9)
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uvede kupujici do Akceptacniho protokolu, Ze piedané plnéni (nebo jeho &ast) bylo akceptovano
bez vyhrad a Akceptaéni protokol potvrdi svym podpisem.

Akceptovano s vyhradami. V piipadé, Zze budou v pribéhu akceptaéniho fizeni zjistény v
piedaném plnéni (nebo jeho ¢asti) vady nebo nedodélky, a to v poctu 0 vad kategorie A a/nebo
maximalné 5 vad kategorie B a/nebo maximalné 10 vad kategorie C, dohodnou se kupujici a
prodéavajici na terminu, do kterého prodavajici tyto vady a nedodélky odstrani. Kupujici do
Akceptatniho protokolu uvede seznam vad nebo nedodélki s terminy jejich odstranéni. V
Akceptacnim protokolu se uvede, Ze piedané plnéni (nebo jeho ¢ast) bylo akceptovano s
vyhradami a obé€ strany Akcepta¢ni protokol potvrdi svym podpisem. Po odstranéni viech vad a
nedodélkii podepisi obé smluvni strany novy Akceptadni protokol s vysledkem ,,Akceptovano bez
vyhrad®.

Neakceptovano. V piipadé, Zze budou v pribéhu akceptacniho fizeni v pfedaném plnéni
stanoveny takové vady a nedodélky a to v podtu 1 a vice vad kategorie A a/nebo 6 a vice vad
kategorie B a/nebo vice neZ 10 vad kategorie C, neni piedané plnéni (nebo jeho &ast)
akceptovano. Obé strany se dohodnou na terminech nového piedédni anového akceptaéniho
fizeni. Do Akceptaéniho protokolu se uvede, Ze pfedané plnéni (nebo jeho &ast) nebylo
akceptovano, dohodnuté terminy nového piedani a akceptaéniho Fizeni a ob& smluvni strany
Akceptacni protokol potvrdi svym podpisem.

V ramci kategorizace vad a stanovovani vysledkli akceptaéniho Fizeni je nepiipustné vady nebo
nedodélky jakkoliv sdruzovat nebo slu¢ovat (napt. 2 obdobné vady kategorie B nelze povazovat
za 1 vadu kategorie B apod.). Kone¢né rozhodnuti o kategorizaci vad pfedavaného plnéni pfi
akceptacnim fizeni pfislusi kupujicimu.

Nedohodnou-li se smluvni strany jinak, maximalni lhita na odstranéni vady kategorie A
nepiesdhne 7 (slovy: sedm) kalendainich dnii od data podpisu Akceptainiho protokolu a
maximalni lhita na odstranéni vad kategorie B a C nepfesdhne 5 (slovy: pét) pracovnich dni od
data podpisu Akceptacniho protokolu se stavem ,,Akceptovano s vyhradami®. Odstranéni vad je
zékladni podminkou pro zahdjeni predéni/pfevzeti plnéni jako celku. Lhiity na odstranéni vad

uvedené v tomto odstavei se vztahuji pouze na vady a incidenty zjisténé pied uvedenim plnéni do
provozu.

K podpisu Akceptacniho protokolu je opravnén statutdrni organ smluvni strany, déle opravnéna
osoba smluvni strany, pfipadné témito osobami povéfena osoba, nebude-li vyplyvat ze smlouvy
nebo jiného zavazného dokumentu jinak.

Akceptace Skoleni probéhne na zakladé nasledujici procedury.

Po fadném ukonceni jednotlivych Skoleni bude sepsan protokol o uskutednéni piislusného
Skoleni, ktery bude obsahovat:

a) oznaleni, Ze se jedna o protokol o provedeni koleni na zékladé smlouvy;
b) specifikaci pfedmétu Skolen;
c¢) urceni tcastniki kolent;

d) datum uskutecnéni skoleni a podpis opravnéné osoby za stranu kupujiciho a za stranu
prodavajiciho;

€) vizualni identitu projektt dle Pravidel pro provadéni informaénich a propagacnich opatfeni.

Vyzva IROP ¢&. 28 , Specifické informa&ni a komunikatni systémy a infrastruktura [1.%, specificky cil 3.2, ZvySovani efektivity a
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Po fadném provedeni uceleného souboru $koleni pfedpokladaného v ramci provedeni dodavky sepisi
strany AkceptaCni protokol potvrzujici fadné provedeni této ¢asti dodavky.

10) Bez ohledu na jind ustanoveni smlouvy se kazda ¢ast plnéni povaZzuje za fadné provedenou po
podpisu Akceptaéniho protokolu vztahujiciho se k ptislusné ¢asti plnéni.

11) Plnéni se povazuje za fadné provedené piedanim a pievzetim vSech jeho asti. Kupujici podepise
prodavajicimu zavéreny (findlni) Akceptadni protokol, jestlize vysledky vSech akceptaénich
procedur vyhové€ly stanovenym kritériim, celé plnéni spliiuje podminky a vlastnosti stanovené
smlouvou, je plné funkéni a zplsobilé pro pouziti ke smluvenému G&elu, odpovida sjednané
funkéni a technické specifikaci a parametrim uvedenym ve smlouvé a v zaddvaci dokumentaci
pfedmétné vefejné zakazky a je bez jakychkoliv nedodélki a vad. Zavére¢né celkové
piedani/pievzeti celého plnéni je mozné pouze na zékladé akceptatniho fizeni s vysledem
»~Akceptovano bez vyhrad®.

12) Smluvni strany se dohodly, Zze kupujici je opravnén povéfit opravnénou osobu kupujiciho
provedenim vSech u(koni souvisejicich s provedenim akceptaéni procedury a pfedanim a
prevzetim plnéni.

Vyzva IROP ¢&. 28 ,Specifické informa&ni a komunikalni systémy a infrastruktura I1.%, specificky cil 3.2 .ZvySovani efektivity a
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| SPECIFIKACE LICENCI

Licence se poskytuje na dobu, sjednanou v kupni smlouvé, a pro ve smlouvé sjednany pocet stanic.
Zékaznik neni opravnén instalovat ani uzivat Software na vétSim poctu stanic, nez pro ktery mu byla
poskytnuta licence. UZivatel neni opréavnén pouZzivat hardwarové nebo softwarové prostredky, které by

sdruzovaly vice stanic tak, aby obeSel mnoZstevni omezeni licence pro sjednany pocet stanic (zakaz
multiplexovan).

Licencovani nezavisi na serverovych komponentach Safetica, pouze na poctu klientskych stanic. V
pripadé pouZiti Safetica na termindlovém serveru je nutné poridit licenci pro kazdého uZivatele.

Specifikace a rozsah licence

700x Safetica DLP Perpetual

Ve vécech neupravenych v této specifikace licenci a kupni smlouvé se uzivani Software Fidi Licencnimi
podminkami Safetica, podrobné na odkaze:

https://cdn.safetica.com/web/safetica/files/licencni podminky Safetica dokumentace CZ 03 2018.pdf
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